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Vorwort

Digitalen Birgerservices kommt in Zukunft eine immer grofiere Bedeutung zu: Menschen mdéchten
ortsflexibel sein und rund um die Uhr Amtsgeschéfte erledigen, ohne lange Wartezeiten und
unndtigen Papierverbrauch. Kommunen mdchten Ressourcen einsparen und den Blrgerinnen und
Burger zeitgemaRe Serviceleistungen bieten, die diese oftmals schon aus der Privatwirtschaft
kennen. Doch was gilt es beziiglich der Ausgestaltung von digitalen Burgerservices fir Behorden
zu beachten, damit diese auch wirklich angenommen und verwendet werden?

Das Ziel dieses White Papers ist es, die verschiedenen Facetten von digitalen Birgerservices in
einer fir Kommunen leicht verstandlichen wie zugénglichen Form darzustellen. Die Leserinnen
und Leser aus der kommunalen Verwaltungspraxis und der Kommunalpolitik sollen verstehen, wie
eine erfolgreiche Implementierung gelingen kann und welche Hurden es auf dem Weg zum
digitalen Burgerservice zu meistern gilt. Das Kernstick des White Papers ist ein Musterprozess, in
dem wir beschreiben, wie wir uns den digitalisierten Birgerservice der Zukunft vorstellen. Dabei
haben die Autorinnen und Autoren die Erkenntnisse und Lerninhalte des Vertiefungsbereichs
»angewandtes e-Government“ an der Hochschule fiir offentliche Verwaltung und Finanzen
Ludwigsburg einflielen lassen und sich mit Experten aus der Praxis ausgetauscht. Ihr gedanklicher
Ansatz hierflr war es nicht von bestehenden Angeboten in Baden-Wirttemberg auszugehen, oder
aus rechtlichen Vorgaben Ansadtze abzuleiten. Vielmehr haben sie ausgehend von der ,,Tallinn
Declaration on e-Government“ der Europdischen Union versucht einen Prozess zu erstellen, der
tibergeordneter Prinzipien wie “Once Only” und “digital-by-default” beriicksichtigt. Dabei haben
sie sich im Rahmen ihres Studiums auch Beispiele fur die Digitalisierung in anderen Landern wie
Osterreich, Ungarn, Moldau oder Estland zu Hilfe genommen.

Betrachtet man den Gesamtprozess, so erscheint das Ziel, einen solchen Service in Baden-
Wirttemberg anbieten zu kdnnen, weit entfernt und insbesondere aus Sicht kleinerer Kommunen
mit begrenzten finanziellen und technischen Mdglichkeiten unrealistisch. Doch genau an dieser
Stelle setzt unser White Paper an. Unser Vorschlag flr die Digitalisierung der Verwaltung beruht
einerseits darauf Standartservices Standardservices zu entwickeln, die von allen Anwendern genutzt
werden konnen und andererseits Uber standardisierte  Schnittstellen eine  flexible
Softwarearchitektur zu entwerfen, die es einer Vielzahl von verschiedenen Anwendern ermdéglicht
ihre Organisation in eine Ubergeordnete digitalisierte Verwaltungsstruktur einzugliedern.

Aus Sicht der Verfasser dieses White Papers gibt es grundsatzlich zwei groRe Aufgaben, die
bewdltigt werden miissen, um die Digitalisierung der Verwaltung erfolgreich zu gestalten.
Einerseits mussen auf tibergeordneter politischer Ebene die strategischen Entscheidungen getroffen
werden gemeinsam eine leistungsféahige Plattform mit standardisierten Diensten zu schaffen.
Andererseits missen alle Verwaltungen die internen Anpassungen vornehmen, um bereit zu sein,
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ihre Organisation an die Plattform anbinden zu kénnen. Nur wenn beide Voraussetzungen erfillt
sind, kann die Digitalisierung der Verwaltung erfolgreich sein.

Bietigheim-Bissingen, Freiburg im Breisgau, Karlsruhe, Ludwigsburg und Ulm am 31. Januar 2020

Die Herausgeber und Autoren
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1. Public Service Design — Eine Einfiihrung

Ein Digitalisierungsprojekt Ihrer Verwaltung wurde erfolgreich beendet. Alle geplanten Funktionen
sind realisiert, das festgelegte Budget wurde nicht Uberschritten und der Terminplan wurde
ebenfalls eingehalten. Sie feiern das Projektende, stellen aber wenig spater fest: Das
Digitalisierungsprojekt war ein spektakuldrer Fehlschlag! Denn erst nach Projektende zeigte sich,
dass lhre mihevoll erarbeiteten Projektergebnisse von den Nutzern weder nennenswert genutzt
noch akzeptiert wurden. Weiterhin wird der papierbasierte Prozess verwendet, der digitale Service
wird selten bis gar nicht genutzt. Damit so etwas nicht passiert, muss der Nutzer in das Zentrum des
Projektgeschehens gertickt werden. Hierbei hilft das Public Service Design.

Dieses Kapitel bietet eine grundlegende Einfuhrung in die Prozesse, welche zur Schaffung
nutzerzentrierter digitaler Blrgerservices nétig sind. Es wird dabei herausgearbeitet, was unter dem
Konzept ,,Public Service Design“ zu verstehen ist und wie dieses der Verwaltung dabei helfen
kann, tatsachlich nutzerfreundliche digitale Birgerservices zu schaffen. Dabei wird deutlich, was
der Einsatz  dieses Konzeptes von bisher in der Verwaltung eingesetzten
“Digitalisierungsstrategien” unterscheidet und welchen Nutzen die Verwaltung aus der Anwendung
des Public Service Design ziehen kann.

1.1 Was ist Public Service Design?

Service Design bezeichnet den Prozess der Gestaltung von (digitalen) Dienstleistungen. Als
Teilgebiet des Designs wird es vor allem in privatwirtschaftlichen Organisationen eingesetzt,
um auf methodische Art und Weise markt- und kundenorientierte Dienstleistungen entwickeln
zu konnen.

Dabei fungiert das Konzept als Schnittstelle zwischen allen, an der Gestaltung einer
Dienstleistung beteiligten Systemen. Dies beinhaltet sowohl die Kommunikation zwischen
allen Beteiligten Interessengruppen als auch die zur Gestaltung der Dienstleistung benétigten
Prozesse und Ressourcen. Mit Hilfe klar definierter Methoden werden in einem
,Designprozess* die verschiedenen Anforderungen aller Beteiligten (sowohl Dienstleister als
auch Dienstleistungsempfanger) herausgearbeitet und analysiert. Darauf aufbauend wird dann
ein Prototyp der spateren Dienstleistung entwickelt. Der Miteinbezug aller Interessengruppen
in einen klar definierten Prozess dient dazu, dokumentierbare Ergebnisse zu erhalten, die im
Folgenden als Basis fiir die Weiterentwicklung und Optimierung der Dienstleistung dienen.*

Das Konzept des Public Service Design ubertragt den Entwicklungsprozess des Service
Design schlie3lich in die offentliche Verwaltung. Hier bietet sich das Potenzial durch den
intensiven Miteinbezug aller Beteiligten (insbesondere der Blrger als spétere Nutzer einer

Lvgl. Interaction Design Foundation: What is Service Design?; https://www.interaction-
design.org/literature/topics/service-design
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Dienstleistung), diese nach deren Wunschen und Anforderungen zu gestalten und somit
tatsachlich wirkungsvolle und akzeptierte digitale Birgerservices zu entwickeln. Dabei bieten
sich der Verwaltung innerhalb des Public Service Design verschiedene Arbeitsweisen, mit
deren Hilfe das Verhalten und die Bedirfnisse der Nutzer erfasst und ausgewertet werden
konnen. Dies ermdglicht die Entwicklung verschiedenster nutzerorientierter digitaler
Burgerservices mittels klar definierten Designmethoden.

Einen Uberblick tber verschiedene Methoden liefert dabei das Bundesministerium des
Inneren, fiir Bau und Heimat mit dem sogenannten OZG-Werkzeugkasten® und dem OZG-
Leitfaden.” Diese Tools beinhalten zukiinftig detaillierte Beschreibungen geeigneter
Designmethoden, Informationen zum Vorgehen, sowie beispielhaften Materialien zum
Konzept des Public Service Design. Sie bieten der Verwaltung somit anleitende
Unterstiitzung bei der Umsetzung des Onlinezugangsgesetzes sowie bei der Entwicklung
eigener digitaler Dienstleistungen.

1.2 Was unterscheidet Public Service Design von anderen VVorgehensweisen?

Um den Anforderungen, welche sich aus dem Onlinezugangsgesetz sowie bundesweiten
Umfragen wie dem E-Government Monitor’ ergeben, gerecht zu werden, muss sich die
Verwaltung bei der Entwicklung ihrer digitalen Birgerservices mehr an den Bedurfnissen
ihrer Nutzer orientieren. Diese beklagen neben dem Nichtvorhandensein genugend digitaler
Angebote in Deutschland, vor allem extreme Medienbriche und die ineffiziente
Funktionsweise im Umgang mit vielen bestehenden digitalen Blirgerservices.

Das Problem: Ein bis heute leider immer noch in grofRen Teilen der deutschen Verwaltung
vorherrschendes Verstdndnis, digitaler Blrgerservice sei die Bereitstellung von
herunterladbaren Antragsformularen im PDF-Format. Dieser Irrglaube ist mit einem Blick
auf beinahe jede deutsche Behdrdenhomepage zweifelsfrei zu erkennen. In Zeiten von
Amazon und Google erwartet der Nutzer heute jedoch, aus einem breitgefacherten Angebot
digitaler Dienstleistungen aussuchen zu koénnen, online zu bezahlen und Gewiinschtes in
kirzester Zeit nach Hause geliefert zu bekommen. Diesen Anspruch tbertragen die Birger als
Nutzer digitaler Dienstleistungen auch auf die Verwaltung. Es scheint daher keinen Grund
mehr zu geben, warum ein Birger damit zufrieden sein sollte, ein Formular von einer

2 . .. .
vgl. Bundesministerium des Innern, fiir Bau und Heimat: Werkzeugkasten;
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/werkzeugkasten-node.html

’ vgl. Bundesministerium des Innern, fiir Bau und Heimat, Geschéftsstelle IT-Planungsrat: OZG-Leitfaden;
https://leitfaden.ozg-umsetzung.de/display/OZG/OZG-Leitfaden.

! vgl. Initiative D21 e.V.: eGovernment MONITOR 2019; https://initiatived2 1.de/publikationen/egovernment-monitor-
2019/.
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Verwaltungswebseite herunterzuladen, es zu Hause auszudrucken, von Hand auszufullen und
zu einem Birgerblro zu tragen, wo es dann wiederum von einem Verwaltungsmitarbeiter
elektronisch eingegeben werden muss und der Burger bis zur abschlielenden Bewilligung
keine Rickmeldung tber den Status seines Antrages erhalt.

Ein tiefgehender Diskurs mit den Birgern ist deshalb fur die Entwicklung zukinftiger,
nutzerzentrierter digitaler Burgerservices unerldsslich. Verwaltungen missen sich damit
auseinandersetzen, wie ihre Dienstleistungen online umgesetzt werden sollen, um den
Anspriichen ihrer Biirger gerecht zu werden.® Hier kommt Public Service Design ins Spiel.

Die deutsche Verwaltung sieht sich in den letzten Jahren einerseits mit zahlreichen, scheinbar
unlésbaren Herausforderungen konfrontiert, andererseits etablierten sich in der gleichen Zeit
viele kreative Losungsansétze, welche ihr Potenzial bereits in anderen Landern unter Beweis
gestellt haben. Das Rad muss hier also nicht neu erfunden werden. Es besteht die
Maglichkeit, auf bereits ausgiebig getestete Konzepte zurilickzugreifen. Sie alle zeichnen sich
dabei durch ein wichtiges Unterscheidungsmerkmal im Vergleich zu herkdmmlichen
Herangehensweisen aus: Sie sind nutzerzentriert.

Dies bedeutet zum einen, dass alle an der Umsetzung eines Service beteiligten
Interessengruppen in den Entwicklungsprozess miteinbezogen werden, zum anderen, dass
variable und methodische Kommunikations-, Informations- und Beteiligungsformen
eingesetzt werden, um neue Services moglichst praxisnah zu entwickeln. Dadurch lassen sich
die Services aus der Perspektive des jeweiligen Nutzers denken und umsetzen, was weitaus
mehr Erfolg verspricht, als bisherige am Schreibtisch erdachte Losungen erzielen konnten.

Der Miteinbezug aller Interessengruppen und die stetige Kommunikation mit diesen, bilden
dabei den Kernaspekt und gleichzeitig groRten Vorteil des Public Service Design. Statt
Losungen wie bisher hinter verschlossenen Bdirotiren zu entwickeln, muss sich die
Verwaltung mit denen auseinandersetzen, welche ihre digitalen Serviceangebote spéter nutzen
und fur welche diese funktionieren missen. Dazu gehdren sowohl Burger und Wirtschaft als
auch die eigenen Mitarbeiter als mittelbare Nutzer der entwickelten Systeme. In einigen
Landern gehort der regelmalige Nutzerkontakt in den etablierten digitalen Serviceteams
daher mittlerweile zum Arbeitsalltag. Viele Organisationen haben diese Arbeitsweise sogar
verbindlich in ihren Richtlinien und Standards festgeschrieben. Hieran l&sst sich der
Stellenwert erkennen, den nutzerzentrierte Entwicklungsprozesse in ,,Best Practice-
Organisationen“ genieBen. Nutzerforschung gehort hier bereits genauso selbstverstandlich
dazu wie Datenschutz und IT-Sicherheit.

Ein weiterer groRer Vorteil des Public Service Design gegenuber bisherigen
Umsetzungsmethoden besteht im Einsatz qualitativer und klar strukturierter Design-Prozesse.

° vgl. Mergel, Ines: Forum Agile Verwaltung e.V.: Public Service Design in der verwaltungswissenschaftlichen Lehre;
https://agile-verwaltung.org/2018/10/15/public-service-design-in-der-verwaltungswissenschaftlichen-lehre/.
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Zur Losungsfindung stehen verschiedene Werkzeuge zur Verfligung, welche die durch die
Digitalisierung entstandenen Potenziale optimal nutzen und dadurch vollig neue Prozesse
maoglich machen. Dadurch wird nicht langer versucht, alte Prozesse (z.B. die Bestellung eines
Mietspiegels durch die Burger) in neue Technologien zu pressen, sondern es kdnnen passende
Losungen auf Basis der grundlegenden Bedurfnisse und Féhigkeiten der jeweiligen
Stakeholder entwickelt werden.

Zusammengefasst ist es durch den Einsatz des Public Service Design somit jeder Verwaltung
méglich, einfach zu findende und effizient zu nutzende digitale Services anzubieten.® Das
steigert die Service-Qualitadt und fuhrt sowohl auf Seiten der Nutzer als auch auf Seiten der
Verwaltung zu immenser Kosten- und Zeitersparnis sowie deutlich erhdhter Zufriedenheit.

1.3 Was bedeutet Public Service Design fir die Verwaltung?

Modernisierung und Wandel innerhalb der deutschen Verwaltung gestalten sich seit je her
problematisch und gehen deutlich langsamer von statten als es fir eine effiziente
Aufgabenerledigung von No6ten wére. Die Hauptaufgabe der Verwaltung muss es sein,
Stabilitat und Rechtssicherheit zu gewéhrleisten. Selbstverstédndlich sind dafur auch weiterhin
klare Strukturen und verlassliche Ablaufe unverzichtbar. Jedoch mussen diese fir den Erfolg
der digitalen Transformation zunehmend gestaltbarer und flexibler werden. Sowohl die
Entscheider als auch die Verwaltungsmitarbeiter missen in diesem Sinn mehr Interesse und
Engagement fur die aktive Gestaltung des digitalen Wandels zeigen und dabei den Mut haben,
uber den Tellerrand ihrer klassischen Organisationsstruktur hinauszublicken. Diese
Entwicklung erfordert ein neues Verstandnis von Verwaltung.’

Eine der grofRten Herausforderungen in der deutschen Verwaltungslandschaft ist in diesem
Zusammenhang ein notwendiger Kulturwandel hin zu einer nutzerzentrierten Denkweise.
Diese kann beispielsweise durch veranderte organisatorische Aspekte, wie dem Fokus auf
Nutzerforschung, effektiv verbessert werden. In den Verwaltungen anderer Lander ist daher
Nutzerforschung bereits  fester Bestandteil des  Arbeitsalltags  bestimmter
Verwaltungsbereiche. Alle sechs Wochen sind die Mitarbeiter hier dazu angehalten, zwei
Stunden fir Nutzerforschung aufzuwenden. In Deutschland werden die Nutzer, fur welche
digitale Services letztlich funktionieren mussen, bisher jedoch kaum in den
Entwicklungsprozess mit einbezogen. Echte Nutzerfreundlichkeit setzt diesen Prozess jedoch
unweigerlich voraus, weshalb in erster Linie gerade Fuhrungskrafte ihre Teams zu mehr

° vgl. Stadt Freiburg im Breisgau, Digitales und IT: Zusammenhalt & Teilhabe mit digitalen Mitteln fordern. Sicherheit
geben; https://digital.freiburg.de/kapitel/digitale-stadtverwaltung

! vgl. Dribbisch, Katrin und Jordan, Martin: A Medium Corporation, Medium.com: Designrevolution in der
Verwaltung; https://medium.com/public-service-lab/blabla-63ce26fb6b86..
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Nutzerforschung ermutigen sollten und ihnen die nétigen Freirdume schaffen missen, damit
diese ein integraler Bestandteil der Verwaltungsarbeit werden kann.®

Des Weiteren missen mehr externe Partner in Form von fachlich kompetenten Dienstleistern
in die Verdnderungsprozesse mit einbezogen werden. Das eigene Team kann somit durch
hinzugezogene Experten erweitert werden, wodurch ein qualitativ hochwertiges Ergebnis und
damit einhergehend ein Wissenstransfer vom Fachexperten in die Verwaltung erreicht werden
kann.

Fir die Verwaltung ist der beschriebene, nutzerzentrierte Ansatz neu. Wenn man wie bisher
geschehen, einfach nur digitalisiert, was heute analog ist, vergibt man jedoch die einmalige
Chance, Birgerdienste neu zu denken und grundlegend zu verbessern. Um tatséchlich
nutzerorientierte digitale Birgerservices entwickeln und anbieten zu kénnen, muss sich die
Verwaltung in diesem Zusammenhang daher ebenso von ihren festgefahrenen Hierarchien
und Arbeitsweisen losen. Hierzu fehlte in groBen Teilen der deutschen Verwaltung bislang
allerdings die notige Grundeinstellung zur Digitalisierung.

Digitalisierung im Allgemeinen und die OZG-Umsetzung im Speziellen werden leider immer
noch viel zu oft als zusatzliches und notwendiges Ubel denn als wirkliche Chance fiir
Verdanderung und Modernisierung gesehen. Das Ergebnis dieser Herangehensweise an die
Entwicklung digitaler Dienstleistungen sind in der Vergangenheit beinahe ausschlieflich
uneffektive und ineffiziente Angebote gewesen. Um das zu andern mussen sowohl die
Arbeitsweisen und Hierarchien als auch das Mindset mit welchem diese
Verénderungsprozesse angegangen werden grundlegend neu gedacht werden. Dazu bedarf es
neben der bereits erlauterten alliibergreifenden Zusammenarbeit und Kommunikation mit
allen Interessengruppen auch eine veranderte Risikobereitschaft und den Mut zum Scheitern
verurteilte Projekte abzubrechen sobald dies ersichtlich wird. Tritt diese Erkenntnis ein ist ein
Abbruch und Neuanfang allemal wirtschaftlicher und dienstleistungsorientierter als ein
Weiterfiihren des Projektes bis zum ,,bitteren Ende®.

GroRe, innovative Projekte lassen sich dabei schwer planen. Statt nach langer Planung zu
scheitern und die vorgegebenen Ziele komplett zu verfehlen, sollte der Komplexitat des
Digitalisierungsthemas durch kleinere Experimente bzw. Projekte Rechnung getragen werden.
Eine veranderte Arbeitsweise in Form kleiner, schlagkréaftiger Projektteams befahigt dazu, in
kurzen Zeitrdumen Entwicklungen voranzubringen.

Voraussetzung fir den spéteren Erfolg im kleinen Projektteam ist wiederum der Aufbau der
bendtigten Kompetenzen innerhalb der Verwaltung. Dieser Aufbau muss zum einen durch
eine ausreichende personelle und finanzielle Ausstattung, zum anderen durch die Schaffung

: vgl. Mergel, Ines: A Medium Corporation, Medium.com: Digitale Service Teams transformieren die 6ffentliche
Verwaltung; https://medium.com/public-service-lab/digitale-service-teams-transformieren-die-%C3%B6ffentlichen-

verwaltung-173eablcb39c.
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attraktive Stellenangebote mit neuen Qualifikationsbildern gedeckt werden. Dabei gilt es,
neben der Gewinnung von Fachexperten aus den Bereichen Softwareentwicklung,
Interaktionsdesign, User Experience sowie User Research, vor allem die methodischen und
digitalen Kompetenzen der bestehenden Verwaltungsmitarbeiter den Anforderungen
entsprechend zu fordern. Hierzu muss auf Schulungen und Fortbildungen zurlickgegriffen
werden, welche dem Umfang des Digitalisierungsthemas gerecht werden und in den
Verwaltungsmitarbeitern den ,,Samen der Erkenntnis* sihen, welche Bedeutung dem Public
Service Design und der Nutzerorientierung in Zukunft zukommen wird. Nur so kann
innerhalb der Verwaltung eine Innovationskultur etabliert werden, durch welche dieselbe
dazu befahigt wird, bestehende Strukturen und Ablaufe auf ihre Zukunftsfahigkeit hin zu
liberpriifen und bei Bedarf anzupassen.’

1.4 Design-Thinking — In funf Schritten zum digitalen Blirgerservice

Innerhalb des Public Service Design bieten sich der Verwaltung verschiedene Methoden auf dem
Weg zur Entwicklung nutzerorientierter digitaler Blrgerservices. Einen (bergeordneten,
ganzheitlichen Ansatz bietet hierbei beispielsweise die Methode des Design-Thinking. Wie zuvor
bereits erldutert, werden die Bedurfnisse und Anforderungen der spéateren Nutzer durch das Design-
Thinking konsequent in den Mittelpunkt gestellt. Die Methode erstreckt sich dabei tber funf
aufeinander aufbauende Phasen und bietet den Vorteil, dass jeder Prozessschritt klar definiert ist
und somit zur Entwicklung jedes beliebigen digitalen Blirgerservices herangezogen werden kann.

° vgl. Carrier, Simone: A Medium Corporation, Medium.com: Gestalten statt Verwalten - Warum die Digitalisierung
der Verwaltung »in house« stattfinden muss; https://medium.com/public-service-lab/headline-5cb9bf33c2a4.
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Die Design-Thinking-Methode umfasst 5 Phasen

\

Situation Anforderungen Losungen Prototyp Prototyp

verstehen definieren entwickeln ~ entwickeln testen
Die richtigen Nutzerinnen Die richtigen Die besten Losungen Den Losungen eine Form Den Lésungen ein Forum
und Nutzer identifizieren Herausforderungen losen finden : geben geben
und ihre Bedurfnisse
verstehen

Quelle: OZG-Umsetzung
Abbildung 1: Die fiinf Phasen der Design-Thinking Methode'°

Wie aus obigem Schaubild ersichtlich wird, liegt der Fokus in der ersten Phase des Design-
Thinking auf der Analyse der derzeitigen IST-Situation. Dazu mussen zunéchst die
Fachverantwortlichen und Beteiligten innerhalb der Verwaltung befragt werden, um Erkenntnisse
dartiber gewinnen zu kdnnen, wie der bisherige Prozess (falls bereits vorhanden) gestaltet wurde,
was mit den durch die Nutzung erhobenen Daten geschieht und inwiefern der bisherige Prozess
Schwaéchen aufweist (d.h. uneffektiv oder ineffizient ist).

AnschlieRend sollten in der zweiten Phase Nutzerinterviews mit den spateren Nutzern des digitalen
Dienstleistungsangebotes gefiihrt werden. Diese Interviews bilden dabei den Grundstein fir alle
weiteren Prozessschritte und ermdglichen tiefergehende Einblicke in die Anforderungen,
Bedurfnisse und Nutzungsmotivationen der bestimmten Zielgruppen. Durch sie wird sowohl der
Nutzer als auch dessen Nutzungsverhalten umfassend beleuchtet, wodurch neben Rickschlissen
auf die eigentliche Nutzungsaktivitdt auch die Ziele und verschiedenen Lebenssituationen der
einzelnen Benutzergruppen in Erfahrung gebracht werden kdnnen.

Der Fokus muss hierbei also konsequent darauf liegen, den Nutzer mdglichst umfassend
kennenzulernen und ihn und seine Bedurfnisse zu verstehen.

" Bundesministerium des Innern, fiir Bau und Heimat: OZG und Design-Thinking;
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/design-thinking/design-thinking-
nodel.html;jsessionid=65D294240364783B2F31287F04C09BC4.2 ¢id364.
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Da es sich in der Realitdt oft schwierig gestaltet, alle Benutzergruppen ausreichend in den
Interviewprozess miteinzubeziehen, ist es sinnvoll bei der Auswertung der Nutzerinterviews
,Personas® und ,,Nutzerreisen zu entwickeln. Personas sind Nutzermodelle, die exemplarisch
fiktive Personen einer Zielgruppe und deren Merkmale beschreiben. Auf Basis der
Nutzerinterviews konnen Personas somit als konkrete Beispiele flir typische Vertreter einzelner
Nutzergruppen herangezogen werden. Sie dienen der Verwaltung somit zur Visualisierung der
Anforderungen und Bedurfnisse ihrer spateren Nutzer und sind somit ein sinnvolles Element zur
Sicherstellung nutzerorientierter Schlussfolgerungen.

Uwe

63, erwerbsunfahig seit 10 Monaten
Ich habe Angst, dass mir das Geld ausgeht, weil ich die Digitales Verstandnis (- . +
komplizierten Prozesse nicht verstehe.*

Endgerate: Handy, Laptop

Personlicher Hintergrund Schmerzpunkte/Frustration

Ich war arbeitssuchend und bin durch einen Unfall erwerbsunfahig * Das Sozialamt hat mir gesagt, welche Nachweise sie von mir
geworden. Zunachst sagte der medizinische Dienst des bendtigen. Ich habe keine Ahnung, wo ich die Nachweise
Rententragers mir, ich kénne nach 6 Monaten wieder arbeiten bekomme

Jetzt steht aber fest, dass ich das komplette Jahr ausfalle. Nun hat = |ch verstehe nicht, was die Behorden von mir wollen, weil die
mir das Jobcenter mitgeteilt, dass ich dort bald keine Leistung Behoérdensprache so kompliziert ist.

mehr beziehen kann und zum Sozialamt gehen soll ®* Ich kann nicht selbst zum Amt gehen, daher brauche ich meinen

Betreuer, der das fiir mich erledigt.

Weitere Informationen Ziele
* GroRe der Bedarfsgemeinschaft: 1 Person * Ich mdchte wieder gesund werden und arbeiten. Ohne Arbeit
= Beruflicher Kontext (Erwerbsposition): erwerbsunfahig seit fahle ich mich tberflissig und das Rumsitzen belastet mich sehr
7 Monaten ® Ich muss irgendwie an Geld kommen — und zwar schnell. Ich
= Verheiratet, 2 Kinder habe keine Ersparnisse und weil} nicht, wie ich sonst die Miete
zahlen soll

®* Ich will mir wieder einen minimalen Lebensstandard ermdéglichen
kénnen. Die Erwerbsminderungsrente reicht hinten und vorne
nicht

Abbildung 2: Beispielhafte Personat!

Durch die gleichzeitige Erstellung von Nutzerreisen kann der Weg, den Nutzer digitaler
Burgerservices bei ihrer Interaktion zurticklegen, um an ihr Ziel zu gelangen, visualisiert werden.
Ziel ist es, hierbei ahnlich den Personas, die Nutzerreise moglichst logisch, verstandlich und
effizient zu gestalten.

Dafiir ist es sinnvoll auf Basis der Nutzerinterviews idealtypische Nutzerreisen fiir einzelne
Leistungen zu entwickeln. Dabei muss sich die Verwaltung beispielsweise die Fragen stellen,
welche weiteren Informationen oder Leistungen bestimmte Nutzergruppen im Zusammenhang mit
ihrer ursprunglichen Anfrage suchen, oder welche Leistungen fur sie sonst noch von Interesse sein

11 L . . . .
vgl. Bundesministerium des Innern, fiir Bau und Heimat: Nutzer verstehen: Nutzerinterviews;
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/nutzerinterviews/nutzerinterviews-

node.html.

19



https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/nutzerinterviews/nutzerinterviews-node.html
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/nutzerinterviews/nutzerinterviews-node.html

koénnen. Eine ideale Nutzerreise schafft dabei Orientierung und bietet Hilfestellung flr die Blrger.
Sie verweist auf weitere Leistungen und alle wichtigen Informationen zu verwandten Themen. Die
Burger konnen somit leichter nachvollziehen, welche Leistungen ihnen zustehen und welche
Voraussetzungen daftr notwendig sind.

& Gegenwartige Nutzerreise
[ 7 ’» ' Uwe ,Ich habe Angst, dass mir das Geld ausgeht, weil

ich die komplizierten Prozesse nicht verstehe“

EMOTION i R Ny e

Unfall wihrend B i Medizinisch B i B i Termin Erhalt von Ggfs. mghrere
Arbeitslosigkeit Ergebnis: Volle Untersuchung Antrag zur Ggf. kurzer, dann L NTgm“Iellt
nli e Ei inderung Mit allen Feststellung der langer Termin zur Sachbearbeiter Nutzer erhalt Wen;rb:\rvﬁneun i
und Befragung fiir mind. 6 Monate beil g des und Kunde Berechnung und ahirag nach ? Jaghr
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Abbildung 3: Beispielhafte Nutzerreise12

Im Anschluss an die Auswertung der Nutzerinterviews mittels Personas und Nutzerreisen werden in
der dritten Phase des Design-Thinking erste Losungen zur Erreichung der gesetzten Ziele
entwickelt. Hierzu tauschen sich die beteiligten Interessengruppen untereinander aus und verbinden
ihre Ergebnisse und Erfahrungen aus den bisherigen Prozessschritten zu einem Gesamtbild - die
gemeinsame Vision eines zukiinftigen nutzeroptimierten digitalen Burgerservices. Zu diesem Zweck
eignen sich verschiedene Kreativitatstechniken, wie beispielsweise die Dynamic Facilitation, das
World Café, die Mediation sowie weitere interaktive Beteiligungsformen. Zu finden sind diese auf
der gemeinsam Informationswebseite fiir Partizipation des Gsterreichischen Bundesministeriums fiir
Nachhaltigkeit und Tourismus sowie der Osterreichischen Gesellschaft fiir Umwelt und Technik 3

12 . .. . . .
vgl. Bundesministerium des Innern, fiir Bau und Heimat: Nutzer verstehen: Nutzerinterviews;
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/praxis-service/werkzeugkasten/nutzerinterviews/nutzerinterviews-

node.html.

B vgl. Bundesministerium fiir Nachhaltigkeit und Tourismus: Partizipation & nachhaltige Entwicklung in Europa;
https://www.partizipation.at/home.html.
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Die gesammelten Losungsideen liefern in der vierten Phase schliellich die Basis fur die
Entwicklung eines Prototyps fur den zu realisierenden digitalen Burgerservice. Dieser Prototyp
ubernimmt dabei die Funktion eines digital oder analog dargestellten Dummys der spateren
Dienstleistung oder einzelner aus ihr entnommener Prozessschritte. Ob die entwickelten Ideen fur
die spateren Nutzer verstandlich und intuitiv zu bedienen sind, lasst sich mit einer solchen
Testversion ganz einfach tberprifen, bevor der eigentliche Burgerservice realisiert wird. Dabei ist
es nicht nétig alle fur die spatere Anwendung geplanten Funktionen zu prototypisieren. Es genugt,
den Prototypen so weit zu entwickeln, dass alle relevanten Interaktionen funktionieren.

In der funften und abschliefenden Phase des Design-Thinking wird dieser Prototyp schlussendlich
von den spateren Nutzern getestet, um herauszufinden ob die entwickelten Ideen verstanden werden
und effizient zu Dbedienen sind. Dafur reichen zum Beispiel eine Reihe einzelner
Bildschirmansichten mit anklickbaren Elementen sowie Aufgaben, welche die Nutzer anhand des
Prototyps l6sen mussen. Durch die Beobachtung und Auswertung dieser Tests wird deutlich, an
welchen Stellen der Prototyp verbessert werden kann.

Der Test des Prototyps kann entweder auf einer eigens hierfir organisierten Veranstaltung
geschehen oder Uber das Internet bequem von zu Hause aus stattfinden. Letzteres ist dabei (wenn
moglich) eindeutig vorzuziehen, da so etwaige Probleme, die durch unterschiedliche
Hardwarevoraussetzungen der Nutzer entstehen kdnnen, sofort erkannt werden. Es ist aulerdem
darauf zu achten, dass alle zuvor definierten Benutzergruppen in den Test mit einbezogen werden
und jeder Nutzer versteht, welche Aufgabe ihm im Prototypen-Test zukommt. Bei Unklarheit
dartiber, ob der Sinn und Zweck des Tests von den Nutzern ohne zusétzliche Hilfe verstanden wird,
kann dies mithilfe eines Testszenarios Uberprift werden. Das Testszenario beschreibt den Ablauf
des Nutzertests in Form von klar definierten Aufgaben fir den Nutzer. Bei der Durchfiihrung dieser
Aufgaben durch den Nutzer kann beobachtet werden, wie die einzelnen Teilnehmer des Tests mit
den gegebenen Situationen umgehen und ob die dafur vorgesehenen Funktionen verwendet werden.

Zur Auswertung der Testergebnisse muss sich zundchst auf die auffalligsten und
augenscheinlichsten Problematiken fokussiert werden. Hat ein GroRteil der Nutzer beispielsweise
Probleme eine gestellte Aufgabe zu losen, sind die Chancen sehr groR, dass hier ein Problem
vorliegt, das den Prototypen an dieser Stelle uneffektiv macht. Dies konnte in spaterer Umgebung
dazu fuhren, dass Nutzer den Prozess an dieser Stelle enttduscht und frustriert abbrechen. Ebenfalls
relevant sind Probleme mit mittlerem Schweregrad, die den Abschluss der Aufgabe nicht
verhindern, aber den Nutzern maligeblich erschweren an sein Ziel zu gelangen. Nach erfolgreichem
Test des Prototyps kann der Birgerservice schlussendlich freigegeben und den Nutzern zur
Verfligung gestellt werden.

Die oftmalige Angst vor dem Auftreten von Problemen wéhrend dem Testen des Prototyps ist fehl
am Platz, da deren Entdeckung im Testbetrieb ausdriicklich erwinscht ist. Vielmehr missen
auftretende Stérungen als Chance gesehen werden, den eigenen Birgerservice stetig
weiterzuentwickeln. Die Ergebnisse der Nutzertests sind im Entwicklungsprozess die Grundlage,
auf denen Entscheidungen zur Weiterentwicklung des Service getroffen werden. Zu oft haben die
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Verantwortlichen bis zum Testen der Prototypen bereits so viele Ressourcen in die Entwicklung
ihrer Idee investiert, dass diese nun unbedingt so schnell wie mdglich angeboten werden soll.
Hierbei besteht allerdings die Gefahr von Schmalspurtests, welche das abschlielende Ergebnis
gefahrden konnen. Seien Sie also selbst auf der Zielgeraden noch geduldig und gewissenhaft und
verlieren Sie niemals ihr Ziel aus den Augen - Die Entwicklung tatsachlich nutzeroptimierter
digitaler Dienstleistungsangebote. Ihre Birger werden es Ihnen spater vielfach danken!

AbschlielRend ist noch einmal hervorzuheben, dass der Hauptfokus des Public Service Design nicht
nur darauf liegt nutzbare digitale Burgerservices zu entwickeln, sondern vielmehr Services, die in
der Folge auch tatsachlich genutzt werden. Daher endet die Arbeit an und mit dem jeweiligen
Prozess an dieser Stelle noch nicht. Die Uberpriifung der Zielerreichung mittels Erfolgskontrolle in
regelmaRigen Abstanden gehdrt ebenso zum ganzheitlichen Konzept des Public Service Design,
wie die beschriebenen fliinf Phasen des Design-Thinking Prozesses. Diesem ebenso wichtigen
Aspekt bei der Entwicklung nutzerorientierter digitaler Birgerservices widmet sich im weiteren
Verlauf dieser Arbeit das Kapitel finf — ,, Nutzenmessung “.

1.5 Best Practices

Dass das Konzept des Public Service Design keine blof3e theoretische Hulle ist, sondern konsequent
und gewissenhaft angewandt tatséchliche Erfolge bei der OZG Umsetzung und Digitalisierung von
Burgerservices liefert, 1asst sich sehr gut anhand erster Praxisbeispiele veranschaulichen. So hat die
Stadt Freiburg in Zusammenarbeit mit Studierenden der Universitdt Konstanz im Jahr 2019
beispielsweise den Prozess der Bestellung des Mietspiegels durch die Birger durchgéangig
digitalisiert und so einen Burgerservice zur unkomplizierten Mietpreisauskunft entwickelt.

Zu Beginn des Entwicklungsprozesses einigten sich die Studierenden der Universitit Konstanz auf
eine moglichst nutzerzentrierte Vorgehensweise und orientierten sich bei ihrer Arbeit an den
Grundsatzen des Public Service Design. Zundchst wurde eine Stakeholder-Analyse durchgefihrt,
um alle zu beteiligenden Interessengruppen zu identifizieren. Auf Basis dieser Analyse fiihrten die
Studierenden im Anschluss beschriebene Nutzerinterviews, sowie Experteninterviews mit den
zustandigen Fachverantwortlichen der Stadt Freiburg durch. In einem dritten Schritt begleiteten die
Studierenden Nutzer bei ihrem Prozess der Onlinebestellung des Mietspiegels und konnten so die
Schwaéchen des bisherigen Prozesses ausmachen. Nachdem die Ergebnisse der Nutzerforschung
vorlagen, wurde damit begonnen, einen neuen Prozess zu gestalten. Der so von den Studierenden
erstellte Prototyp wurde Ausgangspunkt fiir die Beauftragung eines IT-Dienstleisters, welcher in
enger Zusammenarbeit mit den Auftraggebern fir die technische Umsetzung verantwortlich war.
Diese fand schlussendlich unter stdndiger Iteration statt, so dass stetig Uberpruft werden konnte, ob
der Service den Anforderungen der Nutzer gerecht wurde.

Im Ergebnis gelang es den Studierenden gemeinsam mit der Stadt Freiburg eine Online-
Mietpreisauskunft zu entwickeln, welche es ihren Nutzern nun ermdglicht, effizient und
verstindlich ihre individuelle Vergleichsmiete zu berechnen. Die Stadt erhielt dafiir den ,,Preis fiir
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gute Verwaltung®, der von der Hochschule fiir Technik & Wirtschaft sowie dem Public Service Lab

in Berlin vergeben wird."* Das Ergebnis dieser erfolgreichen Anwendung des Public Service Design
ist unter www.freiburg.de/mietpreisauskunft zu finden.

Auf ahnlichem Weg begann die Stadt Freiburg bereits im Jahr 2018 damit, eine umfassende
Digitalisierungsstrategie zu erarbeiten. Daflr hatte die Stadt Unterstitzung durch das
Forderprogramm des Landes ,Digitale Zukunftskommune@bw* erhalten und einen breit
angelegten Beteiligungsprozess mit Burgerschaft, Akteuren der Wirtschaft, Wissenschaft und
Bildung gestartet. In diesem wurden im Sinne der nutzerzentrierten Arbeitsweise des Public Service
Design weit tber 40 Workshops mit unterschiedlichen Akteuren aus Verwaltung, Bildung,
Wirtschaft, Tourismus und Sozialem durchgefiihrt, sowie eine Blrgerumfrage, 6ffentliche Foren,
Online-Burgerbeteiligung und Konferenzen zur Ideenfindung genutzt. Heraus kam eine
ganzheitliche Digitalisierungsstrategie fir die Stadt Freiburg, welche alle Themen in den Fokus
nimmt und somit neben der Digitalisierung der Verwaltung, den Ausbau jeglicher Infrastruktur und
die Entwicklung samtlicher gesellschaftlicher Bereiche beinhaltet. Erste Basismalnahmen sollen
nach der Beschlussfassung des Freiburger Gemeinderates in die Tat umgesetzt werden und sind
schon jetzt unter https://digital.freiburg.de/kapitel/digitale-stadtverwaltung zu finden.

H vgl. Forum Agile Verwaltung e.V.: Digitalisierung der Mietspiegelbestellung: ein OZG-Projekt der Stadt Freiburg;
https://agile-verwaltung.org/2019/09/30/digitalisierung-der-mietspiegelbestellung-ein-ozg-projekt-der-stadt-freiburg/.
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2. Der digitale Burgerprozess

An dieser Stelle wird als Kernstiick dieses WeiRbuchs ein beispielhafter digitaler Blirgerprozess mit
seinen verschiedenen Prozessschritten vom Anbringen eines Anliegens im zentralen Onlineportal
bis zur Zahlungsabwicklung beschrieben.

Der hier beschriebene Prozess stellt die (ldeal-) Vorstellung der Autoren von einem
antragsgebundenen Prozess dar, obwohl bekanntlich eine Vielzahl an unterschiedlichen Prozessen
in der offentlichen Verwaltung vorhanden ist. Die komplette Breite aller mdglichen Prozesse
darzustellen stellt jedoch eine gewaltige Aufgabe dar, welche den Umfang eines WeiRRbuches
deutlich Ubersteigen wirde. Besonderes Augenmerk wurde bei der Erstellung des Basisprozesses
daraufgelegt, dass den spéteren Lesern verstandlich gemacht wird, auf welche einzelnen
Prozessschritte es bei einem solchen Prozess ankommit.

Wir weisen aullerdem darauf hin, dass der Basisprozess einen offenen Ansatz verfolgt, der sich an
den in der “Tallinn Declaration on eGovernment* der Europaischen Union manifestierten Zielen
und Prinzipien der Europaischen Union orientiert.

2.1 Beginn des Prozesses

Ereignis im
(" realen Leben
. eines Biirgers

\, |

Anbringen des
Anliegens im Portal

Prozess wird automatisch
ausgelost, z. B. durch Trigger aus

einem anderen
Verfahren/System l
(Geburtsanmeldung,
Verkehrskamera u.dgl.)
Anmeldung

erforderlich

Antragsteller

n/a (wird hier
nicht behandelt)

Abbildung 4: Einleitung des Prozesses
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Am Anfang eines jeden Anliegens (Antrags)™ steht ein Ereignis. Im Leben des Biirgers passiert
etwas, was es notig macht, dass er einen Antrag stellen muss. Dies muss allerdings nicht immer nur
durch den Birger ausgeldst werden. Im Grunde gibt es zu Beginn immer zwei Moglichkeiten: Der
Prozess wird automatisch ausgelost oder der Birger als Antragsteller bringt sein Anliegen
personlich an das Portal. Automatisch ausgeltste Prozesse konnten dabei unter anderem die Geburt
eines Kindes oder das Fahren in eine Radarfalle sein. Im ersten Fall konnte die praktische
Anwendung sein, dass das Krankenhaus bei der Geburt eines Kindes dies direkt an das zustandige
Einwohnermeldeamt weiterleitet. Die frischgebackenen Eltern missten sich dann um den Antrag
gar nicht mehr kimmern und wiirden direkt Kindergeld bekommen, welches ihnen zusteht. Der
Verwaltungsakt kann dann auch automatisch erstellt werden. Die Mitarbeiter der Verwaltung
kénnten dadurch sehr entlastet werden.

Automatische Prozesse koénnen nicht nur als Vorteil fir die Burger dienen. Ebenso kann ein
automatischer Prozess auch bei der Verfolgung von Ordnungswidrigkeiten gestartet werden. Wenn
zum Beispiel ein GeschwindigkeitsverstoR3 festgestellt wird, konnte die Radarkamera direkt den
Verwaltungsakt starten.

Der weitaus kompliziertere und wahrscheinlich hdufigere Weg ist allerdings, dass der
Antragssteller seine Anliegen personlich vorbringen moéchte. Um seine Anliegen auf digitale Weise
an die Verwaltung zu geben, ist es notwendig dass er sich am Burgerserviceportal anmeldet. Bei
einigen Anliegen, z.B. kaputte Stralenlaternen oder volle Mulleimer, kdnnte man dies auch ohne
Anmeldung machen. Dies 6ffnet allerdings Tur-und-Tor fir Missbrauchliche Nutzung des Systems.
Deshalb wird diese Methode nicht weiter behandelt.

2.2 Anmeldung des Nutzers

73

Fir die vollumfangliche Nutzung des Systems

> et musssich b ot ist es deshalb notwendig, dass der
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PN auch wirklich der ist fir den er sich ausgibt.
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identifizieren

Nutzer

Nutzer authentifiziert /
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. £ .
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elDAS Mittel ) Userlg‘;e rvlce} Sonstiges }

/Abbildung 5: Nutzeranmeldung



Wenn der Nutzer bereit ist sich zu identifizieren, kann er sich durch eine passende
Authentifizierungsmethode am Birgerserviceportal anmelden. In Baden-Wurttemberg durfte die
bekannteste Nutzerdatenbank ,,service-bw* sein. In dieser sind bereits viele Nutzerstammdaten
gespeichert. Zur Authentifizierung wird hierbei mittels User ID und Passwort Zugang gewahrt.
Zurzeit kénnen Uber diesen Service bereits einige Verfahren abgewickelt werden. Beihilfeantrage
konnen bereits Uber dieses Portal an das Landesamt fir Besoldung und Versorgung Baden-
Wirttemberg gesendet werden.

Im Sinne der Barrierefreiheit und zur Gesamtheitlichen Betrachtung, sollte allerdings nicht nur auf
das System von Service BW zurlickgegriffen werden. Eine weitere Mdéglichkeit bieten die eIDAS
Methoden. Mit der Verordnung (EU) Nr. 910/2014 wurden europaweit Standards fir die
elektronische Identifizierung und Vertrauensdienste eingefuhrt. Sie ist damit als EU-Verordnung
unmittelbar geltendes Recht In allen EU-Mitgliedsstaaten. Nach dieser Verordnung soll es mdglich
sein, dass man sich elektronisch identifizieren und authentifizieren kann.

Einen Uberblick iber die zurzeit (November 2019) maglichen, d.h. notifizierten elDAS-
Identifikationsmittel bietet die folgende Tabelle:
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Land Name eID Schema elD Maglichkeiten Sicherheit Status Datum
@ Chave Mavel Digital Digital Mobile Key Hoch 10.10.2012
Cartio de Cidadao Portuguese national identity card (eID card) 28.02.2019
Belgian elD Scheme FAS / Itsme® itsme® mobile App 18.04.2019
i iti Hoct
.:l Belgian eID Scheme FAS / eCards Belgian Citizen cCard och 27.12.2018
Foreigner eCard
German elD based on National Identity Card
5
E Extended Access Control Electronic Residence Permit Hoch 26.09.2017
Key card (OTP)
Maobile app
Key token (OTF)
+ NemID PRE-NOTIFIED | 16.08.2019
- e NemlID hardware 0
Interactive Voice/Response (OTP)
Magna key card (OTP)
Estonian elD scheme: 1D card — 1D card
Estonian elD scheme: RP card — RP card
I Eslon!an elD scheme: Dlgl—]_D _ — Dlgl—[_D _ Hoch 07.11.2018
Estonian elD scheme: e-Residency Digi-ID — e-Residency Digi-ID
Estonian elD scheme: Mobiil-1ID — Mobiil-ID
Estonian elD scheme: diplomatic identity card | — Diplomatic identity card
n Italian eID based on National ID card (CIE) Italian elD card (Carta di Identita elettronica) Hoch 13.09.2019
Documento Nacional de .
5
Identidad electrénico (DNIe) Spanish ID card (DNIe) Hoch 07.11.2018
PRE - i L . . . . . .
Der Mitgliedstaat hat der Europaischen Kommission offiziell seine Absicht mitgeteilt, sein elD-System zu melden.
Das elD-System wurde von Vertretern anderer Mitgliedstaaten einem Peer-Review unterzogen.
Das Land hat sein elD-System bei der Europdischen Kommission angemeldet
und die Informationen wurden im Amtsblatt der Europdischen Union verdffentlicht.

Abbildung 5: Ubersicht eIDAS Systeme in der EU16

Durch die Implementierung von notifizierten (auslandischen) digitalen Identifikationsmitteln, kann
die Identitit des Nutzers festgestellt werden. In Osterreich ist dies bereits mdglich, wie
nachstehende Abbildung illustriert.

10 https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-
notified+and+notified+elD+schemes+under+el DAS?focusedCommentld=59191253.
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== Bundesministerium

Inneres
STARTSEITE BMI

Zentraler eIDAS Knoten der Republik Osterreich
Betrieben durch das Bundesministerium fiir Inneres
Wahlen Sie Ihr Land / Select your country

a — e

()
-
Deutschland / Germany Estland / Estonia Ttalien [ Ttaly Spanien / Spain

Wenn Sie |hr Land in dieser Aufzahlung nicht entdecken, dann wird lhre elektronische Identitat (elD) leider noch nicht
unterstitzt.

If you cannot find your country in this list then your electronic identity (elD) is not yet supported.

Information zur Anmeldung tiber Europdische elDs

Sie befinden sich am zentralen elDAS-Knoten der Republik Osterreich. Dieser wird vom Osterreichischen Bundesministerium
flr Inneres betrieben und ermaglicht eine Anmeldungen zu dsterreichischen Online-Anwendungen unter Verwendung einer
elektronischen Identitat (elD) anderer EU-Mitgliedstaaten. Sie wurden hierher weitergeleitet, da Sie in einer Online-Anwendung
eine Anmeldung via EU-Login initiiert haben.

. ; . R I
Abbildung 6: zentraler eIDAS Knoten des dsterreichischen Ministeriums

In Osterreich hat das Ministerium des Innern einen zentralen Anmeldepunkt eingerichtet. Bei
diesem ist es jetzt mdglich sich mit der Osterreichischen Birgerkarte anzumelden. Auch fur
spanische, deutsche, italienische und estnische Blrger ist es mdglich, digitale Dienstleistungen der
Osterreichischen Verwaltung zu nutzen. Dabei verweist der Knoten nur auf die Server des
jeweiligen nationalen elDAS Betreibers, der als Identity Provider (IDP) fungiert. So ist die
Integration des auslandischen eIDAS-Mittels geldst.

Welche Innovationen die Zukunft bringt, kann man freilich heutzutage noch nicht genau sagen. Fir
Sonstige Authentifizierungsmethoden, sollte das System ebenso vorbereitet werden. In wie weit
dies mdglich ist, kann gewiss jetzt noch nicht abschliefend gesagt werden. Da es bereits
Bezahlmethoden von Google® und Apple® gibt, welche sich vor allem auBerhalb von
Deutschland, etabliert haben. Bei diesen ist es ebenfalls essentiell, dass die richtige Person den
Vorgang startet. Dadurch ware es durchaus vorstellbar, dass Uber diese Server ebenfalls die
Identitat festgestellt werden kann. Beide Firmen firmieren hauptséchlich auBerhalb der EU und
somit gelte nach Art 3 DSGVO bei der Datensicherheit diese nicht.

Y https://eidas.bmi.gv.at/ms_connector/pvp/post
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Apple hat aber bereits Schritte eingeleitet, um die iCloud Anbindung zu verbessern. So wurde seit
2017 ein Rechenzentrum an der Deutsch-Danischen Grenze gebaut, welches Mitte 2019 fertig
gestellt werden sollte®. Somit miisste fiir Apple, da die Server in der EU stehen auch die DSGVO
gelten?®,

2.3 Prufung der Identitat des Nutzers
L + J Wenn der Nutzer das fiir ihn passende
>A’ Authentifizierungsmittel ausgewahlt hat, kann
_ die eigentliche Authentifizierung stattfinden.
| Hierfir werden die Anmeldedaten auf dem
m‘lf;::.:,.,ng tremuer ooserver || |DP-Server abgeglichen und geprift ob der
Nutzer Zugriff auf das Digitale Blrgerservice-
Portal bekommt. Im Burgerservice Portal muss

Digitales mit den Daten des IDP-Servers ein Konto
Biirgerservice-Portal . . . .
verknupft sein. In diesem kann die

IDP-Server

Abbildung 8: Identitatsprifung
Kommunikation dann stattfinden und elektronische Bescheide gespeichert werden.

Bei passenden Anmeldedaten darf der Nutzer auf das Portal zugreifen und seine Antrage stellen.
Falls falsche Daten eingegeben wurden, wird der Nutzer zur Anmeldeseite zuriickgeleitet und
bekommt die Chance sich erneut zu authentifizieren.

Unter Umstdnden kann es dabei aber auch vorkommen, dass der Nutzer trotz richtiger
Anmeldedaten keinen Zugriff erhdlt. Dies ist dann der Fall, wenn die Identitat des Nutzers nicht
festgestellt werden kann. Die IDP-Server mussen zwingend erreichbar sein, damit dies
sichergestellt wird. Bei Portalen wie service-bw ist das einfacher, da diese ihre eigene
Nutzerverwaltung haben und damit ihre eigenen IDP-Server sind. Schwieriger wird das bei den
fremden Identitatsprovidern. Da zu diesen nur weitergeleitet wird, ist keine direkte Verbindung
zum Portal moglich und die Daten missen von diesen vertraulich und integer Ubertragen werden
sowie der IDP-Server an sich hochverfiigbar sein.

2.4 Analoge Nutzung des Systems

° Vgl. https://www.heise.de/mac-and-i/meldung/iCloud-Apple-baut-Rechenzentrum-an-der-deutschen-Grenze-
3768001.html.

** Vgl. EuGH, Urteil vom 13.05.2014, Az. C-131/12.

29


https://www.heise.de/mac-and-i/meldung/iCloud-Apple-baut-Rechenzentrum-an-der-deutschen-Grenze-3768001.html
https://www.heise.de/mac-and-i/meldung/iCloud-Apple-baut-Rechenzentrum-an-der-deutschen-Grenze-3768001.html

Falls es Uber die digitalen Schnittstellen nicht mdglich ist sich anzumelden, sollte an eine
Ruckfallebene gedacht werden. Bei mehrmaligen Fehlern bei der Anmeldung, sollte dem Nutzer
andere Moglichkeiten aufgezeigt werden. Auch fir Nutzer, die dem System kritisch
gegeniiberstehen und Angst um Ihre Daten haben und somit nicht bereit sind sich zu identifizieren.
Auch diesen sollte gezeigt werden, welche Mdoglichkeiten es trotzdem noch gibt. Ebenso sollte um
einen “digital divide®, eine digitale Spaltung, zu verhindern an eine ,,analoge Bearbeitung gedacht

werde. Bei all den digitalen Mdglichkeiten finden es manche
1 Burger besser ihre Antrage wie fruher auf dem Rathaus
ey abzugeben. Dies soll durchaus weiterhin moglich sein.

identifizieren

Der Arbeitsaufwand fiir die Verwaltung kann aber ebenfalls
+ durch den digitalen Birgerservice verbessert werden. So &ndert
eiege S e e sich fir den Burger, welcher auf dem Rathaus seinen Antrag
e abgeben méchte, nicht sehr viel. Die Rathausmitarbeiter wiirden
dann vom Birgerbliro-Arbeitsplatz auf das System zugreifen

und fur den Kunden dann die Eingaben tatigen.

~-

digitale
Antragstellung
nicht maglich

Abbildung 9: Analoge Anmeldung am System

2.5 Auswahl des Antrags

Nun, da der Nutzer sich erfolgreich beim zentralen Onlineportal authentifiziert

> Nutzer erhit und entsprechend Zugang zu seinem Nutzerkonto erhalten hat, sollte er eine
i aufgeraumte und einfach zu durchdringende Startseite vorfinden.

20 Al ARt Der Nutzer muss sein Anliegen mdglichst einfach und schnell abwickeln

kénnen, weshalb es besonders wichtig ist, dass er sich bereits auf den ersten

l Blick zurechtfindet und so eine geeignete Art der Interaktion mit der

Verwaltung findet. So sollte er Uber die MenUfiihrung schnell zu einer

'Am::ztn :’r Auflistung von Lebenslagen bzw. Verwaltungsbereichen gelangen kénnen, in

,_“‘F_f die sein Anliegen passt, um dann das passende Antragsformular zu finden.

Abbildung 9: Prozessschritt Sinnvoll wére ebenfalls eine intelligente Schlagwortsuche, die eine hohe
Auswahl Antrag Flexibilitat bei der Verknlpfung von gesuchten Begriffen mit den in der

Formulardatenbank  hinterlegten  Titeln  und Inhalten  der
Antragsformulare aufweist.
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Ein sehr gutes Beispiel fir die Benutzeroberfliche der Startseite bietet bspw. die Stadt
Wolverhampton aus dem Vereinigten Konigreich:

CITY or
WOLVERHAMPTON OUR SERVICES ATOZ IN YOUR AREA NEWS MY ACCOUNT
COUNCIL

Register to Vote - it only takes 5 minutes!
Register to vote in the UK Parliamentary general election by 26 November 2019.
Register to vote here

How can we help you today?

= o

P

Abbildung 7: Startseite Webseite City of Wolverhampton20

Wenn man die Webseite der Stadtverwaltung aufruft, wird zentral ein Feld mit einer Suchfunktion
angezeigt, in welches Stichworte zu einem Anliegen eingegeben werden kdnnen. Wenn der Nutzer
nun zum Beispiel einen Parkausweis fir stadtische Parkflachen beantragen will und “car parking*
sucht, werden dem Nutzer alle Themen angezeigt, die mit dem Parken in Wolverhampton verknupft
sind.

Doch gibt es neben der Suchfunktion mit Stichworten auch noch drei weitere Mdoglichkeiten fur den
Nutzer, Informationen und Formulare fiir sein Anliegen zu finden: Uber die Schaltflache ,,Our
services” kann auch nach iibergeordneten Themengebieten der Verwaltung wie Steuern, Parken
oder Planen und Bauen gesucht werden. Sie helfen dem Nutzer, sein Anliegen in ein Themengebiet
einzuordnen und Uber die hinter den Themengebieten hinterlegten Verwaltungsdienstleistungen die
gewunschte Information oder das Antragsformular zu finden. (siehe Abb. 11)

20 City of Wolverhampton Council, Homepage [Online], https://www.wolverhampton.gov.uk/.
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Council Tax

Pay your council tax

Difficulty paying

Moving home

More

Our services
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Health and Social Care

Meals on Wheels

One You Wolverhampton

Support to live at home

More

il

Education and Schools

School admissions

Nurseries and childcare

Schools list

More

—

(0]

Recycling and Waste

Garden Waste Service
Bin collection dates

Rubbish tips

More

Licences Planning Benefits Your Council
Taxi licences Building regulations Housing Benefit and Council Tax Management Structure
Alcohol licences Apply for planning permission Support Your Councillors

Public notices Do | need planning permission? Benefits, Universal Credit & Elections and Voting

Welfare Reform

More More More More

21
Abbildung 8: Auflistung der Dienstleistungen nach Themengebieten auf der Webseite der Stadt Wolverhampton

Uber eine Adressensuche nach Postleitzahlen kann der Nutzer auch fiir seine unmittelbare lokale
Umgebung nach Informationen suchen, was der Nutzer beispielsweise dafiir nutzen kann, die
aktuellen Termine zur Abholung des Abfalls an seiner Adresse einzusehen.

In your area

[

Enter your postcode to view services and facilities available in your
@ area, for example bin collection dates, councillors and schools.

22
Abbildung 9: Suche nach Postleitzahl

2 City of Wolverhampton Council, Homepage [Online], https://www.wolverhampton.gov.uk/.

% ibid.
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Schlieflich  kann auch noch nach alphabetischer  Sortierung der  Titel der
Verwaltungsdienstleistungen gesucht werden.

AtoZ

el el b e e e e g

Out of darkness cometh light

23
Abbildung 10: Alphabetische Suche nach Dienstleistungen auf der Webseite der Stadt Wolverhampton
Die Webseite der Stadt Wolverhampton bietet verschiedene Mdglichkeiten, Hilfe flr ein Anliegen
zu erhalten und ist hierbei sehr simpel aufgebaut, was es dem Nutzer erleichtert, Informationen und
Kontaktmdglichkeiten mit der Verwaltung zu finden.

Bei der Gestaltung des zentralen Onlineportals service-bw sollten dhnliche Mafstdbe angesetzt
werden, wie sie bei der Webseite der Stadtverwaltung Wolverhampton verwendet worden sind. Es
sollte vielfaltige, Ubersichtliche Mdéglichkeiten fiir den Nutzer geben, Infos oder Formulare fur sein
Anliegen zu finden.

Sollte der Nutzer mit der Startseite des zentralen Onlineportals nicht zurechtkommen oder keine
Losung fiir sein Anliegen finden, kénnen Chatbots wie der WienBot™, Hotlines oder FAQs dem
Burger Losungsmoglichkeiten aufzeigen. Hierzu wird auf das Kapitel 6 zu Schulung und
Ermdglichung dieses Leitfadens verwiesen.

Wenn wir nun davon ausgehen, dass der Nutzer tber eine der oben genannten Suchmdglichkeiten
sein betreffendes Thema ,Parkerlaubnisse” gefunden hat, wiirde er auf der Seite der Stadt
Wolverhampton folgendes Ergebnis finden:

2 City of Wolverhampton Council, Homepage [Online], https://www.wolverhampton.gov.uk/.

24 https://www.wien.gv.at/bot/
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Seasonal Parking Permits are available on the majority of the council's city centre car parks.

Parking permit application

The Council operates a Seasonal Parking Scheme for some car parks in Wolverhampton.
Permits are valid for weekdays only.

Once the following form has been completed, you will then be contacted by telephone to confirm
availability and to make payment via credit or debit card.

Prices

Terms and Conditions

I © Filling out this form will email the relevant department

Abbildung 11: "Parking Permits" auf der Webseite der Stadt Wolverhampton25

Wie man auf Abbildung 15 gut erkennen kann, werden dem Nutzer hier umfangreiche
Informationen und Bedingungen fiir die Beantragung einer Parkerlaubnis angezeigt. Anknupfend
hieran ist bereits ein Antragsformular angefugt, welches vom Nutzer mit seinen personlichen Daten
(Name, Adresse, Telefonnummer, E-Mail), der gewiinschten Parkanlage und den Kennzeichen der
parkberechtigten Kraftfahrzeuge sowie auch einem Captcha ausgefillt werden muss. Danach kann
der Antrag bereits eingereicht werden.

Im zentralen Onlineportal sollten zu den entsprechenden Themen und Informationen der
Verwaltung ebenfalls direkt passende Formulare fiir den Nutzer angeboten werden. Hierzu sind ein
Antragsmanagement und ein Formularservice von Seiten der Verwaltung notwendig.

Das Antragsmanagement sollte aus einem Antragsportal (Weboberflache des Nutzers) und einem
zentralen Pflegebackend der Verwaltung bestehen. Das Antragsportal sollte die obengenannten
wichtigen Informationen zu den Antragsverfahren sowie einen direkten Einstieg zur
Antragsstellung bieten. Hierzu sollten die genannten Assistenten zur Findung des passenden
Antrags geboten werden. Jedem Antrag sollte eine eindeutige Antrags-1D, beispielsweise in Form
eines Aktenzeichens, zugeordnet werden, um die Zuordnung zu ermdglichen. Das Antragsportal

% City of Wolverhampton Council, Homepage — Parking Permits [Online],
https://www.wolverhampton.gov.uk/parking-and-roads/parking-permits.
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sollte dem Nutzer auf’erdem eine Funktion zur automatischen Zwischenspeicherung eines bereits
begonnenen Antrags bieten, damit ein Antrag auch zu spéteren Zeitpunkten weiterbearbeitet und
vervollstandigt werden kann. Um dem Nutzer einen Uberblick sowie eine Nachverfolgung seines
Verfahrens zu bieten, sollte ihm auch eine Statusleiste zum Stand des Antragsverfahrens angezeigt
werden.”

Das zentrale Pflegebackend der Verwaltung sollte ein Content-Management-System beinhalten, mit
dem die Verwaltung die Inhalte auf der Startsite des Portals steuern kann. Auch die Steuerung der
Portaleinstellungen und der Benutzerverwaltung sowie die Pflege von Stammdaten und
Antragskonfigurationen mit einem Formulareditor sollten Uber das Backend mdglich sein.
AuBRerdem muss eine Schnittstelle fiir die Anbindung der entsprechenden Fachverfahren vorhanden
sein.”’

Um dem Nutzer die Antragsformulare auf dem zentralen Onlineportal zur Verfiigung stellen zu
kdnnen, muss die Verwaltung einen Service fur die zentrale Verwaltung, Bereitstellung und Pflege
der eingestellten Formulare integrieren.”

Dieser Formularservice sollte aus zwei Komponenten, dem Formularserver und dem
Formulargateway, bestehen. Der Formularserver des zentralen Onlineportals soll die E-Formulare
des Landes Baden-Wiurttemberg und der Kommunen zentral zuganglich machen. Die einzelnen
Behorden als Mandanten im Formularservice sollten ihre Formulare jeweils eigenverantwortlich
mit einem Formulareditor verwalten konnen, hierbei sollten jedoch gemeinsame Standards
eingehalten werden.” Dies ist gerade im Hinblick auf die Benutzerfreundlichkeit und
Barrierefreiheit (auch von mobilen Endgeraten) sehr wichtig, damit ein Birger sich mit
inhaltsgleichen Formularen verschiedener Behérden stets schnell zurechtfindet.

Ein Beispiel fir einen solchen Standard ist der Styleguide fiir E-Formulare des Bundes, der Lander
und Gemeinden in Osterreich®, welcher ein einheitliches Layout von interaktiven, elektronischen
Formularen der dortigen Offentlichen Verwaltung vorgibt. Mehr zum Thema finden Sie im dritten
Kapitel dieses Werkes.

2 vgl. Sachsische Staatskanzlei, E-Government Sachsen.de — Antragsmanagement [Online],
https://www.egovernment.sachsen.de/antragsmanagement.html.

" ibid.

2 vgl. Séchsische Staatskanzlei, E-Government Sachsen.de - Formularservice [Online],
https://www.egovernment.sachsen.de/formularservice.html.

* ibid.

% vgl. E-Government Bund-L&nder-Gemeinden, E-Government Styleguide fir E-Formulare [Online],

https://www.ref.gv.at/fileadmin/user upload/STG 3-0 20170531.pdf.
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Fur einen Styleguide im Kontext der deutschen 6ffentlichen Verwaltung wére es im Hinblick auf
Nutzerfreundlichkeit und Kosteneffizienz ebenfalls wiinschenswert, wenn dieser den Bund, die
Lander sowie die Kommunen binden wirde. Dies ware sicherlich mit hohem Aufwand bei der
Vereinbarung der Standards verbunden, was durch den Foderalismus bedingt ist, wiirde aber auch
grol3e Vorteile mit sich bringen: Ein Nutzer des Onlineportals, der beispielsweise in eine Gemeinde
in ein anderes Bundesland verzieht und dort ein E-Formular ausfiillen mdchte, wiirde dieses durch
die Standardisierung bereits aus seiner vorherigen Gemeinde wiedererkennen. Gleichzeitig wiirde
eine Standardisierung die Kosten aller Verwaltungseinheiten fir die Erstellung und die Gestaltung
der E-Formulare senken.

Die zweite Komponente des Formularservices ist der Formulargateway: Mit diesem kdénnen die
eingegeben Daten der E-Formulare automatisiert und medienbruchfrei an Fachverfahren
weitergeleitet werden. Hierzu mehr im folgenden Teil dieses Kapitels zur Weiterleitung des
Antrags in das Fachverfahren. Dem Nutzer ermdglicht der Gateway das Zwischenspeichern und
spatere Ausfiillen von Antragsformularen.™

2.6 Ausfullen des Antrags

e
Wenn wir nun davon ausgehen, dass der Nutzer ein passendes Antragsformular
| Antrag ausfiillen fir sein Anliegen ausgewahlt hat, muss dieses selbstverstandlich noch
ausgefullt werden.

l Das Ausfiullen kann dem Nutzer durch konsequente Anwendung des Once-
Only-Prinzips stark erleichtert werden: Ziel dieses Prinzips ist es, dass Blrger

:::;Eu'l’:t und Unternehmen Standardinformationen der Verwaltung nur einmal mitteilen
missen, da ein verwaltungsinterner Austausch von Informationen stattfindet.

Abbildung 16: Dies erfordert eine hohe Verfiigbarkeit und Verknupfung von Registern, wie

z;;’fziflslz;"h”“ Antrag - hejspielsweise dem Melderegister, was zu groRen organisationalen, rechtlichen
und technischen Herausforderungen fiihrt. Gerade der Datenschutz stellt durch
Regelungen zur Zweckbindung von Daten, sowie Einschrankungen wvon
automatisiertem Datenaustausch, eine besonders groRe Herausforderung dar. Weiterfiihrende
Informationen zum Once-Only-Prinzip finden Sie in Kapitel 3 dieses Leitfadens zu den
Nutzungshindernissen. Nichts desto trotz kann eine Nutzung des Once-Only-Prinzips im Rahmen

* Sachsische Staatskanzlei, E-Government Sachsen.de - Formularservice [Online],
https://www.egovernment.sachsen.de/formularservice.html.
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der datenschutzrechtlichen Bestimmungen fiur Birger und Unternehmen Antragsprozesse
erleichtern und so Mehrwerte bieten.”

Die restlichen Angaben, die der Verwaltung nicht durch Anwendung des Once-Only-Prinzips
vorliegen, muss der Antragsteller selbst eintragen.

Interaktive Formulare im PDF und HTML-Format kénnen hierbei fur den Nutzer hilfreich sein, da
er schnell erkennt, was fir Angaben er an welcher Stelle im Formular machen muss. So kénnen
durch Filterfragen Abschnitte bersprungen werden und es werden keine (berfliissigen Daten
abgefragt. Symbole und Links kdnnen eine intuitive Navigation des Nutzers durch besonders
komplexe Formulare erleichtern. Optionsfelder, Checkboxen oder auch Dropdown-Felder
ermoglichen ein schnelles und standardisiertes Ausflllen des Formulars. Auch automatische
mathematische Berechnungen konnen durch Hinterlegung von Rechenalgorithmen integriert
werden.”

Validierung einer Rentenversicherungsnummer mithilfe von JavaScript

Geburtsname weiblich

méannlich X
Geburtsdatum

Rentenversicherungsnummer (12-stellig)

reset

Die Validierung die hier stattfindet ist im Dokument integriert, es wird keine Serververbindung benétigt, da die
Scripte im PDF eingebettet sind. Jeder Reader kann mithilfe seines JavaScirpt Interpreters diese Validierung
durchfihren.

34
Abbildung 12: Demo interaktives Formular "Validierung einer Rentenversicherungsnummer”

% vgl. Hunnius, Sirko, Das Once-Only Prinzip — Potentiale fiir Blrger, Unternehmen und Verwaltung [Online], Folie 4,
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/5FK2017/26April_11_once-only-
prinzip.pdf?__blob=publicationFile&v=3.

s vgl. Konturenreich Kommunikationsdesign | Matthias Hugo [Online], https://www.konturenreich.de/portfolio-
items/beschreibbare_pdf formulare_erstellen/.

. Formatix, Demo Formular [Online], http://www.formatix.de/wp-
content/uploads/2019/04/Rentenversicherungsnummer.pdf
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2.7 Automatische Prifung Vollstandigkeit und Weiterleitung an den Server der

zustandigen Behdrde

unvollstindig

vollstandig >

¥ Der Nutzer hat das Antragsformular
Automatische | . seiner Wahl an dieser Stelle im Prozess

— Priifung Digitales . ] i _
Vollstindigkeit ‘ Biirgerservice-Portal ausgefu llt. Das  Weiterleiten eimnes

Antrages an das Fachverfahren sollte nur
maoglich sein, wenn alle notwendigen
Angaben gemacht und Anlagen beigefugt
wurden.  Dies sollte  durch eine
automatische Plausibilitatsprifung auf
Vollstandigkeit sichergestellt werden.

Der Antrag kann nun also vollstandig

Abbildung 18: Prozessschritt Automatische Priifung Vollstandigkeit

oder unvollstandig sein.

? vollstandig

Antrag wird an den Serverder _|
zusténdigen Behdrde
weitergeleitet

1
Abbildung 19: Prozessschritt
Vollstandigkeit Antrag

Fehlende
Unterlagen
erhalten

Aufforderung:
Unterlagen
IAbbildung 20: Prozessschritt Unvollstéandigkeit des Antrags

o —

Bei Feststellung der Vollstandigkeit durch die Plausibilitatsprifung
kann der Antrag eingereicht werden und wird Uber eine Schnittstelle
mit dem entsprechenden Fachverfahren an die jeweiligen Server der
zustandigen Behorde weitergeleitet.

2.8 Aufforderung zur Nachreichung von
Angaben/Unterlagen bei unvollstandigen
Antragen
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Sollte die Plausibilitatsprifung jedoch ergeben, dass der Antrag durch fehlende Angaben oder
Anlagen unvollstandig ist, sollte eine Weiterleitung nicht moglich sein und das System automatisch
den Nutzer durch eine Benachrichtigung auffordern, die fehlenden Angaben oder Anlagen
nachzureichen, damit der Antrag weiterbearbeitet werden kann. Die Benachrichtigung sollte der
Nutzer auf seinem Nutzerkonto erhalten, eine hieran geknuipfte weitere Benachrichtigung per E-
Mail oder auch per Push-Nachricht wére an dieser Stelle sinnvoll.

Dies mag selbstverstiandlich klingen, aber es muss hier moglich sein, den ,,halbfertigen* Antrag zu
speichern und spater weiter zu bearbeiten. Den Antrag erneut komplett ausfillen zu mussen, ist
keine viable Option flr die Erreichung von Nutzerzufriedenheit.

An dieser Stelle des Prozesses kommt es auf die Mitwirkung des Nutzers an:

Im Optimalfall reicht der Nutzer auf die Aufforderung des Systems hin die notwendigen Daten
nach und die Plausibilitatsprifung erkennt, dass der
Antrag nun vollstdndig ist und weitergeleitet
werden kann. Es kann natirlich auch dazu kommen,
dass der Nutzer die falschen Angaben oder Anlagen nachreicht, in diesem Fall wirde der Antrag
wieder als unvollstandig eingestuft und eine weitere Aufforderung gesendet werden.

Abbildung 19: Prozessschritt Unvollsténdigkeit des Antrags

| = Sollte der Nutzer der Aufforderung des Systems
Aufforderung: | jedoch nicht nachkommen, sollte eine wiederholte

B Benachrichtigung gesendet werden. Es sollten

T begrenzte Anzahlen an wiederholten Aufforderungen

bzw. Fristen bestimmt werden, bis die Unterlagen
nachgereicht werden mussen. Ist der Nutzer
wiederholt aufgefordert worden oder hat die Frist ohne
keine Unterlagen O Reaktion seinerseits verstreichen lassen, sollte der

erhalten Antrag wegen fehlender Mitwirkung abgelehnt werden
konnen.

Diese Ablehnung an sich stellt nochmals einen von
dem in diesem Werk beschriebenen Antragsprozess
abgetrennten, zusétzlichen Prozess dar, der aufgrund

Digitales [ Axtrag sEfetean seines Umfangs an dieser Stelle nicht zusatzlich
Biirgerservice-Portal

Abbildung 21: Prozessschritt Automatische Ablehnung  beschrieben werden soll.
des Antrags
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2.9 Weiterleitung ans Fachverfahren

Wie im vorherigen Abschnitt bereits beschrieben, gibt es grundsétzlich drei Mdglichkeiten, wie ein

Bescheid erlassen werden kann.

a) Manuelle Bearbeitung — bei dieser Art der Bearbeitung bekommt der Sachbearbeiter eine E-
Mail vom Portal, wo das Anliegen des Biirgers erfasst wurde. Der Mitarbeiter 6ffnet die E-
Mail und seine Fachsoftware und tragt dort die vom Birger angegeben Informationen,
bspw. aus einer vom Portal ubersandten PDF-Datei von Hand in eine Eingabemaske ein

b) Teilautomatisierung — Die Fachsoftware ist in der Lage die Informationen des Portals
auszulesen und der Mitarbeiter erhalt von seiner Fachsoftware eine vorausgefullte
Eingabemaske. Er muss die Informationen nicht mehr von Hand tbertragen, sondern kann
anhand der automatisch bereitgestellten Informationen inhaltliche Entscheidungen treffen.

c) Vollautomatisierung — Die Fachsoftware kommuniziert mit dem Portal und trifft eine
automatisierte Entscheidung. Die Mitwirkung eines Mitarbeiters ist nicht erforderlich.

Dass die erste Variante nicht die erstrebenswerteste Variante ist, ist offensichtlich. Um das Ziel zu
erreichen vollautomatisierte Bescheide erlassen zu kénnen, oder wenigstens bei teilautomatisierten
Prozessen einen moglichst hohen Grad an Automatisierung zu erreichen, bestehen in technischer
Hinsicht zahlreiche Anforderungen an die Organisation und deren IT-Systeme. Im Folgenden wird
nun beschrieben, welche grundsatzlichen Anforderungen dies sind und beispielhaft erklart, wie

Lésungen aussehen kénnen.

2.10 Organisatorische Anforderungen

NV

(Fachverfahrensserver) iibertragen

Antrag ist an den Server der Kommune)

!

~———— Priifung Zustandigkeit innerhalb
der Kommune

!

Antrag ist an das jeweilige
Fachverfahren

weitergeleitet

!

Priifung, ob automatisierte
Entscheidung méglich ist

Server der Kommune

Server der Kommune

Abbildung 22: Prozessschritt Weiterleitung ans Fachverfahren

Bereits der erste Prozessschritt
bei der Weiterleitung des
Anliegens ans Fachverfahren
bereitet in  der  Praxis
erhebliche Probleme. An wen
wird das Burgeranliegen vom
Portal weitergeleitet? Wer ist
innerhalb der Kommune fir
das  Anliegen  zusténdig.
Welche  Anliegen  konnen
automatisiert bearbeitet werden
und welche nicht?
Realistischer Weise muss man
vor der Beantwortung der
Frage der Zustandigkeit sogar
noch einen Schritt zuriick



gehen und die Frage stellen, welche Services bieten wir tGberhaupt an?

Die Erfahrung aus der Praxis legt nahe, dass die meisten Behorden bereits die Frage welche
Services sie anbieten nur unvollstdndig und nicht spontan beantworten kénnen. Folglich bereitet
auch die Frage der Zustandigkeit erhebliche Probleme. Dies liegt in der Regel daran, dass Prozesse
nicht definiert sind und Zustandigkeiten, die direkt mit T&tigkeiten verknupft sind, nicht vergeben
werden konnen. In der Realitat fir dies zu Frust beim Burger und grollem Zeitaufwand bei den
Mitarbeitern der Behorde, die auf der Suche nach Verantwortlichen sind. Aus Sicht eines
automatisierten Prozesses ist das Fehlen von definierten Prozessen und Verantwortlichkeiten das
erste KO-Kriterium an dem die Automatisierung scheitert. Wenn innerhalb einer Organisation kein
umféangliches Wissen Uber die Prozesse und Zustandigkeiten vorhanden ist, so kann dieses Wissen
auch nicht an eine Software (bertragen werden. In spateren Bearbeitungsschritten wird sich auch
das Problem ergeben, dass die Fachsoftware nicht weil3, welche Informationen sie fur welchen
Prozessschritt ben6tigt und wo sie diese Informationen abrufen kann. Eine Bearbeitungssoftware
kann immer nur das ausfuhren, wozu sie programmiert ist. Deshalb ist es fiir die Automatisierung
von Arbeitsschritten oder die Erstellung von Work-Flow unumganglich, die Prozesse zu definieren,
Zustandigkeiten zu vergeben und bendtigte Ressourcen zu definieren. Dies ist mit einem
erheblichen Aufwand verbunden. Das beschriebene Problem ist nicht neu und gut bekannt. Deshalb
wird an dieser Stelle lediglich darauf hingewiesen, dass dieses Problem gelést werden muss, um
Verwaltungsleistungen digitalisieren zu kénnen. Und es erklart, warum Digitalisierungsprojekte in
der Verwaltung oftmals eher den Charakter einer Organisationsuntersuchung oder
Prozessoptimierung haben.

2.11 Software-Architektur

Verflgt man Ober einen klar definierten Prozess, innerhalb dessen die Zustandigkeiten vergeben
sind und versucht nun, diesen Prozess zu digitalisieren, stoft man sehr schnell auf neue
Herausforderungen. Dieses White Paper und der modellierte Prozess basieren auf der Idee einer
Service-orientierten Architektur (SOA). Die grundlegende Idee einer SOA ist es, ,,die vorhandenen
EDV-Komponenten wie Datenbanken, Server und Webseiten in Dienste zu kapseln und dann so zu
koordinieren, dass ihre Leistungen zu hdheren Diensten zusammengefasst und anderen
Organisationsabteilung oder Kunden zur Verfiigung gestellt werden kénnen®.% Dabei basiert eine
SOA auf einer konsequenten Ausrichtung an den Prozessen eines Unternehmens. Um diese
dienstleistungsorientierte Architektur umzusetzen ist eine Client-/Serverarchitektur fir die
offentliche Verwaltung sinnvoll, da diese Architektur durch die Nutzung von Schnittstellen eine
hohe Flexibilitat ermdglicht und einzelne Server ausgetauscht werden konnen, ohne das ganze
Netzwerk zu beeintréchtigen.

a) Client-Server-Modell

* vgl. Bih, 2006.
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Wie funktioniert das Client-Server-Modell? Das Client-Server-Modell beschreibt das Prinzip der
Kommunikation zwischen zwei Teilnehmern in einem Netzwerk. Dabei betreibt der Anwender ein
Anwendungsprogramm (Client) um auf die Ressourcen des Anbieters (Server) zuzugreifen. Dies
geschieht tber eine Anfrage (Service-Request) des Clients, die der Server beantwortet (Response).

=

D Clients ' .
i / Server

Beispielsweise kommt das Client-Server-Modell zur Anwendung, wenn man am Geldautomat Geld
abheben mdchte. Der Geldautomat sendet einen Service-Request (,,Ute Mustermann mochte 100 €
abheben®) an den Server der Volksbank. Der Server der Volksbank beantwortet den Request mit
einer Response (,,Ist ok, Ute hat noch Geld auf dem Konto*). Aufbauend auf diesen Prinzipien
funktioniert die Software Architektur von &ffentlichen Verwaltungen in anderen L&ndern, wie
beispielsweise Estland.

-

36
Abbildung 13: Client-Server-Modell

Aus diesen Uberlegungen lassen sich mehrere Schliisse ziehen, die fir unseren Prozess und den
Aufbau der Softwarearchitektur relevant sind. Zundchst einmal folgt aus dem Client-Server-Modell,
dass es ausreichend ist, wenn es fiir verschiedene Dienste (Authentifizierung, Bezahlung, Signatur)
einen Server fur die 6ffentliche Verwaltung (oder zumindest fur Baden-Wurttemberg) gibt. Wenn

% Vignoni, David: Client Server Model. 2011; http://www.gnu.org/licenses/Igpl-3.0.html.
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eine Behorde Sicherheit iber die Authentizitat eines Biirgers bendtigt, um sein Anliegen bearbeiten
zu konnen, so wird der Birger zum Authentifizierungsclient geleitet, der einen Service-Request an
den Authentifizierungsserver sendet (,,Ist das Ute Mustermann?) worauf der Server nach Abfrage
der Datenbank antwortet. Ob die Stadt Ludwigsburg, die Universitat Tibingen oder das
Polizeipréasidium Stuttgart die Anfrage sendet, ist nicht relevant. Fir den Birger wére es im
Gegenteil nicht nachvollziehbar, wenn er sich bei verschiedenen Behdrden auf unterschiedliche
Arten und Weisen authentifizieren misste. Gleiches gilt fir andere Dienste, wie ein
Behordenpostfach (verschlisselte E-Mail-Kommunikation) oder Signaturdienste. Ein Blick auf die
momentane Situation in Deutschland und Baden-Wirttemberg zeigt, dass solche Dienste teilweise
angeboten werden, aber auch, dass diese Dienste sehr wenig genutzt werden, da sie meist nur fur
die Kommunikation mit einer einzigen Verwaltungseinheit geeignet sind oder gar direkt in ein
Fachverfahren integriert und fur den Nutzer eher ein weiteres Nutzungshindernis darstellen und
keine Vereinfachung bieten. Folgende Graphik zeigt am Beispiel der Republik Moldau, wie eine
funktionale Softwarearchitektur aussehen kann.

b) Beispiel fiir eine mogliche Software-Architektur
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Abbildung 14: Serviceplattform der Republik Moldau

Dieses Modell zeigt beispielhaft, wie das Zusammenspiel von vielen verschiedenen Fachverfahren
und gemeinsam genutzten Diensten aussehen konnte. Die verschiedenen Bereiche der Verwaltung
bieten auf einer Plattform eine unbestimmte Anzahl von verschiedenen Services an. Bezogen auf
das Client-Server-Model sind sie Service Provider. Genau wie der Server der VVolksbank, der auf

s vgl. E-Government-Agency Republik Moldau: The strategic program for Governance technological modernization

(e-Transformation). Kischinau 2015; http://www.egov.md/en/resources/guides-and-documents/strategic-program-
governance-technological-modernization-e.

43


http://www.egov.md/en/resources/guides-and-documents/strategic-program-governance-technological-modernization-e
http://www.egov.md/en/resources/guides-and-documents/strategic-program-governance-technological-modernization-e

die Anfrage ,,Kann Ute Mustermann 100€ abheben® mit ,,Ist ok* antwortet. An der Plattform
kénnen sich Birger, Unternehmen und anderen offentliche Verwaltungen anmelden und
entsprechend ihrer Berechtigungen Service-Anfragen stellen, die die Serviceprovider beantworten.
Gleichzeitig gibt es bestimmte Services die von allen Seiten, wiederum entsprechend ihrer
Berechtigung, genutzt werden. Verwaltungen sind also nicht nur Service Provider, sondern auch
Nutzer der Plattform. Das bedeutet auch ein Sachbearbeiter in einer Kommune, der eine
Stellungnahme des Landratsamts bendtigt, kann diese Stellungnahme Uber das gleiche Portal
anfordern, in dem auch der Birger den Antrag beim Sachbearbeiter stellt. Hierflr muss sich der
Sachbearbeiter genau wie ein Birger gegenliber der Stelle, an die er die Service Anfrage stellt,
identifizieren und authentifizieren. Dies ermdglicht Services fiir den Burger, ohne dessen
Mitwirkung zu erbringen. Zum Beispiel kdnnten bei einer Bewerbung mit Einverstandnis des
Burgers dessen Schulabschlusse abgefragt werden, ohne dass er diese selbst beglaubigen und
einreichen misste, oder bei der Einstellung kénnte ein Fihrungszeugnis angefordert werden, ohne
dass der Burger dies selbst beantragen musste. Hinter dem angebotenen Service steht die
Fachanwendung. Allerdings wird auf der Plattform nur das Ergebnis eines mdglicherweise
komplexen Prozesses als Service angeboten.
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2.12 Anbindung des Fachverfahrens
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Abbildung 15: Prozessschritt Bearbeitung im Fachverfahren

Betrachten wir unseren Prozess im weiteren Verlauf, so muss zundchst festgestellt werden, dass die
Darstellung des Prozesses im Fachverfahren eine erhebliche Vereinfachung der tatséchlichen
Komplexitat darstellt. Wahrend die vor- und nachgelagerten Prozessschritte sich auf eine Aufgabe
und Uberschaubare Folgen beziehen, die bei fast jedem Anliegen durch einen Birger inhaltlich
gleich ablaufen, kann das Anliegen des Birgers und dessen Bearbeitung im Fachverfahren unter
Umsténden sehr komplex sein. Es gibt unzahlige unterschiedliche Fachverfahren an denen oftmals
mehrere  Personen aus verschiedenen Bereichen und auch oft aus verschiedenen
Organisationseinheiten oder von anderen Verwaltungsebenen beteiligt sind. Um nun eine
automatisierte oder teilautomatisierte VVerwaltungsleistung anbieten zu kénnen, miissten aber auch
die Fachverfahren digital ablaufen.

Darin besteht neben der fehlenden Kenntnis der eigenen Prozesse das zweite KO-Kriterium fir die
Digitalisierung in der offentlichen Verwaltung. Wéhrend sich ersteres Problem durch Einsatz von
Arbeitskraft 16sen l&sst, wird fur zweiteres Problem anpassungsfédhige Software und eine
leistungsstarke IT-Infrastruktur benétigt, die nur sehr eingeschrénkt vorhanden ist. Ohne eine

45




Anbindung des Fachverfahrens an die anderen Dienste, bieten die anderen Dienste jedoch fiir den
Burger nur einen eingeschrankten Mehrwert und innerhalb der Verwaltung erzeugt es sogar einen
erheblichen Mehraufwand, da man mit mehreren Softwareprogrammen arbeiten muss und die
gleichen Daten an mehreren Stellen eingetragen und gespeichert werden mussen, ohne fir den
Bearbeiter selbst einen Mehrwert zu erzeugen.
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Rahmenvertrag
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Abbildung 16: Beispiel Online-Handler

Um dieses Problem zu illustrieren folgendes Beispiel: Der Betreiber eines Online-Versandhandels
bendtigt zum Betrieb seines Unternehmens nicht nur eine Webseite auf der seine Kunden
verschiedene Artikel bestellen kdnnen, sondern dieser Service, den er als Serviceprovider seinen
Kunden anbietet, muss von einem internen System getragen sein, dass jederzeit weif3, wie viel von
welchem Artikel verfligbar ist. Auerdem muss der Online-Shop bei einer Bestellung dem internen
System melden, dass ein Artikel bestellt wurde und dementsprechend fur den nachsten Kunden
nicht mehr verfugbar ist. Wirde sein Online-Shop nicht mit einem internen System unterstitzt, das
diese Informationen bereitstellt, misste er bei jeder Bestellung eines Artikels ins Lager gehen, in
der Liste nachschauen, ob der Artikel noch verfligbar ist, den neuen Bestand vermerken und dann
im Online-Shop den Bestand andern. Wéhrend dieser Arbeitsschritte misste er natirlich den
Artikel im Online-Shop als nicht verfligbar vermerken, da er, bis er im Lager war und nachgeschaut
hat, nicht weil3, ob er die ndchste Bestellung tberhaupt beliefern kann.

Daraus folgt fiir die Softwarearchitektur, dass die angebotenen Services auf der Plattform nur dann
einen echten Mehrwert darstellen, wenn sie von leistungsfahigen internen IT-Systemen unterstiitzt
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werden. Folgende Graphik zeigt, wie in der Organisation die internen Dienste (die Fachverfahren)
mit dem externen Webservice (Plattform) verknipft werden kdnnen.
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Abbildung 17: Enterprise Service Bus

Wenn man nun die Ebene der Plattform und die interne Software Architektur zusammensetzt ergibt
sich eine Architektur, die medienbruchfreie und automatisierte Prozesse ermdglicht. Untenstehende
Graphik zeigt wieder das Beispiel der Republik Moldau, um den Unterbau der Organisationsebene
erganzt. Aus der Graphik wird ersichtlich, dass die interne Organisationsebene ebenfalls auf dem
Gedanken einer SOA aufbaut. Es gibt verschiedene Anwendungen, die tber den Service Bus mit
anderen Anwendungen in der Organisation und mit den angebotenen Services auf der Plattform
kommunizieren.

Aus diesem Aufbau I&sst sich wieder gut erkennen, warum die Abbildung der Geschéaftsprozesse so
wichtig ist. Die obige Graphik mag tbersichtlich erscheinen. Allerdings sind im Enterprise Service

% vgl. Chappell, David: Enterprise Service Bus. Sebastopol 2004; https://de.wikipedia.org/wiki/Datei:Esb-1.svg.
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Bus und in der Schnittstelle zur Plattform eine fast unendliche Zahl von Schnittstellen versteckt.
Fur die Umsetzung besteht hier naturlich eine grof3e Herausforderung. Trotzdem ist der Ansatz
komplexe Geschéaftsprozesse in Dienste aufzuteilen, die miteinander kommunizieren fir die
offentliche Verwaltung weitaus erfolgversprechender als zu versuchen, einen kompletten
Geschaéftsprozess innerhalb einer Software von Anfang bis Ende abzubilden.
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Abbildung 18: Software Architektur der Republik Moldau

* vgl. E-Government-Agency Republik Moldau: The strategic program for Governance technological modernization

(e-Transformation). Kischinau 2015; http://www.egov.md/en/resources/quides-and-documents/strategic-program-
governance-technological-modernization-e.
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2.13 Handlungsempfehlungen flr die Praxis

Die vorgeschlagene Softwarearchitektur Iasst natiirlich noch viele Fragen offen, die auf politischer
Ebene geklart werden missen. Beispielsweise auf welcher Ebene die Plattform angesiedelt ist und
wer sie betreibt. Macht das jede Kommune selbst, das Land oder der Bund?

Allerdings lassen sich auch bereits verschiedene Schllsse ziehen:

- Dienste einzufiihren, die nicht in der Lage sind, Uber standardisierte Schnittstellen mit
anderen Diensten zu kommunizieren, sind nicht sinnvoll. Aus der Praxis ist dieses Problem
als Inselldsung bekannt.

- Es ist erhebliches Standardisierungspotential fur die gemeinsam genutzten Dienste auf der
Plattform und innerhalb der Organisation vorhanden. Und damit auch die Chance, dass
einmal entwickelte Losungen von vielen Organisationen und einem grolien Anwenderkreis
genutzt werden konnen.

- Es ist erhebliches Potential fir Flexibilisierung vorhanden. Wé&hrend bei verschiedenen
Verwaltungen komplexe Geschéftsprozesse selten gleich ablaufen, so werden einzelne
Prozessschritte oftmals &hnlich sein, und in mehreren Geschaftsprozessen angewendet
werden. Beispielsweise beinhalten viele Geschaftsprozesse eine Abfrage des Wohnorts des
Antragsstellers und dieser Prozessschritt lauft auch immer gleich ab. So kénnte es sinnvoll
sein, diesen Prozessschritt in einen Dienst zu kapseln und eine Software mit definierten
Schnittstellen zu entwickeln, die dann wieder von einer Vielzahl von anderen Diensten und
Organisationen genutzt werden konnte.

2.14 Vollstandig automatisierter Erlass eines Verwaltungsaktes

Muss bei einem Bescheid eigentlich noch ein Beamter etwas tun oder kann das das IT-System
auch alleine?

Nachdem der entsprechende Antrag vollstandig eingegangen ist, erfolgt eine automatische
Weiterleitung an die betroffene Kommune. Hier wird geprift, welcher Bereich fir diesen Antrag
Zusténdig ist und anschlieBen wird der Antrag an den entsprechenden Bereich weitergeleitet, wo
eine automatische Prifung vorgenommen wird, um zu sehen, ob es sich bei diesem Antrag um
einen Antrag mit einer Ermessensentscheidung handelt und wie er dementsprechend
weiterbearbeitet werden soll.

Es gibt grundsatzlich drei Moglichkeiten, wie der Antrag weiterbearbeitet werden kann. Die erste
Moglichkeit ist die aktuell am meisten verbreitete, ndmlich die manuelle Bearbeitung. Hierbei muss
der Sachbearbeiter sdmtliche Schritte von Eingang des Antrags in seinem Zustandigkeitsbereich
uber die Uberpriifung der gemachten Angaben bis hin zum Treffen der Entscheidung alles selbst
machen. Dies erfordert nattrlich eine Menge Zeit und verlangsamt die Entscheidungsfindung. Auch
die anschlielende Archivierung der Entscheidung erfolgt manuell und erfordert zusétzlich Zeit, in
welcher bereits ein anderer Antrag bearbeitet werden konnte.
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2.14.1 Automatisierung

Wirde man diesen Prozess automatisieren, kénnte man eine Menge Zeit einsparen und wesentlich
effizienter arbeiten. Fir die Automatisierung kommen grundsatzlich zwei Mdoglichkeiten in
Betracht. Je nach Art des Antrags kann dieser komplett automatisiert durchgefiihrt werden oder
zumindest eine Teilautomatisierung vorgenommen werden.

Der Begriff Automatisierung ldsst sich als ,, Ubertragung von Funktionen [...] vom Menschen auf
kiinstliche Systeme “*° definieren. Es werden also Aufgaben die zuvor nur manuell erledigt werden
konnten auf ein kinstliches System ausgelagert und von diesem erledigt.

Es wird hierbei zwischen 2 Arten von Automatisierung unterschieden. Zum einen die
Vollautomatisierung und zum anderen die Teilautomatisierung.

2.14.2 Teilautomatisierung

Bei einer Teilautomatisierung werden einzelne ausgewahlte Teilschritte oder -aufgaben des
Gesamtprozesses an ein kunstliches System (bertragen. Dies fuhrt dazu, dass die daraufhin
automatisch erarbeiteten Teilergebnisse mit den manuell erarbeiteten Teilergebnissen durch einen
Sachbearbeiter wieder zu einem Gesamtprozess zusammengefiihrt werden missen. Dadurch ist
auch sichergestellt, dass der Sachbearbeiter weiterhin die Verantwortung Uber diesen Prozess
innehat, da er wahrend der Zusammenfihrung der Teilprozesse die automatisiert erstellten
Teilergebnisse uberpriift und gegebenenfalls korrigiert.*

An der folgenden Darstellung lasst sich der Ablauf eines beispielhaften teilautomatisierten
Prozesses gut erkennen. Der Gesamtprozess gliedert sich in diesem Beispiel in vier Teilprozesse.
Waihrend die Teilprozesse 2 und 3 sich flr eine Teilautomatisierung eignen und somit von einem
kinstlichen System Gibernommen werden kénnen, ist dies bei den Teilprozessen nicht mdglich. Der
Sachbearbeiter erledigt also den Teilprozess 1 manuell und flgt dann die automatisch erzeugten
Ergebnisse der Teilprozesse 2 und 3 nacheinander zu seinem Ergebnis des ersten Teilprozesses
hinzu. Wahrend dieser Zusammenfuhrung besteht die Mdglichkeit, die automatisiert erstellten
Ergebnisse auf mogliche Fehler zu lberprifen und diese gegebenenfalls zu korrigieren. Ist dieser
Schritt abgeschlossen, kann der Sachbearbeiter mit dem letzten Teilprozess fortfahren. Am Ende
entsteht so ein Gesamtprozess, welcher durch die teilweise vorgenommene Automatisierung einiges

* Gablers Wirtschaftslexikon (2018) Automatisierung. https://wirtschaftslexikon.gabler.de/definition/automatisierung-
27138

* vgl. Etscheid, 2018, S.128-130
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an Zeit einspart, im Vergleich zu einem komplett manuell durchgefiihrten Prozess. Durch die
Uberpriifung der Teilergebnisse durch den Sachbearbeiter trigt dieser genauso die volle
Verantwortung fur den Gesamtprozess, wie wenn er ihn komplett manuell bearbeitet hatte.

Teilprozess Teilprozess Teilprozess Teilprozess
1 2 3 4

Manuelle Automatisierte Automatisierte Manuelle

Durchfithrung Durchfithrung Durchfithrung Durchfithrung

Gesamtprozess

Verantwortung bei Sachbearbeiter

Abbildung 19: Angelehnt an: Automatisierungspotenziale in der Verwaltung; Etscheid, Jan; Abbildung 3

Eine weitere Moglichkeit der Teilautomatisierung ist, dass der Sachbearbeiter zwar einen oder
mehrere Teilprozesse Ubernimmt, jedoch der Gesamtprozess und die Koordination von einem
kinstlichen System tibernommen wird. Dies ist natlrlich eine wesentlich komplexere Aufgabe fiir
das kunstliche System und ist nahezu mit einer Vollautomatisierung vergleichbar, auf welche im
folgenden Abschnitt naher eingegangen wird.

2.14.3 Vollautomatisierung

Im Gegensatz zu einer Teilautomatisierung werden bei einer Vollautomatisierung séamtliche
Teilschritte des Vorgangs und auch die Koordination des Gesamtprozesses an ein kinstliches
System (bertragen. Je nach Eingangsart des Antrags funktioniert diese Art der Automatisierung
vollig ohne menschliches Zutun. Sofern die bendtigten Daten und vom Antragsteller gemachten
Angaben elektronisch vorliegen, kénnen diese direkt in den entsprechenden Prozess Ubernommen
werden. Liegen diese Angaben jedoch nicht elektronisch vor, da sie zum Beispiel telefonisch oder

51



handschriftlich gemacht wurden, missen sie zundchst durch einen Sachbearbeiter in das System
eingepflegt werden, um die VVoraussetzungen fur den vollautomatischen Prozess zu gewéhrleisten
und diesen anschlieBend in Gang zu bringen. Dies konnte in Zukunft eventuell durch eine
zuverléssige Handschrift- oder Spracherkennung auch weitestgehend automatisiert werden, sodass
ein manuelles eingreifen nur noch in Ausnahmefallen nétig ist.

Fir eine Vollautomatisierung eines Prozesses bedarf es einer genauen Prufung der jeweiligen
Prozesse, da eine solche Vollautomatisierung nur dann méglich ist, wenn nicht nur die Teilprozesse
sich dafur eignen, sondern auch der Gesamtprozess dies erlaubt. Der Gesamtprozess stellt hier in
der Regel die grofite Hurde dar, da die Zusammenfiihrung der einzelnen Teilergebnisse oftmals ein
sehr komplexer Vorgang ist, bei dem auch zwischen sich widersprechenden Teilergebnissen
abgewogen werden muss. Auch eignen sich informelle Verwaltungsverfahren in der Regel nicht fur
eine Vollautomatisierung, da es hierbei meist keinen festgelegten Ablauf des Gesamtprozesses gibt
und die Teilprozesse meist auf Grundlage des vorliegenden Einzelfalls bestimmt werden.*?

Die folgende Darstellung zeigt einen moglichen Ablauf eines Vollautomatisierten Prozesses. Im
Unterschied zu einem Teilautomatisierten Prozess werden hierbei sowohl die einzelnen
Teilprozesse als auch der Gesamtprozess von einem kiinstlichen System Gbernommen. Das System
muss also auch die Teilergebnisse zusammenfiihren und hierbei auf mogliche Widerspriiche
eingehen und diese I0sen. Des Weiteren ist es nicht moglich in einem wie hier vorliegenden Fall,
einen einzelnen Sachbearbeiter fiir das Ergebnis verantwortlich zu machen, da der gesamte Prozess
ohne menschliche Beteiligung ablauft. Um etwaigen Fehlern vorzubeugen kdnnte man natirlich
jeden Prozess nach Beendigung uberprifen und so sicherstellen, dass nur einwandfreie Bescheide
versendet werden. Dies macht jedoch einen GroRteil der durch die Vollautomatisierung gewonnen
Zeit wieder zunichte und man hatte viele Ressourcen in die Entwicklung und Implementierung
investiert, um hinterher nur einen marginalen Vorteil zu erhalten. Es ist also lediglich eine
Stichprobenkontrolle sinnvoll.

Eine mogliche Lésung dieses Problems ist es, den betroffenen Personen die sofortige Mdglichkeit
des Widerspruchs zu bieten. Dieser Widerspruch wird dann zeitnah von einem fachlich
kompetenten Sachbearbeiter gepruft und, wenn nétig, Uberarbeitet und korrigiert. Dartber hinaus
muss der Rechtsweg fir die betroffenen in gleicher Weise bestehen, wie bei einer manuellen
Bearbeitung eines Bescheides, um so eine Schlechterstellung des betroffenen im Vergleich zu
einem manuellen bearbeiteten Bescheid zu verhindern. So l&sst sich auch das Vertrauen der
Menschen in die vollautomatisierte Bearbeitung solcher Prozesse steigern.*®

* Vgl. Etscheid, 2018, S.153
* Vgl. Etscheid, 2018, S.155
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Abbildung 20: Angelehnt an: Automatisierungspotenziale in der Verwaltung; Etscheid, Jan; Abbildung 5

Eine Frage die sich bei einem vollautomatisiertem Verfahren stellt, ist ob es einer Weiterleitung des
vom Blrger aufgegebenen Antrags, welcher bei manueller Bearbeitung in die Zustéandigkeit einer
Kommune fallen wirde, sowie der von ihm angegebenen Informationen von einem zentralen
Landesportal, wie es zum Beispiel Service BW ist, an einen Server der betroffenen Gemeinde
bedarf, wenn das Verfahren ohnehin vollautomatisiert ablduft.

GemaR Art 28 Il muss den Gemeinden das Recht gewahrleistet sein, alle Angelegenheiten der
ortlichen Gemeinschaft im Rahmen der Gesetze in eigener Verantwortung zu regeln.

Da die Bearbeitung des Antrags also eine Aufgabe der Gemeinde darstellt, misste eine solche
Weiterleitung erfolgen. Jedoch wirde es sich vor allem flr kleinere Gemeinden anbieten hierzu
eine Vereinbarung mit dem Land zu treffen, in welcher geregelt ist, solche Verfahren auf einem
Landesportal abzuwickeln. Hierfur misste man allerdings fir solche Verfahren ein standardisiertes
Verfahren einfiihren, um alle Kommunen (ber das Landesportal anbinden zu kénnen. Dies wirde
den Kommunen einiges an Geld sparen, da kein eigenes System angeschafft und gewartet werden
muss, sondern lediglich eine entsprechende Schnittstelle zu dem jeweiligen Portal bendtigt wird.
Durch die Verknlpfung der verschiedenen Kommunen wird das System auf Landesebene natirlich
deutlich starker genutzt als auf kommunaler Ebene, was die Anschaffungskosten viel eher
rechtfertigen wiirde als bei einer einzelnen Gemeinde.
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Sollte es jedoch zu Fragen oder einem Widerspruch kommen, sollte weiterhin die entsprechende
Kommune Ansprechpartner fur den Birger sein, um unnétige Verwirrung und Aufwand auf Seiten
der Burger zu verhindern.

Ein weiteres Beispiel fur ein solches vollautomatisiertes Verfahren ist der antragslose Bescheid.
Hierbei wird der gesamte Prozess ohne direktes Zutun des Birgers durch ein Ereignis in seinem
realen Leben ausgeldst. Der Birger erfahrt von dem Vorgang erst, wenn er den Bescheid erhalt.
Hierbei bedarf es natirlich mindestens den gleichen Mechanismen wie bei einem
vollautomatisierten System, welches mit einem Antrag in Gang gesetzt wird.

Ein mogliches Einsatzgebiet lasst sich beispielsweise in Osterreich beobachten, wo die
Familienbeihilfe mittels eines solchen Systems bearbeitet und gewahrt oder verweigert wird.
(Néhere Information finden Sie unter dem Punkt ,,Gutes Beispiel*.)

Ein solches vollautomatisiertes Verfahren bedarf naturlich einer umfassenden Testphase, bevor es
unter realen Bedingungen eingesetzt werden kann. Denn selbst bei einer Fehlerquote von lediglich
0,1 Prozent ist immer noch ein Bescheid von eintausend fehlerhaft. Das klingt erstmal nicht nach
sonderlich viel, jedoch bedeutet jeder fehlerhafte Bescheid zusatzliche Arbeit fir die Verwaltung
und er mindert das Vertrauen in die vollautomatisierte Prozessabwicklung.

2.14.4 Positivbeispiel

Ein positives Beispiel, wie ein vollautomatisiertes System die Verwaltung entlasten und so eine
Menge Zeit sparen kann gibt es in Osterreich. In nachfolgendem Bild wird der Ablauf dargestellt,
wie in Osterreich die Familienbeihilfe, welche in etwa mit dem Kindergeld in Deutschland
vergleichbar ist, ausbezahlt wird. In Osterreich ist man sogar noch einen Schritt weitergegangen
und hat bei der Anspruchsprifung nach einer Neugeburt nicht nur das ganze Verfahren
automatisiert, sondern auch gleich den ehemals bendtigten Antrag abgeschafft.

Bei Geburt eines Kindes werden die Daten des Neugeborenen sowie die Personenstandsdaten der
Eltern durch das Standesamt erfasst und anschlieend an die Finanzverwaltung tbermittelt. Hier
wird nun automatisiert gepruft, ob alle VVoraussetzungen und Informationen fur die Gewéhrung und
Auszahlung der Familienbeihilfe vorliegen. Ist dies der Fall, brauchen die Eltern weder einen
Antrag ausflllen noch sich mit dem zustédndigen Finanzamt in Verbindung setzen. Sie erhalten ein
Informationsschreiben von der Finanzverwaltung, welches sie Gber ihren Familienbeihilfeanspruch
informiert und zeitgleich wird ihnen der entsprechende Betrag auf ihr Konto tberwiesen. Sollten
noch Fragen zu kl&ren sein oder Informationen, wie zum Beispiel die Bankverbindung fehlen,
genigt es diese Fragen zu beantworten und gegebenenfalls Nachweise nachzureichen, indem diese
mit dem Informationsschreiben einfach zurtickgesendet werden. Auch hier ist es nicht nétig einen
Antrag auszufillen. Sollte ein Kontaktwunsch von Seiten der Eltern bestehen, ist des jederzeit
moglich.
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Dieses Verfahren verkirzt die Bearbeitung eines solchen Antrages erheblich, was zu einer deutlich
schnelleren Auszahlung der Familienbeihilfe fihrt und erspart dem betroffenen Birger die
Behordengénge so weit wie méglich und somit eine Menge Zeit.

Fur alle anderen Félle in denen moglicherweise Anspruch auf Familienbeihilfe besteht, wird nach
wie vor ein Antrag benotigt, welcher allerdings elektronisch eingereicht werden kann, umso dem
Burger auch hier die Amtswege zu ersparen.*

~ -

Krankenhaus/Hebamme

i

Datentransfer zum Standesamt

Datenerfassung im Zentralen
Personenstandsregister (ZPR)

ZPR
Dateniibermittiung an die
Finanzverwaltung

FINANZAMT

DDE

- . . B . o . 45
Abbildung 21: Antragslose Familienbeihilfe bei Geburt eines Kindes in Osterreich

“ https://www.help.gv.at/Portal.Node/hlpd/public/content/8/Seite.080711.html

45 https://www.frauen-familien-jugend.bka.gv.at/familie/finanzielle-unterstuetzungen/familienbeihilfe0/antrag-
familienbeihilfe.html
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2.14.5 Negativbeispiel

Ein mahnendes Beispiel, was passieren kann, wenn man ein solches vollautomatisiertes System
ohne eine ausreichende Testphase unter Realbedingungen zum Einsatz bringt, liefert Centrelink aus
Australien. Hierbei handelt es sich um einen Teil des Ministeriums fur Sozialleistungen in
Australien. Centrelink startete im Sommer 2016 ein System, welches mittels Datenabgleich
zwischen den beim Finanzamt aufgezeichneten Einkommensangaben und den bei Centrelink
registrierten Leistungsbeziigen einer Person uberprift ob sich Ungereimtheiten ergeben und diese
Person dem Staat somit Geld schuldet, da sie unberechtigt Sozialleistungen erhalten hat. Im ersten
halben Jahr entdeckte das System ca. 200.000 Abweichungen und verschickte dementsprechende
Mahnbescheide an die Birger. Nach unz&hligen Widerspriichen der Burger gegen die Mahnungen
stellte sich heraus, dass ca. 20.000 der 200.000 verschickten Mahnungen fehlerhaft waren. Die
Fehler reichten von falsch berechneten Schuldenhdhen bis hin zu Mahnschreiben an Personen,
welche nach manueller Uberpriifung durch einen Sachbearbeiter keinerlei Schulden beim Staat
hatten. Worauf diese Fehler zuriickzufuhren sind hat die australische Regierung nicht mitgeteilt.
Ein mogliches Problem waren Einkommensangaben, welche nicht auf dem aktuellen Stand waren.
Natlrlich bringt eine durch die erhohte Effizienz gréfRere Menge an Bescheiden auch eine
potenziell groRere Menge an Beschwerden mit sich. Solange also nur bei der Erstellung der
Bescheide die Effizienz steigt, nicht aber bei der Bearbeitung der Beschwerden, wird es nur selten
zu zufriedenstellenden Ergebnissen kommen, da sich die Bearbeitungszeit fir die Beschwerden
aufgrund der gestiegenen Anzahl erhéhen wird, so wie es bei diesem Beispiel geschehen ist.

Eine solche VVorgehensweise bei der Einflihrung eines solchen Systems beschadigt das Vertrauen
der Birger in automatisierte Prozesse nachhaltig und sorgt zudem fur einen immensen
Mehraufwand aufgrund der Vielzahl an Widerspriichen und Beschwerden.*°

2.14.6 8 35a VWVIG

,,Ein Verwaltungsakt kann vollstandig durch automatische Einrichtungen erlassen werden, sofern
dies durch Rechtsvorschrift zugelassen ist und weder ein Ermessen noch ein Beurteilungsspielraum
besteht.*

Mit der Einfiihrung des § 35a VwV{G hat der Gesetzgeber in Deutschland grundsétzlich die
Maoglichkeit geschaffen, Verwaltungsakte in der offentlichen Verwaltung durch automatische
Einrichtungen zu erlassen. Aktuell wurde dieser Paragraf noch nicht in allen Bundeslandern in das
Landesverwaltungsverfahrensgesetz ibernommen. Zumindest in Baden-Wirttemberg gibt es wohl
Plane diesen Paragrafen in naher Zukunft in das LVwWV{G zu iibernehmen.*” Ohne eine solche

“ Rohde, 2017. https://algorithmenethik.de/2017/10/25/in-australien-prueft-eine-software-die-sozialbezuege-und-
erfindet-schulden-fuer-20-000-menschen/

47 Landtag von Baden-Wirttemberg, Drucksache 16 / 3482, S.10
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Umsetzung ist eine Anwendung des Paragrafen aktuell nur auf Bundesebene mdglich. In
Nordrhein-Westfalen wurde der Paragraf eins zu eins ibernommen, weswegen im Folgenden auf
den Inhalt des 8§ 35a VwVfG eingegangen wird, dies jedoch auch fir die jeweiligen
Landesversionen zutreffend ist.

Bei der Anwendung des 8 35a VwVTG gilt es jedoch darauf zu achten, dass der enthaltene
Gesetzesvorbehalt des § 35a VWVTG eine spezielle gesetzliche Regelung flr jedes Verfahren
erfordert, welches vollautomatisiert durchgefiihrt werden soll. Dies erfordert, dass geeignete
Verfahren und Prozesse gefunden werden mdissen und fir diese dann spezielle Regelungen
entworfen und durch den Deutschen Bundestag in Form eines Gesetzes erlassen werden miissen. So
wird sichergestellt, dass tber den Einsatz vollstandig automatisierter Verwaltungsverfahren nicht
im Rahmen des allgemeinen Organisations- und Verfahrensermessens allein die Behorde
entscheidet, sondern eben der Gesetzgeber. Auch darf nicht der Fehler gemacht werden,
anzunehmen, dass sich jedes Verfahren ohne Ermessen oder Beurteilungsspielraum fiir eine
Vollautomatisierung eignet.

Des Weiteren stellt der Gesetzgeber mit der Einfihrung des 835a VwV{G klar, dass ein
Verwaltungsakt auch dann vorliegt, wenn er vollstdndig automatisiert erlassen wurde, es also
keinen menschlichen Teil bei der Entscheidung gab. Dies beantwortet auch die Frage, inwieweit ein
Verwaltungsakt als ,,Willenserkldrung® der Verwaltung einen besonderen menschlichen Willen als
wesentliche Bedingung voraussetzt. Wenn man davon ausgeht, dass Entscheidungen einer
Verwaltung all diejenigen sind, die dieser rechtlich zugeordnet werden, ohne dass es grundsatzlich
auf eine weitere reale Beschaffenheit der Entscheidung ankommt, dann lassen sich auch ganz oder
teilweise nicht-menschlich, also voll- oder teilautomatisiert, erzeugte Handlungen der Verwaltung
zuordnen. Dies stellt § 35 a VwV{G jetzt klar.*8

Seit jeher zeichnet sich die Rechtsanwendung in der ¢ffentlichen Verwaltung durch ein gewisses
MaR an Standardisierung aus. So werden zum Beispiel durch Dienstanweisungen, diverse
Formulare oder Verwaltungsvorschriften die Entscheidungen vorstrukturiert, um so einen moglichst
einheitlichen Verwaltungsvollzug zu gewdhrleisten. Dies fiuhrt jedoch auch dazu, dass sich die
offentliche Verwaltung von der in 8§ 35 LVwWV{G beschrieben Einzelfallentscheidung, welche ein
wesentliches Merkmal des Verwaltungsaktes darstellt, entfernt. Mdchte man jedoch solche
Entscheidung in einem vollautomatisierten Prozess abwickeln, bedeutet dies, dass es zu einer noch
weitreichenderen Standardisierung kommen muss, man sich also noch weiter von einer
Einzelfallentscheidung entfernt.

Mit der Formulierung in 8 35a VwVfG, es durfe weder ein Ermessen noch ein
Beurteilungsspielraum bestehen versucht man eine Abgrenzung zwischen noch zuléssiger und
unzuléssiger Standardisierung zu finden. Man mdéchte hiermit sicherstellen, dass in diesen Féllen
die Entscheidung durch einen Sachbearbeiter der offentlichen Verwaltung und dessen Fahigkeiten

* Vgl. Berger, Der automatisierte Verwaltungsakt (NVwZ 2018, 1262)
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im Bereich der Rechtsanwendungstechnik erfolgen. Dies ist jedoch nicht so einfach, wie es die
Formulierung suggeriert, da es auch auBRerhalb der beiden genannten Begriffe des Ermessens und
des Beurteilungsspielraums reichlich unbestimmte Rechtsbegriffe gibt. Jedoch gibt der Paragraph
eine grobe Richtung vor, welche Verfahren sich fiir eine vollautomatisierte Bearbeitung eignen und
man kann sagen, dass je unsicherer ein Ergebnis ist desto wichtiger ist der menschliche Faktor in
der Ergebnisfindung, da es aktuell noch keine kinstliche Intelligenz gibt, welche in diesem Bereich
zuverlassige Ergebnisse liefert.*® Dies lasst sich auch daran erkennen, dass in § 35a keinerlei
Hinweise darauf vorhanden sind, wie die Sachverhaltsermittlung des jeweiligen Vorfalls bei einer
automatisierten Entscheidung zu erfolgen hat. Um dieses Problem zu adressieren, gibt es den 8§ 24 |
3 VWVTG, welcher wie folgt lautet:

., Setzt die Behorde automatische Einrichtungen zum Erlass von Verwaltungsakten ein, muss sie fur
den Einzelfall bedeutsame tatsdchliche Angaben des Beteiligten berucksichtigen, die im
automatischen Verfahren nicht ermittelt wiirden.

Hier sei darauf hinzuweisen, dass nur ,,bedeutsame™ Angaben beriicksichtigt werden miissen,
Behorden sind nicht per se immer bei individuellen Angaben zu einer personellen
Weiterbearbeitung verpflichtet, sondern eben nur wenn diese fir den Einzelfall von Bedeutung sind
und so die Ermessensentscheidung beeinflussen®.

Es muss also fiir den Sachbearbeiter mdglich sein hier entsprechend einzugreifen, um alle
relevanten Angaben des Beteiligten zu berticksichtigen.

Ein weiterer Schritt in Richtung des vollautomatisierten Bescheids ist die Erganzung fiir die
elektronische Bekanntgabe von Verwaltungsakten tber Behordenportale in § 41 VwV{G®!, auf
welchen im Bereich des Zustellungsprozesses néher eingegangen wird.

2.14.7 Mdogliche Anwendungsgebiete

Aufgrund des in § 35a VWV{G genannten Gesetzesvorbehalts kommt auf den Gesetzgeber die
Aufgabe zu, mdogliche Verwaltungsverfahren zu identifizieren, welche sich fir eine
Automatisierung eignen. Hierfur ist es ratsam zu schauen, wie sich die aktuellen
Verwaltungstatigkeiten unterscheiden lassen, um so eine erste Vorauswahl zu treffen, welche
Aufgaben sich prinzipiell automatisieren lassen kénnten.

Zum einen gibt es Aufgaben die sich durch eine hohe Komplexitét entweder im Sachverhalt oder
der Entscheidungsfindung hervortun.

* Vgl. Berger, Der automatisierte Verwaltungsakt (NVwZ 2018, 1263)

%0 Vgl. Braun Binder, N. (2016), S.6, http://www.foev-speyer.de/files/de/downloads/Jusletter-IT_22.09.2016.pdf

*!ibid, S.10
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Hierzu gehdren zum Beispiel Baugenehmigungen, vor allem, wenn Ausnahmen oder Befreiungen
beantragt werden oder umfangreichere Planungsverfahren. Diese sind aufgrund ihres komplexen
Sachverhalts eher nicht fur eine Automation geeignet. Gleiches gilt fir Aufgaben mit komplexen
Entscheidungen, da hier oftmals eine umfangreiche Abwagung der betroffenen staatlichen und
grundrechtlichen Interessen erforderlich ist. Eine solche Entscheidung bendtigt die
Rechtsanwendungstechnik eines entsprechenden Sachbearbeiters und seine Féahigkeit vorliegenden
Fakten zu werten und abzuwagen.

Eine weitere Mdglichkeit Aufgaben der Verwaltung zu unterscheiden, ist es ihren Realanteil einer
Verwaltungsleistung, also ihren besonderen Umweltbezug, zu berlcksichtigen. Aufgaben mit
hohem Realanteil lassen sich eher schlecht automatisieren. Zu diesen Aufgaben zahlen unter
anderem Entscheidungen mit einem hohen Beratungsanteil oder Uberwachungsaufgaben. Haben
die Aufgaben jedoch einen eher geringen Realanteil ist meist ein hoher Grad an Automation
moglich. Zu diesen Aufgaben gehoren zum Beispiel verschiedenste Geldleistungen wie das
gewahren von Kinder- oder Elterngeld, aber auch Verwaltungsleistungen, wie die Bereitstellung
von Urkunden oder Ausweisen kann automatisiert erfolgen. Auch die Terminverwaltung ist ein
Bereich, welcher sich sehr gut automatisieren l4sst.>

Das Ziel sollte sein, moglichst viele Aufgaben einer Verwaltung voll zu automatisieren, sofern dies
maoglich, sinnvoll, und in einem guten Kosten-Nutzen-Verhéltnis realisierbar ist. Bei Aufgaben,
welche nicht vollautomatisierbar sind, sollte eine moglichst weitreichende Teilautomatisierung
angestrebt werden, um die Effizienz zu steigern.

2.15 E-Zustellung Allgemein und aktueller Stand

Unter einer elektronischen Zustellung, kurz ,E-Zustellung “, wird der nachweisliche und
rechtssichere Versand von Mitteilungen und angeh&ngten Dokument Uber das Internet bezeichnet.
Mdoglich wird dies, da sich sowohl Versender als auch Empfénger bei einem E-Zustellungsdienst
identifizieren bzw. authentifizieren. Dadurch ist die Identitat beider Parteien bekannt und garantiert.
Die elektronische Zustellung ersetzt durch ihre Versandqualitdt komplett den Postversand. Durch
die E-Zustellung sollen insbesondere Kosten gesenkt und Sicherheit sowie Vertrauen erhéht
werden. >

% Vgl. Berger, Der automatisierte Verwaltungsakt (NVwZ 2018, 1264)
% Vgl. Leiningen-Westerburg, A. (2019), S. 75, 77.
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Vorteile und Nutzen der E-Zustellung im Vergleich zur E-Mail auf einem Blick.

Versender und Empfanger werden eindeutig identifiziert, dadurch wird SPAM und Phishing vermieden

elektronisch signierte Zustellbestitigung oder Unzustellbarkeitsnachricht

T .1 1 1 11 sl

Postfach ohne Spam, Viren, Wiirmer und Trojaner

Ein sicheres Postfach fiir alles was wichtig ist

Die Ubermittlung von Dokumenten ist rechtssicher und nachweisbar

Die E-Zustellung kann in jede Softwareugebung integriert werden, es konnen Subpostfacher fiir einzelne
Abteilungen/Personen /Aufgaben usw. erstellt werden

keine eindeutige Identifizierung von Versender und Empfanger

Viren, Wiirmer, Trojaner, SPAM, Phishing usw.

Laina Emnfanachactitionnae

Abbildung 22:Uberblick Vorteile und Nutzen von E-Zustellung”

Trotz der Vorteile zeigt eine Grafik der Europaischen Kommission, dass im europaischen Vergleich
in Deutschland immer noch verhaltnismaRig wenige Formulare elektronisch Ubermittelt werden.
Das Schaubild vergleicht die Anzahl an elektronisch Ubermittelten Formularen in Prozent. Dabei
belegt Deutschland im européaischen Vergleich Platz 23 von insgesamt 28. Deutschland befindet
sich damit im letzten Viertel und liegt deutlich hinter dem européischen Durchschnitt.>®

* Vgl. Leiningen-Westerburg, A. (2019), S. 76 f., 80, 133.

* Vgl. Europdische Union. (2018), https://ec.europa.eu/information_society/newsroom/image/document/2018-
47/egovernment benchmark 2018 background_report F21FA84B-0254-FADB-7B2FC4567D4AA925 55487.pdf.
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Abbildung 23: Anzahl der elektronisch tibermittelten Formulare in Prozent

Das Internet bietet den Menschen einen weltweiten elektronischen Kommunikationsraum, Gber den
auch Dienstleistungen zwischen Verwaltung und Birgern sowie Unternehmen ausgetauscht werden
konnen. Allerdings stoRt die virtuelle Mobilitat heute noch auf zahlreiche Hemmnisse. Obwohl
Daten und Dokumente bei den Beteiligten nahezu komplett elektronisch vorliegen, ist ein direkter
elektronischer Datenaustauch h&ufig nicht moglich. Zur Schaffung eines modernen elektronischen
Kommunikationsraums gilt es daher eine durchgéngige elektronische Zusammenarbeit zu schaffen.
Um dieses Ziel erreichen zu kdnnen, wird die Bundesregierung, ahnlich der Daseinsvorsorge, dem
Verkehrsnetz, oder der Energieversorgung, verstarkt gestalterische Funktionen ubernehmen.
Besonders wichtig sind dabei der Aufbau eines verldsslichen und sicheren elektronischen
Kommunikationswegs, eine eindeutige Identitat aller Teilnehmer und eine E-Mailadresse, die
Daten und Informationen verbindlich empfangt und zustellt, mit dem Ziel, dass die Verwaltung
umfassend und uneingeschrankt elektronisch erreichbar und Biirokratie abgebaut wird.>’

<«

Durch das ,Recht auf elektronischen Verkehr “ mit Gerichten und Verwaltungsbehdrden in
bundesrechtlichen Angelegenheiten, das ab dem Jahr 2020 in Kraft tritt, ebnet die Bundesregierung
den Weg fir einen groReren Einsatz von E-Zustellung. Durch das Gesetz haben Burgern und
Unternehmen das Recht auf elektronische Zustellung von bundesbehdrdlichen Dokumenten. Fr
Unternehmen besteht grundséatzlich sogar eine Verpflichtung zur Teilnahme an dem Verfahren der
elektronischen Zustellung. Aktuell gilt das Gesetz zwar nur fir Dokumente auf Bundesebene,
allerdings werden sich sicherlich auch noch Lander und Kommunen daran orientieren und mit

* ibid.

o Vgl. Bundesministerium des Innern. (2018). verwaltung-innovativ.de. Abgerufen am 30.11.2019 von
https://www.verwaltung-

innovativ.de/SharedDocs/Pressemitteilungen/1070448 programm_e_government 2 0.pdf? blob=publicationFile&v=
2.
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vergleichbaren Rechten folgen, damit auch der Ausbau der E-Zustellung auf Landes- und
Kommunalebene verstarkt wird.>®

2.15.1 Gesetzliche Grundlagen

Ziele des EGovG BW sind insbesondere die Forderung rechtserheblicher elektronischer
Kommunikation sowie die Erleichterung des elektronischen Verkehrs mit offentlichen Stellen und
der offentlichen Stellen miteinander. Zusétzlich wird die barrierefreie Gestaltung von behérdlichen
Internetseiten vorgeschrieben. Das EGovG BW richtet sich gegen die Gefahren, die mit einem
starkeren Einsatz von automationsunterstiitzter Datenverarbeitung verbunden sind.>®

In § 3a (1) VwVvfG BW st die Ubermittlung von elektronischen Dokumenten in
Verwaltungsverfahren zuléssig, soweit der Empféanger hierflr einen Zugang er6ffnet hat. Durch die
Einrichtung von besonderen elektronischen Behérdenpostfachern, ist dies nahezu flachendeckend
erfolgt.®® Bei dem Behordenpostfach handelt es sich um ein elektronisches Postfach fiir eine
Kommune oder Behorde. Es ist ein um behdrdenspezifische Funktionen erweitertes Servicekonto.
Uber das Dienstleistungsportal service-bw stenen Kommunen und Behorden so ein Behdrdenkonto
zur Verfligung. So kdnnen Kommunen oder Behdrden gesicherte Zugéange fir die elektronische
Kommunikation im Sinne von § 2 (2) EGovG BW fiir Birgerschaft und Unternehmen anbieten.
Zusétzlich kann das Behordenkonto fir digitale Verwaltungsprozesse im Serviceportal verwendet
werden.5?

2.15.2 Sicherheit bei der E-Zustellung

Bei der unverschlisselten Kommunikation zweier Parteien Uber das Internet besteht grundsétzlich
das Problem, dass Dritte die Unterhaltung ungewollt mitlesen oder sogar manipulieren kénnen. Aus
diesem Grund ist auf eine sichere Datenkommunikation zu achten, damit unerwiinschte Dritte nicht
an der Unterhaltung teilnehmen konnen.®? Das gilt insbesondere auch fiir den elektronischen

**\/gl. Ernst & Young GmbH. (2019),
https://www.ey.com/Publication/'vwLUAssets/EY _Austria_Tax_Short Cuts 14 2019/$FILE/EY%20Austria%20Tax%
20Short%20Cuts%2014%202019.pdf.

* Vgl. Leiningen-Westerburg, A. (2019), S. 124.

%0 Vgl. Bundesrechtsanwaltskammer Berlin. (2019), https://www.brak.de/zur-rechtspolitik/newsletter/bea-
newsletter/2019/ausgabe-15-2019-v-1842019/.

o https://www.service-bw.de/beBPo.

o Vgl. Leiningen-Westerburg, A. (2019), S. 45 f.
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Austausch von Kommunikation, Informationen oder Daten zwischen Verwaltung und Blrger sowie
Unternehmen.

Ebenso notwendig ist aber auch die Mdglichkeit zur rechtsverbindlichen Willenserklarung. Das
Internet bietet wenig Rechtssicherheit und Verbindlichkeit im Vergleich zur gewohnten
papiergebundenen Kommunikation. Speziell vom Staat zertifizierte Birger-Portale und damit
verbundene Sicherheits- und Vertraulichkeitsanforderungen sollen einem Misstrauen gegen die
Internetkommunikation zwischen Behdrden und Nutzern entgegenwirken. Die Burger-Portale
ermdoglichen eine sichere elektronische Kommunikation und eine verlassliche Authentifizierung,
des Weiteren konnen Dokumente sowie Informationen ausgetauscht und aufbewahrt werden.®® Wie
Kommunikation Gber das Internet sicher stattfinden kann, wird im Kapitel , Sicherheit “ unter
Darstellung verschiedener MalRnahmen ausfihrlich erklart.

2.16 Beschreibung Zustellungsprozess
2.16.1 Prozessschritt 1

Nachdem die Verwaltung Uber das Anliegen entschieden hat, erfolgt der Export tiber den Server der
Kommune an das zentrale Online-Portal. Der Bescheid erscheint dann im elektronischen Postfach
des Nutzers, das sich im Online-Portal befindet.

Liegt keine Zustimmung zur Benachrichtigung vor, erhalt der Birger oder Unternehmer keine
Mitteilung Uber einen neuen Eingang in seinem elektronischen Postfach. Der Nutzer muss dann
eigenstandig an eine regelmaRige Uberpriifung seines Postfachs im Online-Portal denken.

Liegt die Zustimmung vor, wird Uber das Service-Portal eine Benachrichtigung an den Nutzer
verschickt. Dabei kann der Nutzer im Vorfeld auswahlen, Uber welches Medium er gerne
benachrichtigt werden mdchte. Zur Auswahl kdnnten beispielsweise die SMS, WhatsApp Nachricht
oder eine Mail an die private E-Mail-Adresse stehen. Bei der Auswahl der
Benachrichtigungsmaglichkeiten sollte der Nutzer auf mogliche Gefahren, die bei der Verwendung
der digitalen Kommunikationsformen auftreten konnen, informiert werden. Im Folgenden werden
die Benachrichtigungsmethoden, E-Mail und WhatsApp Nachricht, vorgestellt.

E-Mail:

Gerade die hohe Verbreitung und Beliebtheit der E-Mail als Kommunikationsmittel tber das
Internet macht sie h&ufig zur Zielscheibe fiir Kriminelle. Bei E-Mails handelt es sich um eine
unverschliisselte Form der Kommunikation, sie kann also jederzeit von Dritten mitgelesen werden.
Daher sollten keine sensiblen Daten in der Benachrichtig enthalten sein, lediglich der Hinweis, dass

% Vgl. Bundesministerium des Innern. (2018),https://www.verwaltung-
innovativ.de/SharedDocs/Pressemitteilungen/1070448 programm_e_government 2 0.pdf? _blob=publicationFile&v=
2.
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der Nutzer neue Post in seinem Postfach hat. Alternativ bieten verschlisselte E-Mails einen
hoheren Schutz bei der Kommunikation. Weitere Gefahren, die hierbei auftreten kénnen, sind unter
anderem SPAM, also unerwunschte E-Mails mit Werbung oder Betrugsversuchen sowie Phishing,
hierbei versuchen Kriminelle sensible Daten wie beispielsweise Zugangsdaten zu Bankkonten, zu
erlangen.®*

WhatsApp Nachricht:

WhatsApp ist ein sogenanntes Messenger-Programm. Uber eine App auf dem Smartphone kann mit
verschiedenen gespeicherten Kontakten kommuniziert werden, die ebenfalls WhatsApp installiert
haben. Allerdings sind nicht alle Messenger-Programme verschlusselt, ahnlich wie bereits bei der
E-Mail angesprochen. Auch hier besteht die Gefahr von Phishing oder Schadsoftware, die Gber das
Programm auf das Smartphone gelangen kann.®® Hierbei ist zu beachten, dass soziale Medien
generell nicht den Datenschutzvorschriften entsprechen, weshalb z. B. jungst der baden-
wiirttembergische Landesdatenschutzbeauftragte seine Twitterprasenz beendete.® Mehr als ein
Hinweis ,,Ihr Biirgerpostfach hat neuen Posteingang® diirfte datenschutzrechtlich problematisch
sein.

Die Mitteilung an den Nutzer erfillt verschiedene Aspekte. Birger und Unternehmen, die ihr
elektronisches Biurgerpostfach nur selten Uberprifen, sollen auf diesem Weg Uber neue
Posteingénge informiert werden. Gleichzeitig soll vermieden werden, dass wichtige Fristen durch
den Nutzer versdumt werden.

o Vgl. Bundesministerium fur Digitalisierung und Wirtschaftsstandort, E-Mail. (2017),
https://www.onlinesicherheit.gv.at/gefahren_im_netz/kommunikation/e-mail/249059.html.

® Vgl. Bundesministerium fir Digitalisierung und Wirtschaftsstandort, WhatsApp. (2017),
https://www.onlinesicherheit.gv.at/gefahren_im_netz/kommunikation/whatsapp_snapchat und co/249062.html.

% https://www.stimme.de/suedwesten/nachrichten/pl/Datenschuetzer-verlaesst-Twitter-Folgenreich-fuer-
Behoerden;art19070,4301273
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Abbildung 24: Export in elektr. Burgerpostfach und Benachrichtigung

2.16.2 Prozessschritt 2

Als maogliche Ereignisse bestehen nun die Mdoglichkeiten, dass der Nutzer das elektronische
Postfach innerhalb der zehn Tagesfrist nach Zugang im Postfach aufruft oder nicht. An diesem
Punkt stellt sich die Frage, ab wann der Verwaltungsakt als bekannt gegeben gilt und wieso eine
Zehn-Tages-Frist gilt.

§ 41 (2a) VWVIG

«Mit Einwilligung des Beteiligten kann ein elektronischer Verwaltungsakt dadurch bekannt
gegeben werden, dass er vom Beteiligten oder seinem Bevollméachtigten tiber 6ffentlich zugangliche
Netze abgerufen wird. Die Behorde hat zu gewahrleisten, dass der Abruf nur nach
Authentifizierung der berechtigten Person mdglich ist und der elektronische Verwaltungsakt von
ihr gespeichert werden kann. Der Verwaltungsakt gilt am Tag nach dem Abruf als bekannt
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gegeben. Wird der Verwaltungsakt nicht innerhalb von zehn Tagen nach Absendung einer
Benachrichtigung tber die Bereitstellung abgerufen, wird diese beendet. In diesem Fall ist die
Bekanntgabe nicht bewirkt; die Mdglichkeit einer erneuten Bereitstellung zum Abruf oder der
Bekanntgabe auf andere Weise bleibt unberthrt.»

Die Bekanntgabe des Verwaltungsaktes im Abrufverfahren basiert auf Freiwilligkeit, das bedeutet,
es wird eine vorherige Einwilligung der betroffenen Person vorausgesetzt. Die Behorde hat den
Verwaltungsakt in einer Art und Weise zum Abruf bereitzustellen, dass der Verwaltungsakt nur
nach entsprechender Authentifizierung von der betroffenen Person oder einem Bevollméchtigten
abgerufen werden kann, wie es beispielsweise tUber die Anmeldung im Online-Portal der Fall ist.
Der Zeitpunkt der Bekanntgabe ist daran geknipft, wann der Verwaltungsakt tatsachlich abgerufen
wird. Eine Bekanntgabefiktion ist am Tag nach dem Abruf vorgesehen. Die abrufberechtigte Person
wird Uber eine Benachrichtigung auf die Bereitstellung zum Abruf aufmerksam gemacht. Wird der
elektronische Verwaltungsakt allerdings nicht innerhalb von zehn Tagen nach Versand der
Benachrichtig abgerufen, gilt der Verwaltungsakt als nicht bekannt gegeben. Die Bereitstellung
wird daraufhin beendet. Der Behorde steht es frei, den Verwaltungsakt erneut Uber das
Abrufverfahren oder anderweitig bekanntzugeben. Dadurch soll die Vereitelung oder Verzégerung
der Bekanntgabe durch die abrufberechtigte Person verhindert werden.®’

Die Bekanntgabe nach § 41 (2a) VwVfG spielt in besonderen Fallen eine wichtige Rolle,
beispielsweise, wenn mit der Bekanntgabe weitere Folgen wie der Beginn von Firsten verbunden
ist. An dieser Stelle ist die zehn Tagesfrist nach Postzugang von der Verwaltung dringen zu
beachten. Wird das Postfach nicht innerhalb dieser Frist aufgerufen, gilt die Bereitstellung als
beendet. Die Verwaltung hat den Bescheid erneut bekannt zu geben. Dabei kann sie den
Verwaltungsakt entweder erneut ber das Online-Portal bekannt geben oder eine andere Art der
Bekanntgabe, wie z.B. per Brief, auswahlen. Félle, in denen der Zeitpunkt der Bekanntgabe eine
wichtige Rolle spielt, sind hdufig belastende Verwaltungsakte, gegen die der Burger oder das
Unternehmen mdglicherweise Widerspruch einlegen mochten. Hier spielen Fristen eine
entscheidende Rolle.

Sind mit dem Zeitpunkt der Bekanntgabe des Verwaltungsaktes keine weiteren rechtlichen Folgen
verbunden, ist eine erneute Bekanntgabe nach Ablauf der Frist ohne Abruf des Postfachs nicht
notwendig. Meist handelt es sich hier um positive elektronische Verwaltungsakte, wie
beispielsweise der Bereitstellung einer Meldebescheinigung. Hier hat eine spatere Bekanntgabe
keine rechtlichen Auswirkungen auf den Verwaltungsakt. Die aktuelle Verwaltungspraxis bietet
uber die Online-Portale meist die elektronische Bereitstellung solcher Verwaltungsakte an. Da in
diesen Féllen keine rechtlichen Folgen an die Bekanntgabe geknlpft sind, entféllt in den meisten
Fallen eine erneute Bekanntgabe. Mit dem Ausbau und der weiteren Bereitstellung von
elektronischen Verwaltungsprozessen wir der § 41 (2a) VwV{G jedoch eine immer grofiere Rolle
spielen.

o Vgl. Braun Binder, N. (2016), S.6, http://www.foev-speyer.de/files/de/downloads/Jusletter-IT_22.09.2016.pdf.
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Offnet der Nutzer sein Postfach und ruft den elektronischen Verwaltungsakt innerhalb der Frist ab,
gilt dieser am folgenden Tag als bekanntgegeben. Ab diesem Zeitpunkt beginnen die gesetzlichen

Rechtsfolgen, wie Fristen, zu laufen.
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Abbildung 25: Bescheid gilt als bekannt gegeben bzw. nicht bekannt gegeben
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2.17 Best Practices

An dieser Stelle sollen zwei Beispiele aus Osterreich und Danemark abschlieBend zeigen, wie
elektronische Kommunikationssysteme in anderen europdischen Landern umgesetzt werden.

Auch in Osterreich ist die E-Zustellung durch ein zentrales, sicheres und kostenfreies Postfach fiir
elektronische Dokumente mdéglich. Der Nutzer meldet sich bei einem elektronischen Zustelldienst
an und kann Schriftstlicke von Behérden und Unternehmen empfangen. Eine SMS oder E-Mail
informiert Uber einen neuen Zugang im Postfach. Die Dokumente kdnnen elektronisch abgelegt
werden. Die Besonderheit hier liegt in der Anmeldung beim Zustelldienst, die mittels Handy-
Signatur oder der Gsterreichischen Biirgerkarte erfolgt.®

In Danemark ist es der erklarte Wille der Politik, die Verwaltung immer stérker zu digitalisiert und
den personlichen Service fir die Birger zu reduzieren. Die Burger sollen, ihre

% Vgl. Bundesministerium flr Digitalisierung und Wirtschaftsstandort. (2019),
https://www.digitales.oesterreich.gv.at/elektronische-zustellungl.
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Verwaltungsangelegenheiten online erledigen, so das Ziel. Das geschieht bereits in groem
Umfang. e-Boks ist ein einseitiges, 6ffentliches und elektronisches Kommunikationssystem, bei der
jeder Nutzer eine personliche Postmappe besitzt. Dabei unterscheidet sich e-Boks von
herkdmmlichen E-Mail-Systemen, denn niemand kann Post an einen anderen schicken, ohne dass
der Besitzer der anderen Postmappe ihn extra freigeschalten hat. e-Boks ist ein sicheres Postsystem
uber das Post von verschiedenen Einrichtungen wie beispielsweise der Pensionskasse, Bank,
Versicherungsgesellschaft oder Behorde erhalten werden konnen. Bei 5,5 Millionen Einwohnern
hat e-Boks bereits 3,5 Millionen Nutzer, Tendenz steigend. Seit der Einfuihrung von e-Boks konnte
der Briefverkehr in Danemark um die Hélfte reduziert werden. Seit dem 01.11.2014 besteht fir alle
Einwohner ab 15 Jahren eine Postfachpflicht.%®

2.18 Aktueller Stand von E-Payment in Offentlichen Verwaltungen

Im Zuge der Umsetzung des EGovG BW soll eine schrittweise Umstellung des Bezahlens in
deutschen Verwaltungen, hin zu einem groReren Einsatz von elektronischem Zahlungsverkehr,
stattfinden. Der Begriff , elektronischer Zahlungsverkehr “, auch ePayment genannt, steht fiir die
Zahlungsabwicklung via Internet. Fur die Verwaltung bedeutet dies, dass Dienstleistungen, die tber
das Internet angeboten werden, im Idealfall mittels Online-Zahlungsabwicklung bezahlt werden.
Dabei kommen verschiedene Zahlungsverfahren zum Einsatz. Der Nutzer sollte dabei die
Zahlungen (ber verschiedene Endgerate, die Uber eine Internetverbindung verfligen, tatigen
koénnen.”® Den Biirgern und der Wirtschaft soll ermdglicht werden, bestimmte Amtswege teilweise
oder zur Génze elektronisch durchfiihren zu kdnnen. Dabei sparen sie sich den Gang auf das Amt
und kénnen orts- und zeitunabhéngig tber das Internet bestimmte Dienstleistungen der Kommunen
in Anspruch nehmen.

Laut einer Umfrage aus dem Jahr 2014 haben zwei Drittel der 71 teilnehmenden Kommunen
angegeben, dass in ihrer Verwaltung bereits elektronische Bezahlverfahren umgesetzt wurden.
Doch nur rund 13% der digital angebotenen Dienstleistungen kénnen 2014 im Online-Verfahren
elektronisch bezahlt werden.”* Das allein reicht fiir eine erfolgreiche Umsetzung des EGovG nicht
aus. Die Anforderungen an die Verwaltungen beziglich E-Payment gehen Uber das bargeldlose
Bezahlen auf den Amtern hinaus. Fir das Vorantreiben von E-Government in deutschen
Verwaltungen ist es notwendig, dass Verfahren, die online beantragt und bearbeitet werden, im
gleichen Vorgang auch online bezahlt werden kénnen. Nur so gelingt ein medienbruchfreier und
automatisierter Kernprozess der modernen Verwaltung.

* Vgl. Leiningen-Westerburg, A. (2019), S. 81.

0 Vgl. https://www.egovernment-computing.de/was-ist-epayment-a-588328/.

" Vgl. Initiative GeldKarte e.V. (14.01.2015), https://www.initiative-deutsche-
zahlungssysteme.de/presse/pressemitteilungen/2015/14012015/.
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Im Jahr 2019 bietet die Stadt Munchen als Zahlverfahren neben der klassischen Bankiiberweisung
noch das SEPA-Lastschriftenverfahren sowie die GiroCode Funktion an.

Zahlungsverkehr
Bankverbindungen & Zahlverfahren

Unsere Bankverbindungen

Abbildung 26:Zahlverfahren der Stadt Miinchen

Die Bezahlmdglichkeit ,, GiroCode* ist nur bei bestimmten Unterlagen, beispielsweise Mahnungen,
mit aufgedrucktem GiroCode mdglich. Dabei wird der Code (ber eine Banking-App gescannt. Im
Anschluss erfolgt die Freigabe der Uberweisung durch Kennwort oder Fingerabdruck. Zusatzlich
werden neben einem Girokonto auch ein Smartphone oder Tablet (mobiles Endgeréat), eine
Banking-App der eigenen Bank sowie ein Freigabekennwort/Fingerabdruck (Funktion aus dem
Endgerat) benétigt.” Die Moglichkeit des elektronischen Bezahlens im Internet fiir stadteigene
Online-Dienste bietet die Stadt Munchen bisher noch nicht an.

Auch wenn die Ergebnisse der Umfrage aus dem Jahr 2014 stammen, hat sich rund 5 Jahre spater
nur geringfligig etwas an der Situation der Bezahlverfahren in deutschen Behorden verdndert.
Dabei andert sich das Bezahlverhalten der Birger stdndig. Der Onlinehandel hat bereits langst
darauf reagiert. Amazon, Ebay und Co. zeigen, dass die elektronische, medienbruchfreie Bezahlung
am Ende eines (Bestell-) Vorgangs durchaus umsetzbar ist. Meist wird dem Kunden eine grofe
Bandbreite an Zahlverfahren bereitgestellt. So bietet Amazon beispielsweise gleich sieben
verschiedene Bezahlmdoglichkeiten an.

" Vgl. muenchen.de.
" ibid.
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Abbildung 27: Zahlverfahren bei Amazon.

Glucklicherweise entdecken immer mehr Kommunen den Mehrwert, den elektronischen Zahlungen
Uber das Internet bieten. Neben der Entlastung, reduziertem burokratischen Aufwand und
Steigerung der Effizienz sind dies insbesondere die Erhéhung des Blirger-Services und der Aufbau
eines modernen Images.”

2.17.1 Gesetzliche Grundlage

Die Kommunen befinden sich auf unterschiedlichen Entwicklungsstufen bei der Umstellung von
ePayment. Dabei ist die elektronische Bezahlmdglichkeit bereits in § 4 EGovG BW verbindlich
geregelt.

§ 4 EGovG BW

" Vgl. Handlungsleitfaden zum EGovG BW (2016), S. 44.
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»Fallen im Rahmen eines elektronisch durchgefiihrten Verwaltungsverfahrens Gebuhren oder
sonstige Forderungen an, muss die Behorde die Einzahlung dieser Gebuihren oder die Begleichung
dieser sonstigen Forderungen durch Teilnahme an mindestens einem im elektronischen
Geschaftsverkehr tblichen und hinreichend sicheren Zahlungsverfahren erméglichen.

Durch  § 4 soll die abschlieBende Erledigung aller elektronisch — angebotenen
Verwaltungsangelegenheiten ermdglicht werden. Gebiihren oder sonstige entstehende Forderungen
mussen mittels gebrauchlicher Zahlungsverfahren beglichen werden konnen. Zu den
gebrauchlichen  Zahlungsverfahren zdhlen unter anderem Uberweisungen, Lastschriften,
Kreditkarte oder auch elektronische Payment-Service-Provider. Die gesetzliche Vorgabe des § 4
kann bereits durch die Angabe einer Bankverbindung, mittels der dann eine Uberweisung getatigt
werden kann, erfillt werden. Allerdings bietet eine tbliche Uberweisung nicht die Mdglichkeit
einer medienbruchfreien, abschlieBenden Erledigung des elektronischen Verwaltungshandelns.
Diese VVorgehensweise ist sicherlich nicht im Sinne der genannten Vorschrift zur Antreibung des E-
Governments in den deutschen Verwaltungen.”

Um mehr Kommunen zur Einfiihrung elektronischer Bezahlverfahren in Online-Dienstleistungen
zu ermutigen, wird im Folgenden dargestellt, wie ein digitaler Bezahlprozess aussehen kann. Des
Weiteren wird eine Software vorgestellt, die bereits bundeweist von verschiedenen Kommunen
genutzt wird und als mogliche Losung fiir ein medienbruchfreies Bezahlverfahren dienen kann.

2.19 Beschreibung Bezahlprozess
2.19.1 Prozessschritt 1

Je nach Anliegen des Nutzers besteht die Mdglichkeit, dass ein Geldtransfer notwendig ist oder
kein Geldtransfer anfallt. Daneben kann noch ein drittes Ereignis eintreffen, wenn der Nutzer eine
Rickerstattung der Verwaltung erhalt.

1 1

Nutzer erhilt . Es fillt kein Geldtransfer
Riickerstattung, Vorgang an, Vorgang im Online-

“_im Online-Portal beendet Portal beendet

Nutzer muss
bezahlen

Abbildung 28: Prozessschritt 1 verschiedene Ereignisse.

1. Nutzer muss zahlen

" Vgl. Handlungsleitfaden zum EGovG BW (2016), S. 39.
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Das Ereignis, das vermutlich am hdufigsten eintritt, ist der Geldtransfer von Nutzerseite aus. Die
Behorde ist beispielsweise dann Empféangerin einer Geldtransaktion, wenn ein Bul3geld fallig ist
oder wenn fur das Erbringen einer Leistung eine Gebiihr erhoben wird. Sobald der Nutzer einen
Betrag zu begleichen hat, 6ffnet sich im Online-Antragsprozess das integrierte Bezahlsystem mit
den entsprechenden Bezahlmdglichkeiten.

2. Nutzer erhélt Ruckerstattung, Vorgang im Online-Portal beendet

Grundsatzlich kann ein Geldtransfer sowohl von Verwaltungsseite als auch von Nutzerseite
ausgehen. Der Nutzer wird dann Empfanger der Geldtransaktion, wenn beispielsweise der Hund
verstirbt und die zu viel gezahlte Hundesteuer zuruickiiberwiesen werden soll. In solchen Féllen
endet der elektronische Prozess im Online-Portal und wird Uber das Finanzverfahren der
Kommunen abgewickelt. Haufig sind der Kommune bereits Kontodaten bekannt, auf die einer
Rickerstattung gebucht werden darf. In Féllen in denen Bankdaten fehlen, wendet sich die
Kommune schriftlich, meist per Brief, an den Zahlungsempfénger und bittet um Mitteilung der
Kontodaten. Als Zahlverfahren kommen dann der klassische Verwaltungs- und Anordnungsprozess
(vier-Augen-Prinzip) in Frage, entweder in Verbindung mit einer klassischen Uberweisung tiber das
Bankkonto oder eine SEPA-Lastschrift. Ein Bezahlsystem, das eine Erstattung auch (ber andere,
maoglicherweise moderne Zahlverfahren ermdglicht, gibt es fur die offentliche Verwaltung bisher
noch nicht. Daher bedienen sich die Verwaltungen an den , klassischen “ Zahlmethoden.

Im Online-Handeln gibt es im Gegensatz dazu spezielle gesetzliche Regelungen, wenn es um die
Rickerstattung von Betrdgen geht. Fir Rickzahlungen von (ber das Internet geschlossenen
Kaufvertragen gilt im Privatrecht § 357 (3) S. 1 BGB. Dieser schreibt dem Online-Handler
grundsatzlich vor, fur die Rickzahlung bei Widerruf das Zahlungsmittel zu verwenden, das der
Kéufer origindr bei der Kaufpreiszahlung verwendet hat. Ausnahmsweise kann der Online-Handler
ein anderes Zahlungsmittel wahlen, wenn durch die Rickerstattung sonst wirtschaftliche Verluste
entstehen kdnnten. Solch eine Regelung gibt es fur die 6ffentliche Verwaltung nicht.

3. Es féllt kein Geldtransfer an, Vorgang im Online-Prozess beendet

Bei Ereignissen, fir die kein Geldtransfer anféllt, geht weder von der Verwaltung noch vom Nutzer
ein Geldtransfer aus. In solchen Fallen endet der Vorgang an dieser Stelle im Online-Portal, es
erfolgt auch keine externe Weiterbearbeitung tiber das Finanzverfahren.

Bis heute gibt es fur Birger und Unternehmen in Deutschland kein extra eingerichtetes Konto, uiber
das sédmtliche Bezahl- und Erstattungsvorgédnge zwischen Birger und Behérden abgewickelt
werden konnen. Dieses Konto wirde immer den aktuellen Stand zwischen dem Burger und den
Behorden darstellen und beispielsweise aufzeigen, falls der Birger noch Zahlriickstdnde hat. Wenn
die Behorde nun dem Birger eine Rickerstattung von zu viel gezahlten Hundesteuern auf das
einheitliche Blrger-Behorden-Konto vornahme, wirde sich die ausstehende Forderung durch die
Rickerstattung ausgleichen. Bei einer Auszahlung Uber ein anderes Bezahlverfahren lauft die
Behorde Gefahr, die ausstehende Forderung nicht mehr zu erhalten. Gleichzeitig bietet ein
einheitliches Konto sowohl fiir Behorde als auch Biirger immer einen aktuellen Uberblick tiber den

,Kontostand® und beiden ist bewusst, auf welches Konto Bezahlungen bzw. Erstattungen zu
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buchen sind. In Osterreich wird so ein einheitliches Behdrdenkonto bereits seit Jahren verpflichtend
gefiihrt und ist sicherlich auch fiir Deutschland eine sinnvolle Losung.

2.19.2 Prozessschritt 2

Ab hier wird ausschlieRlich Ereignis 1 ,, Nutzer muss zahlen “ betrachtet, da nur dieses im Online-
Portal weiterbearbeitet wird.

In einem zweiten Schritt ist nun die Bezahlmoglichkeit des Nutzers zu klaren. Wie bereits erwéhnt,
soll das Ziel von elektronischen Dienstleistungen sein, diese im selben Vorgang auch online
bezahlen zu kénnen. Fir die Losung der elektronischen Bezahlmdglichkeit bietet sich eine eigene
Anwendungsoberflache als Zwischenschritt an. Dieses E-Payment-Verfahren wird dann in das
elektronische Fachverfahren integriert und ist erst mit erfolgreicher Bezahlung abgeschlossen.
Damit die Verwaltung und die Nutzer das elektronische Zahlungsverfahren mit ruhigem Gewissen
nutzen konnen, spielen Themen wie Datensicherheit und Datenschutz eine relevante Rolle.”® Die
Verwaltung muss bei der Auswahl der Bezahlverfahren insbesondere sicherstellen, dass Zahlungen
sicher, schnell und gunstig abgewickelt werden kénnen.

Die E-Paymentlosung der E-Payment-Entwicklungsgemeinschaft von Bund und L&ndern heif3t
ePayBL®. Bereits seit 2007 kann hierdurch eine durchgéngig elektronische Abwicklung von
Bezahlvorgingen ermdglicht werden.”” Der offentlichen Verwaltung wird somit die Mdglichkeit
gegeben, Geblhren mittels Internetzahlungen einnehmen zu kénnen. So kann die Servicequalitat
gegeniiber dem Birger und Unternehmen deutlich gesteigert werden. Bestehende Haushaltssysteme
oder bereits bestehende einzelne Bezahlldsungen missen weder angepasst noch verworfen werden.
Vielmehr ermdglicht die Integration von ePayBL® weitere Zahlungswege. Dabei ist die Software
speziell auf die Bedirfnisse der offentlichen Verwaltung zugeschnitten und wird regelmaRig an
neue Gegebenheiten angepasst.’”® Die Softwarelésung kommt bereits sowohl fiir das Serviceportal
,,service-bw* als auch fiir verschiedene Kommunen bundesweit zum Einsatz. Dadurch hat
ePayBL® sich bewahrt und stellt zusatzlich sicher, dass die notwendigen Anforderungen an die
Verwaltung eingehalten werden.

In dem vorliegenden elektronischen Prozess wird von der Integration der Bezahlmdglichkeit
ePayBL® ausgegangen.

76 Vgl. Handlungsleitfaden zum EGovG BW (2016), S. 39.

" Vgl. https://www.epaybl.de/.

" ibid.
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Abbildung 29: Prozessschritt 2 Nutzer bezahlt

Als Schnittstelle ist ePayBL® zwischen das Fachverfahren und dem jeweils ausgewéhlten
Zahlverfahren zwischengeschaltet. Erfordert ein Fachverfahren eine Zahlung, wird der Nutzer in
einem weiteren Schritt (ber eine Internetseite zur Anwenderoberflache von ePayBL®
weitergeleitet. Hier werden samtliche Daten zum Bezahlvorgang dargestellt, der Nutzer wéhlt dann
noch die gewiinschte Zahlmethode aus. Uber ePayBL® werden verschiedene, fiir den
elektronischen Geschéftsverkehr tibliche, Zahlungsmdglichkeiten bereitgestellt.”

79 Vgl. Handlungsleitfaden zum EGovG BW (2016), S. 40.
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Abbildung 30:Verfiighare Zahlverfahren bei ePayBL.&

Bevor eine Kommune eine Auswahl der gewinschten Zahlverfahren vornehmen kann, ist ein
Termin zusammen mit der Hausbank notwendig. In einem Vertrag vereinbaren Kommune und
Hausbank, welche Zahlverfahren angeboten werden sollen. Die Kommune entscheidet dabei
individuell anhand des jeweiligen Nutzens, der Kosten, datenschutzrechtlicher Aspekte und des
Verbreitungsgrades, welche Verfahren verwendet werden. Grundsétzlich sollte sich die
Moglichkeit der digitalen Bezahlung von Vorgéngen bei der Verwaltung, im Sinne der
Nutzerfreundlichkeit, &hnlich unkompliziert gestalten wie die im Online-Handel. Aus diesem
Grund orientieren sich die Zahlverfahren in ePayBL® an den bereits etablierten Bezahlmethoden
des E-Commerce-Bereichs. Diese Verfahren sind den meisten Birgern bekannt, dadurch stellen sie
eine vertraute Handhabung dar mit der die Nutzer umzugehen wissen.

Giropay:

Bei giropay wéhlt der Nutzer seine eigene Bank oder Sparkasse aus und loggt sich mit seinen
Online-Banking-Zugangsdaten ein. Die vorausgefiillte giropay-Uberweisung ist dann nur noch
mittels TAN freizugeben.®! Die Bezahlung durch giropay ist final und fallabschlieBend, ein Riickruf
der Uberweisung durch den Bezahler ist nicht moglich. Durch die Zahlungsgarantie wird die
Kommune vor Zahlungsausfallen geschitzt. Innerhalb eines Bankarbeitstages wird nach
erfolgreicher Transaktion der Kommune das Geld auf deren Konto gutgeschrieben. Personliche
Daten wie PIN und TAN des Nutzers sind nur fir den Bezahler und die Bank einsehbar. Die
Uberweisung erfolgt (iber das sicher Online-Banking des Zahlungspflichtigen, Datenschutz und
Sicherheit entsprechen dem deutschen Bankstandard. Zusétzlich kénnen tber giropay mehr als 45
Millionen potenzielle Online-Banking-Nutzer erreicht werden. In Deutschland haben bereits tber
1.500 Kommunen und Behérden, wie Stuttgart, Miinchen oder Frankfurt, giropay in ihr Portal
integriert.®

% Vgl. https://www.epaybl.de/.

& Vgl. https://www.giropay.de/kaeufer/online-ueberweisen.

% Vgl. https://www.giropay.de/haendler/e-government-loesung.
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Kreditkarte:

In Deutschland besitzt knapp jeder Dritte mindestens eine Kreditkarte. Es gibt unterschiedliche
Kreditkartenarten, die in Deutschland am hé&ufigsten ausgegebene ist die Charge Card. Der Nutzer
erhdlt einen Kreditrahmen eingerdumt, diesen kann er im Abrechnungsmonat frei verwenden.
Sobald der Monat abgelaufen ist, wird die Kreditkarte abgerechnet, die ausstehenden Betrége
werden dem Nutzer in Rechnung gestellt. Zu Beginn des neuen Monats wird die Rechnungssumme
per Lastschrift vom hinterlegten Bankkonto eingezogen. Die Kreditkarte ist eins der haufigsten
Zahlungsmittel beim Online-Einkauf. Wird die Kreditkarte unverschuldet missbraucht, kénnen
Karteninhaber die Ruckgangigmachung von Buchungen verlangen. Daher besteht ein eher geringes
Risiko fur Karteninhaber. Immer héaufiger werden gesicherte Kreditkarten-Zahlungsverfahren wie
MasterCard Secure Code oder Verified by VISA angeboten. Durch ein zusétzliches Passwort
erfolgt eine Authentifizierung, danach entsteht eine verschlisselte Verbindung. Dadurch soll eine
missbrauchliche Nutzung der Kreditkarte von unautorisierten Personen verhindert werden.®® Die
Satze 3 und 4 in § 13 (1) GemKVO wurden gestrichen. Dadurch kénnen offentlich-rechtliche
Zahlungen kinftig mittels Kreditkarte beglichen werden. Die Einzelfallentscheidung des
Birgermeisters entfallt.8

PayPal:

PayPal ist ein Online-Bezahlsystem fur kleine und mittlere Geldbetrage. Das virtuelle Konto wird
mit Guthaben vom Bankkonto aufgeladen. Der Betrag wird auf dem PayPal Konto sofort
gutgeschrieben, eine lange Uberweisungsdauer ist somit ausgeschlossen.®> Sobald ein PayPal-
Konto eingerichtet wurde, zahlt der Nutzer nur noch mit E-Mail-Adresse und Passwort. Eine
Eingabe von Bank- oder Kreditkartendaten ist nicht mehr notwendig.

PayPal wird immer haufiger in der 6ffentlichen Verwaltung eingesetzt. Allein in Deutschland zahlt
PayPal rund 17,2 Millionen aktive Kunden. Das Unternehmen unterstltzt dabei, zusammen mit
verschiedenen  Dienstleistern,  deutsche = Verwaltungen  digitale  Verwaltungsangebote
voranzutreiben. Kommunen wie Diren oder Kaiserslautern arbeiten bereits mit PayPal zusammen.
So ist beispielsweise das Bezahlen von Verwarnungs- oder Buf3geldern, Personenstandsurkunden
oder Bewohnerparkausweisen per PayPal elektronisch mdglich. Schon mehr als 70 Kommunen
bieten PayPal als Bezahlmethode an. Die zentrale BuBgeldstelle Hessen verschickt knapp 3,5
Millionen Verwarnungsgeldangebote und BuRgeldbescheide pro Jahr. VVon allen online bezahlten
Verwarnungs- oder BuRgeldern werden 80% mit PayPal bezahlt. Beim Thema Sicherheit unterliegt
PayPal europdischen Standards und wird durch die luxemburgische Datenschutzbehérde CNPD

% Vgl. Bundesministerium flr Digitalisierung und Wirtschaftsstandort. (2017),
https://www.digitales.oesterreich.gv.at/elektronische-zahlung?2.

. Vgl. Handlungsleitfaden zum EGovG BW (2016), S. 43.

% Vgl. Bundesministerium fir Digitalisierung und Wirtschaftsstandort. (2017),
https://www.digitales.oesterreich.gv.at/elektronische-zahlung2.
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reguliert. Grundsétzlich ist PayPal kostenlos, lediglich fiir den Empfang von Zahlungen fallt eine
Gebuhr an. Speziell fir den offentlichen Sektor wurde eine angepasste Gebuhren- und
Abrechnungsmodell entwickelt. Uber eine monatliche Rechnung erfolgt das Begleichen der
Geblhr, weitere Kosten wie laufende Gebuhren oder Kosten fiir die Einrichtung fallen nicht an.
Auch gibt es keine Bindung an Vertragslaufzeiten oder Mindestumsétze.%®

Vorkasse und Rechnung:

Bei der Vorkasse erfolgt die Zahlungsabwicklung im Vorfeld, bevor die Dienstleistung erbracht
wurde. Die Offentliche Verwaltung erhélt so bereits den falligen Betrag im Vorfeld und kann
dadurch Zahlungsausfélle vermeiden. Der Birger geht hier in Vorleistung, aus diesem Grund
waéhlen viele Nutzer bei mehreren Zahlungsverfahren lieber eine andere Bezahlmethode aus. Wird
ausschlieBlich Bezahlen per Vorkasse angeboten, erhoht sich die Kaufabbruchquote zumindest im
Online-Handel. Ganze 79% der Kunden brechen dann den Kauf im Online-Handel ab.8” Bei der
Zahlung per Rechnung erhalt der Birger zuerst die Dienstleistung, ohne dass vorab eine Zahlung zu
leisten ist. Per Mail oder Post erhélt der Birger dann nach erfolgter Dienstleistung eine Rechnung.
Der Nutzer hat noch einmal die Mdglichkeit die Leistung auf Richtigkeit und Vollstandigkeit zu
uberprufen. Erst im Anschluss ist dann der ausstehende Betrag innerhalb einer bestimmten Frist zu
bezahlen. In Deutschland ist das Bezahlen per Rechnung beim Online-Einkauf die beliebteste
Methode.®

SEPA-Lastschrift:

SEPA steht dabei fur Single Euro Payments Area und bezeichnet einen einheitlichen europdischen
Zahlungsverkehrsraum. Rechnungsbetrdge konnen mittels SEPA-Lastschrift sowohl innerhalb
Deutschlands als auch grenziiberschreitend eingezogen werden. Dazu ist sowohl die Internationale
Kontonummer IBAN als auch die internationale Bankleitzahl BIC anzugeben. Zusatzlich ist fur den
Lastschrifteinzug ein SEPA-Lastschriftenmandat notwendig. Das Lastschriftmandat dient als
rechtliche Legitimation, mit dem Mandat stimmt der Zahlungspflichtige zu, dass der entsprechende
Betrag per Lastschrift eingezogen werden darf. Zusétzlich beinhaltet das Lastschriftmandat die
Anweisung an das Kreditinstitut des Bezahlenden, die Lastschrift einzulésen und dessen Konto zu
belasten. Fir das Mandat gibt es einheitliche Muster-Formulare auf der Seite der Deutschen
Kreditwirtschaft, die zu verwenden sind. Ein bestehendes SEPA-Lastschriftmandat kann der Burger
jederzeit gegentiber seiner Bank oder der Verwaltung widerrufen, Kindigungsfristen mussen dabei

% Vgl. https://www.kommune2?1.de/meldung_24828 Der+Kunde+entscheidet.html.

& Vgl. https://www.novalnet.de/magazin/was-ist-bezahlen-vorkasse.

% Vgl. https://www.novalnet.de/payment-lexikon/zahlen-per-rechnung-ist-die-beliebteste-zahlungsmethode.
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nicht eingehalten werden. Wird ein Mandat langer als 36 Monate nicht genutzt, verliert es seine
Gultigkeit, es muss dann ein neues Mandat eingeholt werden.®

Paydirekt:

Paydirekt ist ein Online-Bezahlsystem deutscher Kreditinstitute. Ahnlich wie PayPal funktioniert
das Bezahlen mit Paydirekt mittels individuellem Benutzername und Passwort. Der Betrag wird
dabei direkt vom Girokonto angezogen. Dadurch wird eine schnelle und kostenlose Bezahlung via
Girokonto ermdglicht. Paydirekt nutzt dabei nur Serverstandorte in Deutschland, kein fremder
Zahlungsdienstleister hat Einblick in die personlichen Daten. Das Bezahlsystem ist ,,Made in
Germany* und unterliegt den gleichen Sicherheitsanforderungen wie das Online-Banking.®® Im
Vergleich zu PayPal ist Paydirekt eine Zusatzfunktion zum Girokonto und kein separater Anbieter.
Der Zahlungsempfanger hat durch die nahezu zeitgliche Freigabe des Vorgangs bei Kontodeckung
die Gewissheit, dass der ausstehende Betrag beglichen wird. Deutsche Banken haben sich
zusammengeschlossen um dem aktuellen Marktfiihrer PayPal als Bezahlsystem im Online-Handel
zuruckzudréngen. Allerdings scheinen ein paar online Handler das neue Bezahlsystem noch nicht
nutzen zu wollen. Als Grunde gaben die Handler an, keinen Mehrwert in dem zusatzlichen Online-
Bezahlsystem zu sehen, einige mochte auch ihre Kunden nicht durch eine weitere Bezahloption
verwirren und bleiben daher meist bei den bewéhrten Bezahlverfahren.®!

Da jeder Nutzer bestimmte Bezahlverfahren bevorzugt, ist die Bereitstellung einer Vielzahl an
Bezahlmethoden seitens der Kommune wichtig, auch wenn die Mehrheit der deutschen Burger bei
der Auswahl und Nutzung von modernen Zahlverfahren eher traditionell und zuriickhaltend sind.
Die jungere Generation dagegen steht neuen Bezahlverfahren meist offen gegenuber, wie
beispielsweise die Bezahlungen mittels Smartphones.

% Vgl. https://www.novalnet.de/magazin/was-ist-sepa-lastschrift.

% Vgl. https://paydirekt.sparkasse.de/.

* Vgl. https://www.novalnet.de/payment-lexikon/zahlen-per-rechnung-ist-die-beliebteste-zahlungsmethode.

78


https://www.novalnet.de/magazin/was-ist-sepa-lastschrift
https://paydirekt.sparkasse.de/
https://www.novalnet.de/payment-lexikon/zahlen-per-rechnung-ist-die-beliebteste-zahlungsmethode

Abbildung 31: Ablauf ePayBL im Fachverfahren integriert.92

Im Anschluss an der Auswahl der Bezahlmethode erfolgt eine Verbindung zum ausgewéhlten
Zahlsystem, beispielsweise PayPal oder dem Online-Portal der Bank des Zahlenden. Hier sind die
personlichen Daten sowie die Zahlungsinformationen aus der beantragten Leistung bereits
vorausgeflllt. Dadurch kénnen falsche oder unvollstandige Angaben durch Tippfehler des Nutzers
vermieden werden. Nach Veranlassung der Bezahlung gelangt der Nutzer zurlick auf die Paypage
der Software ePayBL®. Hier schliet der Nutzer den Bezahlvorgang abschlieend ab. Im letzten
Schritt wird der Nutzer zurlick zum Fachverfahren gefiihrt und kann den Vorgang fortsetzen und
abschlieBen. Nach Abschluss des Vorgangs im Fachverfahren erfolgt eine Sperre. Dadurch sollen
beispielsweise Sanktionen aufgrund von nichteingehaltenen Fristen vermieden werden. Das
Fachverfahren bildet eine Sollstellung mit den genauen Vorgangsdaten. Das Bezahl- und das
Haushaltssystem kommunizieren in regelmaliigen Abstdnden miteinander. Bis zum Eingang der
Zahlung bei der Verwaltung befindet sich der Vorgang in einem Schwebezustand. Sobald die
Bezahlung erfolgreich einging, erfolgt eine Ist-Buchung im Haushaltssystem.®® Der Antrag wird im
Anschluss an den Server der zustandigen Behorde weitergeleitet.

Hat also eine Verwaltung im Online-Antragsverfahren die Bezahlmdglichkeit ePayBL integriert,
erfolgt die Zahlung bereits im Vorfeld bei Antragsstellung. Durch die Bezahlung im Vorfeld erhalt

9

’ vgl. Handlungsleitfaden zum EGovG BW (2016), S. 41.
* vgl. Handlungsleitfaden zum EGovG BW (2016), S. 40-42.
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die Verwaltung die Zahlungssicherheit, dass der Birger die anfallende Gebuhr tatséchlich zahlt.
Dadurch kénnen Mahnverfahren bei erbrachter Leistung und nicht beglichener Gebiihr vermieden
werden.

2.19.3 Best Practices

Um den Service fir ihre Blrger zu verbessern hat die Stadt Koln das elektronische Bezahlen im
Internet fiir einige Online-Dienste eingefiihrt. Der Birger kann dadurch den Online-Antrag, in dem
e-Payment integriert ist, ausfiillen und bezahlen, ohne erforderliche VVorsprache auf dem Amt oder
Bezahlung auferhalb des Vorgangs. Die Stadt nutzt die elektronische Bezahlplattform der
Entwicklergemeinschaft des Bundes und der Lénder ePayBL®. Als Zahlverfahren stehen den
Biirgern bei der Stadt K6In Giropay, PayPal und Kreditkartenzahlung zur Auswahl.®*

Rl e SR ST
Leben in KéIn Politik & Verwaltung Wirtschaft

Startseite > Politik & Verwaltung > Steuern und Gebihren > E-Payment - elektronisches Bezahlen im Internet

E-Payment - elektronisches Bezahlen im Internet
Welche Zahlverfahren werden angeboten?

Wir bieten Ihnen die Bezahlverfahren

o Giropay

o PayPal

o Kreditkartenzahlung Uber Visa- und Mastercard an.

Abbildung 32: Zahlverfahren der Stadt K(’jln.95

Die Stadt Bielefeld bietet tber ihre Service-Plattform seit Februar neben Onlinediensten auch die
direkte online Bezahlung an. Als Zahlverfahren bietet die Stadt PayPal, Kreditkarte, giropay und
paydirekt an, die klassische Uberweisung soll bald passé sein. Denn der Nachteil der Uberweisung
liegt darin, dass immer noch einmal zu prifen ist ob die Zahlung auch tatsachlich eingegangen ist.
Nur acht Monate nach Einfihrung der elektronischen Bezahlmdglichkeiten werden bereits 90% der
Online-Dienstleistungen ber die Bezahldienstleistern abgewickelt. Die meisten Transaktionen
(66%) werden mittels PayPal und rund 22% mit Kreditkarte durchgefiihrt. Auch

* von https://www.stadt-koeln.de/politik-und-verwaltung/steuern-gebuehren/e-payment-elektronisches-bezahlen-im-
internet.

% ibid.
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Bezahlmoglichkeiten mit Handy schlie3t die Stadtverwaltung nicht vollig aus, sondern beobachtet
die Entwicklungen am Markt.%

2.19.4 Fazit

Insbesondere flr 6ffentliche Verwaltungen ohne E-Paymentldsung stellt die Software der E-
Payment-Entwicklungsgemeinschaft von Bund und Landern eine Losung. Die zahlreichen Vorteile,
sowohl fir Verwaltung als auch fir Nutzer, konnen der Tabelle entnommen werden und sprechen
fir ePayBL®. Bereits heute nutzen mehr als 70 Verwaltungen in Baden-Wirttemberg diese
Bezahlfunktion.

Die Daten werden automatisch im Haushaltssystem hinterlegt, das
verringert Fehler, Nachbearbeitungen und reduziert den Aufwand

Verwaltung

Individuelles Erscheinungsbild, Konfigurierbaren Gebiihrenkatalog

Anoenaaate Varlaoen fiir E-Maile 11nd Rechnitnoen

Fiir Biirger fallen keine Zusatzkosten fiir Buchungen an
Biirger und

Unternehmen Unternehmen benétigen keine weiteren Zahlungsprovider sondern kénnen
direkt tiber den Rahmen- oder Einzelvertrag bezahlen

Abbildung 33: Uberblick Vorteile von ePayBL.% %

Die Integration von E-Payment in digitale Verwaltungsdienstleistungen ist somit durchaus méglich.
Kommunen und Behdérden, die noch keine elektronische Bezahlmdglichkeit anbieten, sollten sich
dem Nutzen und Vorteil bewusstwerden und darauf umstellen. SchlieBlich ist E-Payment ein
wichtiger Baustein fir eine flachendeckende und moderne E-Government Verwaltung in
Deutschland.

% vgl. https:/ /www.nw.de/lokal/bielefeld / mitte /22283734 _Vorzeige-Kommune-Die-Stadt-Bielefeld-wird-
digital.html.

7 vgl. Handlungsleitfaden zum EGovG BW (2016), S. 43.

% Vgl. https:/ /www.epaybl.de/.
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3. Anforderungen an die IT-Sicherheit Digitaler Blirgerservices

Durch das Angebot digitaler Birgerservices werden die Leistungen einer Verwaltung fir den
Burger auch von zu Hause zugdanglich gemacht. Maligeblich fir die Abwicklung eines
Antragsprozesses im digitalen Birgerservice ist die Ubertragung der Daten und die
Kommunikation Uber das Internet. Hierbei gilt es, aufgrund der besonderen Gefahrenquellen, die
Kommunikation und Ubertragung tiber offene Netze bergen, besondere Sicherheitsstandards
einzuhalten.

Im folgenden Kapitel wird ein Uberblick Gber die wichtigsten Aspekte der IT-Sicherheit im
Kontext eines digitalen Burgerservices gegeben und Handlungsempfehlungen ausgesprochen. Es ist
empfehlenswert, diese Aspekte bei der Implementierung eines digitalen Burgerservices zu
berucksichtigen. Mit der einmaligen Berlcksichtigung der nachfolgend genannten Aspekte ist es
jedoch nicht getan. Die Anforderungen zur Wahrung der IT-Sicherheit wandeln sich entsprechend
den aktuellen technischen Entwicklungen. Es ist daher unbedingt erforderlich, den aktuellen Stand
zum Thema IT-Sicherheit zu kennen und sich diesbezuglich kontinuierlich weiter zu informieren,
um die Sicherheit des angebotenen Birgerservices langfristig zu wahren. Nur durch die
Implementierung  und  Aufrechterhaltung eines  hohen  Sicherheitsstandards,  konnen
,»Sicherheitspannen® vermieden und das Vertrauen der Nutzerschaft in den digitalen Biirgerservice
hergestellt werden.

Wir weisen ausdrucklich darauf hin, dass aufgrund der Weitlaufigkeit und Vielfalt des Themenfelds
IT-Sicherheit im folgenden Abschnitt lediglich eine Auswahl der fir die Implementierung eines
digitalen Burgerservices besonders relevanten Risiken stark komprimiert dargestellt wird. Fur
weitergehende Informationen verweisen wir auf den Leitfaden Informationssicherheit sowie den
IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik; beide frei erhéltlich
auf den Webseiten des Amtes unter bsi.bund.de.

3.1 IT-Sicherheit

Als Teilbereich der Informationssicherheit befasst sich die IT-Sicherheit mit dem Schutz
elektronischer Informationen. Ziel der IT-Sicherheit ist es durch interne oder externe Dritte
verursachte unerwiinschte Effekte zu vermeiden. Sofern ein Vermeiden nicht maoglich ist, sollen die
unerwiinschten Effekte friihzeitig erkannt und rechtzeitig auf diese reagiert werden, sodass ein
Schaden abgewendet werden kann.®®

*Vgl. Baier et al., 2016, S. 10.
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3.2 Schutzziele der I'T-Sicherheit

Der Zustand der Sicherheit ist relativ zu den Schutzzielen der Vertraulichkeit, Integritat,
Authentizitat, Verbindlichkeit und Verfligbarkeit zu verstehen. Dabei ist die Sicherheit gewahrt,
wenn die Schutzziele eingehalten werden.

Dabei bedeutet Vertraulichkeit, dass die Ubermittelten Daten vor unbefugter Preisgabe geschiitzt
werden. Integritat bedeutet, dass die Ubermittelten Daten vollstdndig und unveréndert sind. Dies
umfasst beispielsweise auch, dass Autor des Dokuments oder Zeitpunkt der Dokumentenerstellung
eindeutig zugeordnet werden konnen. Authentizitiat bedeutet, dass der Verfasser der Information
zweifelsfrei bekannt ist. Verbindlichkeit bedeutet, dass es gegenlber Dritten nicht mdéglich ist
abzustreiten, dass man die Daten erzeugt hat. Verfugbarkeit bedeutet, dass dem Nutzer
Dienstleistungen, Informationen und Funktionen eines IT-Systems zum geforderten Zeitpunkt zur
Verfilgung stehen.1®

Wie wichtig die Wahrung der Schutzziele ist wird deutlich, wenn man sich beispielsweise vorstellt,
was ein Verlust der Vertraulichkeit im Kontext eines digitalen Burgerservices fiir Konsequenzen
hatte. Ein Verlust der Vertraulichkeit konnte vorliegen, wenn personenbezogene Daten der
Antragsteller preisgegeben werden. Die unbefugte Preisgabe personenbezogener Daten der
Antragsteller kdnnte einen enormen Vertrauensverlust gegeniiber der Verwaltung im Allgemeinen
und dem digitalen Burgerservice im Speziellen zur Folge haben. Der Vertrauensverlust kdnnte
weiterhin zu einer verringerten Akzeptanz und damit einhergehend zu einer verringerten Nutzung
des digitalen Birgerservices sowie zu einer nachhaltigen Beschadigung des Verwaltungsimages
fuhren.

Alternativ zeigt auch die Vorstellung was passiert, wenn der digitale Burgerservice vollig
unvorhergesehen kurz- oder langfristig nicht mehr verfligbar ware, die Wichtigkeit der Wahrung
der Schutzziele. Da die Einwohner ihre Anliegen nach wie vor erledigen mussen, wirde es
plotzlich zu einem erhéhten Arbeitsaufkommen innerhalb der analogen Birgerservices kommen.
Bei einem langerfristigen Ausfall wiirde dies sowohl zur Uberlastung der Beschaftigten als auch zu
Unzufriedenheit in der Bevolkerung fihren. Des Weiteren konnte auch die pl6tzliche Nicht-
Verfligbarkeit des digitalen Burgerservices zu einem Imageschaden der Verwaltung fihren.

3.3 IT-Sicherheit in Deutschland - Praxisbeispiele

Um das abstrakte Thema der IT-Sicherheit greifbarer zu machen, folgt die Darstellung des
aktuellen Sicherheitsstandards mancher Verwaltungsservices in Deutschland anhand einiger
Beispiele aus der Praxis.

100 Vgl. Baier et al., 2016, S. 12ff.
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3.3.1 Meldebescheinigung der Landeshauptstadt Munchen

Fordert man bei der Landeshauptstadt Minchen eine Meldebescheinigung an, sieht der Prozess

folgendermalien aus:

Nach Aufruf der Munchner Internetseite und Bestatigung der Datenschutzerklarung durch
Mausklick gelangt man zur untenstehenden Maske. Der Nutzer wird aufgefordert persénliche
Datenanzugeben. Soweit, so gut; aber vielleicht ist die Person vor dem Rechner nicht einmal

ansatzweise in Minchen wohnhaft.

m- Landeshauptstadt
Minchen

Datenerfassung

Buswahl Versand / Zahlung Abschluss Bestitigung
Familienname * | |
Vorname(n) * | |
Geburtsdatum * [ | TTMM.000
Postleitzahl * [(Bitte auswahlen) v|
Wohnort * [ (Bitte auswihlen) <]

Stralke/Hausnummer * | |

E-Mail * [ |

Telefon | |

0
Abbildung 34: Meldebescheinigung online beantragen Landeshauptstadt M[Jnchenl '

o Biirgerserviceportal der Stadt Miinchen.
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Landeshauptstadt "
@ Miinchen ° m SIS FRETLET

Datenerfassung Auswahl Versand / Zahlung Abschiuss Bestitigung

lhre persénlichen Daten

Familienname * Duck |
Worname(n) * [Donald |
Geburtsdatum * [16.03.1966 | Trmm
Postleitzahl * |s0805 v
Wohnort * [Minchen |

Strafbe/Hausnummer *  [MaximilanstraBe 5 |

E-Mail * fxokindr0@sharklasers. corr|

Telefon | |

Abbildung 35: Meldebescheinigung online beantragen Landeshauptstadt Miinchen

Landeshauptstadt A
@ Minchen m ElE T SEETTET

Datenerfassung Auswahl Versand / Zahlung Bbschiuss Bestitigung

Bendtigen Sie zusitzliche Daten auf der Meldebescheinigung?
Die Meldebescheinigung enthdlt folgende Daten:

Familienname und frithers Namen

Wornamen

Dioktorgrad

Ordens- und Kiinstlernamen

Geburtsdatum und -ort, bei Geburt im Ausland: Staat

D itige Anschriften: gek: ichnet nach Haupt- und Nebenwohnung

Erweiterte Meldebescheinigung:
Solten Sie die Meldebescheinigung beispielsweise zum Zwecke der Eheschliefung oder zur Vorlage bei einer Botschaft oder
einem Konsulat bendtigen, so handelt es sich hierbei um eine erweiterte Meldebescheinigung.

Hier werden zusitzliche Daten auf der Meldebescheinigung angezeigt.

|:| Ja, ich benitige zusdtzliche Daten auf der Meldebescheinigung (erweiterte Meldebescheinigung)

Abbildung 36: Meldebescheinigung online beantragen Landeshauptstadt Minchen
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| Landeshauptstadt
@ Miinchen SIECTT FEETTEN

Versand / Zahlung

Datenerfassung Auswahl Abschluss Bestitigung

Versandanschrift

Donald Duck
Maximilianstralie 5

80805 Minchen

Zahlungsart

@ Zahlung per Lastschrift
O Zahlung per Kreditkarte

O Zahlung per Giropay

Abbildung 37: Meldebescheinigung online beantragen Landeshauptstadt Miinchen

Geburtsdaten und Bankverbindungen durch Recherche herauszufinden, ist nicht schwierig. In der
Konsequenz kann eine Vielzahl an Meldebescheinigungen fur jeweils 5 Euro angefordert werden.
Die daraus resultierenden Lastschriften missen von den Kontoeigentimern erst einmal bemerkt
werden.

Datenerfassung Auswahl Versand | Zahlung Abschiuss

Bestitigung
Bitte liberpriifen Sie lhre Angaben

Ihre Daten Donald Duck
Geburtsdatum: 16.03.1966

Maximilianstrafie 5

80805 Minchen

iBsgzm+9rTvixokindri@sharklazers.com

Meldebescheinigung Standard Meldebescheinigung
Kosten 5,00 Euro
Versandanschrift Donald Duck

Maximilianstrafie 5
80805 Minchen

Deutschland

Zahlungsart Zahlung per Lastschrift

Falls Sig Ihre Angaben nechmals dndern mdchten, wihlen Sie bitte die entsprechende Registerkarte aus. Dort kinnen Sie lhre

Anderungen vornehmen.

Kostonpicige forderung

Abbildung 38: Meldebescheinigung online beantragen Landeshauptstadt Minchen
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Es ist offensichtlich, dass hier auch allerniedrigste Sicherheitsstandards, wie bspw. die zwingende
Losung eines Captchas, um zu verhindern, dass hier automatisierte Skripts tausende
Bescheinigungen anfordern, fehlen.

3.3.2 Die Homepage der staatlichen Vermodgens- und Hochbauverwaltung BW

Eigentlich ist es nicht vorstellbar, dass die offizielle Homepage der staatlichen Vermdégens- und
Hochbauverwaltung BW nicht einmal elementar gesichert ist.

/baden-wuerttemberg.de/pb/.Lde/Startseite/Ka asS - ﬁ Q| Suchen

Meistbesucht

& Zum Landesportal Al

%}% Die Staatliche Vermégens- und Hochbauvcrwal[ung ——
g,\ ' 1 Baden-Wiirttemberg riff eing

Organisation
8

Sie sind hier: Startseite > Karriere > Vermogen und Bau BW

UNESCO-WELTKULTUR|
KLOSTER MAULBRONN

Wir erhalten die werf|
Kulturobjekte des L

broihon ca daron

Abbildung 39: Homepage der staatlichen Vermdgens- und Hochbauverwaltung BW102

Doch, wie in nachstehender Abbildung gezeigt wird, besteht hier nicht der elementarste Schutz
durch eine gesicherte und verschlisselte Verbindung, so dass die Kommunikation zwischen dem
Burger und dem Amt verfalscht etc. werden kann.

10 http://www.vbv.baden-wuerttemberg.de/pb/,Lde/Startseite/Karriere/\VVermoegen+und+Bau+BW.
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€ - co

Q Meistbesucht

© & www.bvbaden-wuerttemberg.de/pb/, Lde/S 1208 v @ MW ﬁI Q Suchen -
Verbindungssicherheit fiir www.vbv.baden-

& Zum Land ¢ wuerttemberg.de

P Sie kommunizieren mit dieser Seite Gber eine ungesicherte
A

2 4 Di Verbindung
L“ \— .?5 Ba

lhre Verbindung zu dieser Website ist nicht vertraulich.

% Von Ihnen Gbermittelte Informationen (wie Passwérter,
Uber uns Nachrichten, Kreditkartendaten, usw.) konnen von iere Service
Anderen eingesehen werden.

Sie sind hier: Start: Weitere Informationen

UNESCO-\
KLOSTER

Wir erha
Kulturob
schreibe
§  Gegenwd
Damit tr
dazu bei
Baden-W|
erhalten

. . 103
Abbildung 40: Homepage der staatlichen Vermdgens- und Hochbauverwaltung BW

3.4 Antragstellung

Der Prozess des digitalen Birgerservices findet seinen Anfang in der Antragstellung. Sobald der
Kunde einen digitalen Service in Anspruch nimmt, werden zwei Verfahren relevant: Identifikation
und Authentifizierung. Diese sind insbesondere notwendig, um das Schutzziel der Authentizitat zu
wahren. Im nachstehenden Absatz wird der Unterschied zwischen Identifikation und
Authentifizierung erléutert.

3.4.1 Kurze Unterscheidung von Identifikation und Authentifizierung

Die Identifikation dient zum eindeutigen Erkennen eines Individuums, also ob es sich bei einer
Person tatsachlich um diese Person handelt. Sie erfolgt anhand spezifischer Merkmale. Die
Identifikation ist die Voraussetzung der Authentifizierung.

Die Authentifizierung verhindert, dass unbefugte Personen unterschiedliche IT-Systeme oder
Anwendungen erreichen oder sich in diese Einlass verschaffen konnen.%

Im deutschen Sprachgebrauch treten Unterscheidungen zwischen den Bezeichnungen
Authentisierung und Authentifizierung auf. Die Authentisierung umfasst das Einreichen eines

* ibid.
"% \gl. Mller-Torok et al., 2019, S. 144
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Belegs, um identifiziert werden zu kénnen und die Authentifizierung die Moglichkeit diesen Beleg
zu Gberpriifen.1%

Die Autorisierung wiederum beschreibt, was eine Person darf, sprich welche Berechtigungen sie
hat.

3.4.1.1 Identifikation

Elementarer Bestandteil der elektronischen Antragstellung ist die unbestreitbare Identifikation des
Antragstellers. Der Adressat des Antrags, also die Institution, die den digitalen Service anbietet,
muss immer in der Lage sein, zu Uberprifen, ob es sich beim angegebenen Antragsteller auch
tatsachlich um die Person handelt, die den Service in Anspruch nimmt.X%® Andernfalls drohen
Missbrauch und die sich daraus ergebenden Schaden.

Identifikationsmdglichkeiten
1. elD Deutschland

Der deutsche Personalausweis sowie der Aufenthaltstitel fir Nicht-EU-Blrger besitzen eine
Online-Ausweisfunktion. Sie dient zur ldentifizierung im Internet oder an Automaten.'” Die
personlichen Daten einer Person befinden sich auf dem Chip der Karte. Um diese Daten
elektronisch (bermitteln zu kdnnen, muss eine 6-stellige PIN eingegeben werden. Die Online-
Ausweisfunktion bedient sich der Zwei-Faktor-Authentifizierung. Diese erfordert den ,Besitz “
des elektronischen Personalausweises oder Aufenthaltstitel und Kenntnis der PIN (Wissen).®

Neben der aktivierten Online-Ausweisfunktion und einer PIN wird ein Kartenlesegerat oder ein
geeignetes Smartphone mit NFC-Chip und die entsprechende Software, die eine sichere
Verbindung zwischen dem Ausweis und dem Computer sicherstellt, benétigt. Diese Software bietet

die kostenlose ,,AusweisApp2* des Bundes. 1

Theoretisch hat die Mdaglichkeit, sich online mit dem Personalausweis/Aufenthaltstitel
auszuweisen, viel Potenzial. Laut §1 des Personalausweisgesetzes muss jeder Deutsche unter

®Vgl. Miiller-Torok et al., 2019, S. 144.
®vgl. Mller-Torok et al., 2019, S. 131.

107Vgl. https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-Ausweisen/Online-
Ausweisen_node.html.

108Vg|. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/Elektronischeldentitaeten/Online-
Ausweisfunktion/online-ausweisfunktion_node.html.

109Vgl. https://www.ausweisapp.bund.de/online-ausweisen/das-brauchen-sie/.
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bestimmten Bedingungen einen glltigen Ausweis besitzen. Vorhanden ist so zumindest die elD-
Karte in der Bevolkerung, jedoch werden zusétzlich, wie oben bereits erwahnt, ein Kartenlesegerat
oder ein entsprechendes Smartphone bendtigt. Infolgedessen kénnte dies zu Hemmungen bei der
Nutzergruppe fuhren. Anstatt Geld fur ein Lesegerat auszugeben oder eine App zu installieren,
scheint es fir manch einen eventuell doch unkomplizierter, die meist eher seltenen Behdrdengénge
doch personlich abzuhandeln. AufRerdem sind die angebotenen Services, bei denen die Online-
Ausweisfunktion eingesetzt werden kann, in Deutschland nicht flichendeckend ausgebaut. Es fehlt
an einem durchgéngigen Zugang diese Identifikationsmdglichkeit zu nutzen. Diese und weitere
Griinde verursachen potenziell die tGiberschaubare Nutzung der Online-Ausweisfunktion.

Seit Juli 2017 werden neue Personalausweise ausschlieBlich mit aktivierter Online-
Ausweisfunktion ausgestellt, um den Grad der Nutzung der Funktion zu begiinstigen.!*

2. Postldent Verfahren

Die Deutsche Post AG als Beispiel fir ein deutschlandweit tatiges Unternehmen mit hohen
Anforderungen an Identifikationssicherheit genommen, bietet ihren Kunden auf ihrer Webseite vier
verschiedene Identifizierungsverfahren an, drei davon entsprechen der Online-Legitimation.
Identifizieren kénnen sich die Kunden durch die Online-Ausweisfunktion, durch Foto und mithilfe
eines Video-Chats, das sog. Video-ldent-Verfahren.!! Letzteres wird (iber eine Webcam von einem
Call-Center-Agent der Deutschen Post durchgefiuhrt. Um den Identifizierungsprozess zu bestétigen
und abzuschlieRen, wird die Eingabe einer SMS-TAN erforderlich.1!2

“%Vgl. Méhring, 2018.

H Vgl. https://www.deutschepost.de/de/p/postident/identifizierungsverfahren.html.

He Vgl. https://www.deutschepost.de/de/p/postident/identifizierungsverfahren/verfahren-videochat.html.
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POSTIDENT

Finanzwesen Mobility Telekommunikation Gesundheit
Verwendung GwG konforme Priifung von Personalisierte Sichere Legitimation und

Identifikation online und  Fihrerschein und oder Freischaltung von Pre-Paid  Zugang zu sensiblen

offline Giber das Ausweis zur sicheren SIM-Karten nach Gesundheitsservices und

POSTIDENT Portal zur Anmeldung zu Identifikation durch -Daten

u.a. Eréffnung eines Fahrservices wie z.B. zum Videochat oder in der Filiale

Online-Kontos Carsharing

» Durch Filiale o o o
» Durch Videochat o o o
* Durch Online- o

Ausweisfunktion
* Durch Foto o
* Signatur Gber E-Signing o o o o

Abbildung 41: Ubersicht Identifizierungsverfahren Deutsche Post AG113
3. Video-Ident-Verfahren

Die Video-ldentifikation, kurz Video-ldent, ist eine Maoglichkeit zur ldentitatsbestatigung im
Internet. Dieses ldentifikationsverfahren wird notwendig, um online ein neues Bankkonto zu
eroffnen, Bestellungen abzuwickeln oder Vertrdge abzuschlieBen. Wie die Bezeichnung des
Verfahrens bereits vermuten lasst, erfolgt die Identifikation mittels Video-Chat. Vorausgesetzt
werden eine stabile Internetverbindung sowie ein Endgerat, beispielsweise PC, Tablet, Smartphone,
das in der Lage ist, live-Videos online zu 0bertragen und mit einem aktuellen Webbrowser
ausgestattet ist. Zur Bestatigung der Identitdt muss ein Personalausweis oder Reisepass vorliegen,
der noch mindestens drei Monate giiltig ist. Zur Identitatsbestatigung wird von dem jeweiligen
Unternehmen ein Link verschickt, der auf eine gesicherte Internetseite eines anderen Unternehmens
fuhrt, das nicht mit dem Startunternehmen in Verbindung steht. Der Link leitet die Video-
Identifikation mit einem Mitarbeiter des einschlagigen Unternehmens ein. Dabei muss die Person,
die sich identifizieren mdchte, selbst in der Kamera zu sehen sein, zusammen mit ihren, von vorne
und von hinten, lesbaren Ausweispapieren. Zusatzlich kann bspw. eine TAN per SMS oder E-Mail
verschickt werden, die am Ende des Identifikationsprozesses eingetippt werden muss. Unter der
Voraussetzung, dass das genutzte Endgerat gegen Cyber-Gefahren gewappnet ist, gilt das Video-
Ident-Verfahren als sicher. Dartiber hinaus ist es nach den deutschen Geldwé&schegesetzen ein

He https://www.deutschepost.de/de/p/postident/identifizierungsverfahren.html.
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zugelassenes Identifikationsverfahren.!** Das Verfahren wird vollstandig online abgewickelt, was
den Behdrdengang uberflissig macht und keinen Medienbruch verursacht.

4. ,Six Points of Identification*

Diese Identifikationsmethode basiert auf der Abfrage verschiedener Informationen (Name,
Geburtsdatum, Adresse, ...), um feststellen zu kénnen, um welche Person es sich handelt. Je groRer
die Anzahl der geforderten Informationen ist, desto hoher ist die Wahrscheinlichkeit, dass es sich
tatsdchlich um diese Person handelt. Menschen mit kriminellen Absichten kénnen mit genug
Ehrgeiz und mithilfe Social Engineerings zwar bestimmte Informationen herausfinden, jedoch wird
dies mit zunehmender Anzahl an geforderten Angaben immer schwieriger.

5. Web Identity Provider

Eine weitere Form der Identifikation stellt der sog. Web Identity Provider dar. Veranschaulicht
wird dieser hier am Beispiel der Anmeldung bei bwSync&Share.

Als Verfahren fiir die Authentifizierung und Autorisierung fur Webanwendungen und -services
wird hier Shibboleth genutzt. Durch Shibboleth wird die Zugangsberechtigung von bwSync&Share
bei der lokalen Benutzerverwaltung (Hochschule fur oOffentliche Verwaltung und Finanzen)
abgepruft. bwSync&Share leitet die Anmeldeanfrage an den lokalen Shibboleth-Server der
Hochschule weiter und bittet um die Berechtigung bwSync&Share nutzen zu dirfen. Nach Eingabe
von Benutzername und Passwort und Bestatigung dieser Nutzerdaten durch die Hochschule kann
auf bwSync&Share zugegriffen werden.!'® Der Prozess erfolgt mithilfe eines signierten Cookies.™

He Vgl. https://www.heise.de/tipps-tricks/Das-Video-ldent-Verfahren-Was-ist-das-und-wie-benutze-ich-es-
4036733.html.

Ho Vgl. https://help.bwsyncandshare.kit.edu/111.php.

He Vgl. Gabler Wirtschaftslexikon, online unter: https://wirtschaftslexikon.gabler.de/definition/cookie-27577.
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L+ Meistbesucht

& bw Sync & Share

Login

Institution: [Hochschule fiir dffentliche Verw |

Anmelden

Clients herunterladen

Impressum

Willkommen beim bwSync&Share Dienst

Der bwSync&Share Dienst steht Studierenden und Beschaftigten der Hochg
Wirttemberg zur Verfigung, um Daten zwischen werschiedenen Ny
Computern und mobilen Endgeraten zu synchronisieren und am Karlsy
Technologie (KIT) zu speichern. Der Datenzugriff erfolgt per Webbrg
Sync&Share Clienten.

Weitere Informationen und Hilfe zu bwSync&Share finden Sie bei den lokald
der Rechenzentren und auf unserer Dokumentationsseite.

Registrierung notwendig:

Studierende und Beschiftigte der Universitdaten und Hochschulen i
Wiirttemberg

Bevor Sie bwSync&Share nutzen kénnen, missen Sie sich unter https://H
registrieren. Anschliefend wahlen Sie links ihre Heimatorganisation aus, |
nutzen.

Nutzer externer Einrichtungen

Sie kénnen den Dienst nur verwenden, wenn Sie von einem bereits re

eingeladen wurden. Sobald Sie den Hinweisen in der Einladungs-Email gef]
Sie links "Externe Nutzer”, um den Dienst zu nutzen.

Abbildung 42: Login bwSync&share

Auf der Internetseite des bwSync&Share ist die zutreffende Institution im Drop-Down-Feld
auszuwahlen. Anschlielend wird auf ,, Anmelden* geklickt.

H https://bwsyncandshare.kit.edu/login.
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Passwort
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University of Applied Sciences

> Passwort vergessen?

> Hilfe bendtigt?

" " " . . . 118
Abbildung 43: Weiterleitung an den Server der Hochschule fir éffentliche Verwaltung und Finanzen Ludwigsburg

Daraufhin folgt eine Weiterleitung auf den Server der Hochschule, bei dem die Anmeldung
geschieht. Ist die Uberpriifung der eingegebenen Nutzerdaten erfolgreich, kann auf bwSync&Share

zugegriffen werden.

< - C Q © & nttps://bwsyncandshare kit.edu/folderstable

'ﬁ Meistbesucht

& bwSync &Share

+

i Home

Sortieren [Name v | |Aufsteigend v |

Abbildung 44: Zugriff auf bwSync&Share nach erfolgreicher Anmeldung119

e https://idp.hs-ludwigsburg.de/idp/profile/SAML2/Redirect/SSO?execution=e1s1.

He https://bwsyncandshare.kit.edu/folderstable.
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In der Verwaltungspraxis wére es denkbar, dass bspw. die jeweilige Bank des Birgers die lokale
Benutzerverwaltung darstellt, sich der Burger quasi Uber sein Bankkonto via Online-Banking
identifiziert. Diese Variante ist vorteilhaft, da die meisten Personen ber ein Bankkonto verfligen.
Dartiber hinaus sind die Banken seit Inkrafttreten der aktuellsten Zahlungsdienstrichtlinie
verpflichtet, eine starke Kundenauthentifizierung (Zwei-Faktor-Authentifizierung) zu fordern.
Problematisch ist hier moglicherweise die Tatsache, dass die Banken diesen Dienst nicht
unentgeltlich anbieten werden.

Captcha

Ein Captcha ist eine Art Test zur Uberprifung, ob eine Web-Anwendung von einem Menschen
oder einem Computer bzw. Bot bedient wird. Ein Captcha hat verschiedene Erscheinungsformen.
Das im Beispielbild zeigt eine Kombination aus Buchstaben und Zahlen, die durchgestrichen
dargestellt sind. Haufig werden auch Verzerrungen genutzt. Es kdnnen auch nur Zahlen oder nur
Buchstaben zu sehen sein, welche dann in eine Zeile eingetragen werden mussen. Daneben gibt es
Captchas in Form von Bilderreihen, bei denen bspw. nur die Bilder mit einem bestimmten
Gegenstand darauf angeklickt werden durfen. Um der Barrierefreiheit zu genuigen, lasst sich das
Captcha hier im Beispiel vorlesen. Das Implementieren von Captchas bietet zwar keine
hundertprozentige Sicherheit vor Spambots, jedoch sollte es als Mindestanforderung bei online
Formularen, Registrierungen, usw. vorhanden sein.

Captcha

XAI7TXS— & c

1
=
5]
=
~
a

Sie haben bereits ein Benutzerkonto? Hier geht
es zur Anmeldung.

Jetzt Anmelden

Abbildung 45: Captcha des Kitafinders der Landeshauptstadt MUnchen120

3.4.1.2 Best-Practice

Osterreich

120 https://kitafinder.muenchen.de/elternportal/de/vormerkung/registrierung.
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In Osterreich stellt die sogenannte ,, Blirgerkarte,, einen elektronischen Ausweis und eine digitale,
rechtskonforme Signatur gleichermafen dar.?* Sie dient der Nutzung verschiedener Internetdienste
wie FinanzOnline, elektronisches Postamt, usw. Mit der Burgerkarte koénnen bspw. auch
Rechnungen und Dokumente digital signiert werden. Einzige Voraussetzung ist ein Chipkarten-
Lesegerat fur den Computer.!?? Die Vorteile der Biirgerkarte bestehen darin, dass der Nutzer
eindeutig identifiziert werden kann und dessen Daten unverfalscht und verschlusselt sind.
Insbesondere der Burger profitiert davon, jederzeit auf Online-Services zugreifen zu konnen,
wodurch viel Wartezeit gespart wird.%

Neben der Biirgerkarte kann in Osterreich auch die Handy-Signatur als virtueller Ausweis genutzt
werden. Mithilfe des Mobiltelefons kann bequem auf verschiedenste e-Services zugegriffen
werden.14

Estland

Die Estnischen Staatsbirger verfligen Uber eine staatlich ausgestellte digitale ldentitat. Die
Identifizierung erfolgt mithilfe der ID-card, Mobile-ID oder Smart-ID, welche ebenso zur
Generierung von digitalen Signaturen genutzt werden. Laut e-estonia.com wird die ID-card von
67% der Esten regelmadlig verwendet. Beispielhaft dient die ID-card als
Krankenversicherungskarte, Identitdtsnachweis im Online-Banking und im Reiseverkehr innerhalb
der Europaischen Union, i-Voting, usw.!?® Fiir die Benutzung der ID-card ist ein Kartenlesegert
notwendig. Diese Voraussetzung entféllt beim Gebrauch der Mobile-1D, welche stattdessen eine
spezielle SIM-Karte benétigt. Die Funktionen der Mobile-1D entsprechen denen der 1D-card.*?® Fir
alle Esten, die nicht Uber eine SIM-Karte verfuigen, gibt es die Mdglichkeit der Smart-ID. Die
Smart-1D basiert auf einer kostenlosen App fiir Android und iOS Smartphones und Tablets und
dient ebenfalls der personlichen Identifikation im Internet. Diese Alternative ermdglicht die
Generierung qualifizierter elektronischer Signaturen fir die Signierung digitaler Dokumente. 1%’

Vgl. Miiller-Torok et al., 2019, S. 123.

Vol. https://www.buergerkarte.at/anwendungen-karte.html.

Vgl. Leiningen-Westerburg, A., 2019, Folie 62.

Vgl. https://www.buergerkarte.at/anwendungen-handy.html.

Vgl. https://e-estonia.com/solutions/e-identity/id-card.

Vgl. https://e-estonia.com/solutions/e-identity/mobile-id.

Vgl. https://e-estonia.com/solutions/e-identity/smart-id.
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3.4.2 Authentifizierung

Erfordernis der Authentifizierung

Der Prozess des Public-Service-Designs startet mit der Uberlegung, ob fiir ein Anliegen eine
Authentifizierung notwendig ist oder auf diese verzichtet werden kann. Zum Beispiel muss tberlegt
werden, ob es bei der Zahlung der Grundsteuer flr die Behorde relevant ist, wer den Betrag im
Endeffekt tatsachlich tberweist oder ob es nur darauf ankommt, dass er gezahlt wird. Es hangt also
stark vom einzelnen Anliegen ab, ob die Identifikation/Authentifikation erforderlich ist.

Verwaltungsprozesse ohne vorherige Authentifizierung des Nutzers werden in diesem Werk nicht
betrachtet.

Zwei-Faktor-Authentifizierung

Fur das Sicherheitsverfahren der Zwei-Faktor-Authentifizierung werden zwei verschiedene
Bestandteile benétigt, um die Identitdt des Kunden/Biirgers zu bestimmen. Das ndchstliegende
Beispiel ist die Bankkarte mit der dazugehorigen PIN. Die Karte stellt das physische Element
(Besitz) dar und die PIN den Code bzw. das Passwort (Wissen). Die Konstellation von
Benutzername und Passwort verkorpert hingegen eine bloRe Ein-Faktor-Authentifikation.'?8

Bereits die Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates vom 25.
November 2015 Uber Zahlungsdienste im Binnenmarkt widmete dem Thema Authentifizierung
einen eigenen Artikel. GeméalR Artikel 97 Abs. 1 dieser Richtlinie sind die Mitgliedstaaten der
Europdischen Union verpflichtet sicherzustellen, dass der Zahlungsdienstleister eine ,,starke
Kundenauthentifizierung® fordert, wenn der Kunde die in Artikel 97 Abs. 1 a) bis ¢) aufgefiihrten
Handlungen vornimmt. Sprich, wenn er online auf sein Zahlungskonto zugreift (a), einen
elektronischen Zahlungsvorgang auslost (b) oder Gber einen Fernzugang eine Handlung vornimmt,
die das Risiko eines Betrugs im Zahlungsverkehr oder anderen Missbrauchs birgt.

Zum Jahresbeginn 2018 folgte die Umsetzung der neuen Zahlungsdiensterichtlinie PSD2 (Payment
Services Directive2) auf nationaler Ebene in Deutschland. Nach konkretisierter Festlegung der
technischen Standards der Europdischen Kommission traten am 14. September 2019 weitere
Regulierungen u.a. zum sicheren Zahlungsverkehr in Kraft. Auch die PSD2 verlangt eine ,,starke
Kundenauthentifizierung™ von den Zahlungsdienstleistern. Heute wird darunter die Zwei-Faktor-
Authentifizierung verstanden. Wie weiter oben bereits beschrieben, bedarf es hierfir zwei
voneinander unabhdngige Faktoren aus den Kategorien Wissen, Besitz und Inhdrenz (Bsp.
Fingerabdruck).1?°

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) bezieht sich auf die eIDAS-
Verordnung und réat ein ,substanzielles “ Vertrauensniveau bei Zugangsgeraten und -software zu

28 \/gl. Miller-Torok et al., 2019, S. 144

129 Vgl. https://www.bundesbank.de/de/aufgaben/unbarer-zahlungsverkehr/psd2/psd2-775434.

98


https://www.bundesbank.de/de/aufgaben/unbarer-zahlungsverkehr/psd2/psd2-775434

fuhren. Damit ist die starke Kundenauthentifizierung laut BSI auf Grundlage von fest zugeordneten
Geraten wie bspw. TAN-Generatoren ,substanziell“ erfiillt. Smartphones oder Tablets sind
ebenfalls geeignet, solange sie bestimmten Anforderungen entsprechen. In diesem Zusammenhang
muss ein gesicherter und abgesonderter Bereich zum Verarbeiten und Speichern der
personalisierten Sicherheitsmerkmale in der Hardware vorhanden sein.**

Exkurs:

»Die eIDAS-Verordnung enthélt verbindliche europaweit geltende Regelungen in den Bereichen
"Elektronische Identifizierung" und "Elektronische Vertrauensdienste”. Mit der VVerordnung werden
einheitliche Rahmenbedingungen flir die grenziberschreitende Nutzung elektronischer
Identifizierungsmittel und Vertrauensdienste geschaffen. 3!

Elster

Elster, die Software rund ums Thema Steuern, bietet verschiedene Mdglichkeiten, sich einzuloggen.
Die erste funktioniert mithilfe einer Zertifikatsdatei. Bevor diese vom Nutzer heruntergeladen
werden kann, erhélt er vom Finanzamt Aktivierungsdaten per E-Mail und auf dem Postweg. Nach
der Eingabe der Aktivierungsdaten erfolgt der Download der Zertifikatsdatei.’®? Das Elster-
Softwarezertifikat stellt eine fortgeschrittene Signatur dar.*33

Des Weiteren ist ein Login mit der Online-Ausweisfunktion des Personalausweises moglich. Dafir
werden neben dem Ausweis die AusweisApp2 sowie ein Kartenlesegerdt bendtigt. Die anderen
beiden Login-Mdglichkeiten sind der Sicherheitsstick mit Zertifikat und die Signaturkarte mit
personlichem Zertifikat. Beide mussen selbst erworben werden und benétigen den
ElsterAuthenticator.'®*

De-Mail

De-Mail ist eine Form der elektronischen Kommunikation, die von verschiedenen Anbietern zur
Verfligung gestellt wird. Um ein De-Mail-Konto zu erdffnen, ist eine Erstregistrierung beim

130

Val.
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/ElektronischerZahlungsverkehr/Dokumente/Starke Kunden
authentifizierung/Starke Kundenauthentifizierung_node.html.

131_Vg|. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/eIDAS_node.html.

12 Vgl. https://www.elster.de/eportal/registrierung-auswahl/hinweis2.

"3 \/gl. Miller-Torok et al., 2019, S. 139.

1 Vgl. https://www.elster.de/eportal/registrierung-auswahl/kontotyp.
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ausgewdhlten Anbieter erforderlich. Im Rahmen dieser Registrierung muss der Anbieter geméaRl 83
des De-Mail-Gesetzes eine Identitatspriifung durchfihren. 3

Bei den groRen deutschen De-Mail-Anbietern web.de und gmx.net zum Beispiel muss fur die
Identitatsprifung eine Telefonnummer hinterlegt werden, womit der Anbieter mit dem Kunden
einen ,, Termin an einer beliebigen Adresse in Deutschland “bestimmt. In einem Zeitintervall von
zwei bis drei Stunden werden die vom Kunden bei der Registrierung angegebenen Daten mit den
Ausweispapieren auf Korrektheit geprift. Die andere Mdglichkeit besteht darin, sich in einem daftr
legitimierten Paketshop auszuweisen. Nach erfolgreicher Identifizierung ist das De-Mail-Konto fiir
den Kunden bereit zur Nutzung. Um sich dort anzumelden, stehen zwei Verfahren zur Verfiigung,
die Ein-Faktor-Authentifizierung (Benutzername und Passwort) und die Zwei-Faktor-
Authentifizierung (Benutzername, Passwort und physischer Token).!¢

Im Vergleich zu anderen Identifikationsmoglichkeiten scheint die Methode von web.de und
gmx.net fur den Kunden eher unkonkret und aufwandig zu sein. Zuséatzlich geht sie mit einem
Medienbruch einher.

3.4.3 Verschlusselung

Wenn zwei Parteien miteinander kommunizieren wollen, sendet Partei A (Sender) eine Nachricht
an Partei B (Empfanger). Wenn die Parteien via Internet kommunizieren und sich daher nicht
unmittelbar gegenuiberstehen, kann eine unbekannte dritte Partei C versuchen das Schutzziel der
Vertraulichkeit der beiden Kommunikationspartner zu durchbrechen, indem er die Ubermittelten
Daten abgreift."®’

1 Vgl https://www.cio.bund.de/Web/DE/Innovative-Vorhaben/De-Mail/Haeufig-gestellte-
Fragen/haeufig_gestellte_fragen node.html#doc4623430bodyText8

130 https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/KommunikationUeberInternet/De-
Mail/VorteileundFunktionen/Anmeldeverfahren/anmeldeverfahren _node.html;jsessionid=3AACB9A3645F91A96B035
D5B1194046D.1 cid351.

TV, Baier et al., 2016, S. 29.
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Partei A - Partei B -

Sender Empféanger

Abbildung 46: Kommunikationsmodell der Kryptologie138

Zur Wahrung des Schutzziels der Vertraulichkeit bei der Kommunikation der beiden Parteien
braucht es daher kryptografischer Verfahren. Diese befassen sich mit der Ver- und Entschliisselung
der Kommunikation unter Verwendung von sogenannten Schliisseln. Entsprechend werden die
Verfahren alternativ auch Verschliisselungsverfahren genannt.*3®

Die verschiedenen Verschlisselungsverfahren koénnen in symmetrische, asymmetrische und
hybride Verfahren differenziert werden.

3.4.3.1 Symmetrische Verschliisselung

Bei der symmetrischen Verschlisselung werden die zu (bermittelnden Daten mittels eines
geheimen Schlussels, den beide Kommunikationspartner haben, ver- und entschlisselt. Der
Schlussel besteht hierbei aus einer Zeichenkombination.

Bevor die beiden Partner verschliisselt Daten austauschen kdnnen, missen sie zuvor auf einem
sicheren Weg den geheimen und gemeinsam genutzten Schliissel austauschen. Da zum Ver- und
Entschlusseln derselbe Schliissel benutzt wird, spricht man vorliegend von symmetrischer
Verschlusselung. Der Austausch des Schliissels muss dabei auf einem anderen als fur die
Datenuibertragung verwendeten Pfad erfolgen, beispielsweise vorab per Brief. Nur so kann
sichergestellt werden, dass ein potenzieller Angreifer durch Abhéren der Kommunikation nicht in
Besitz des Schlissels gelangt.

Der Vorteil an symmetrischen Verschlusselungsverfahren ist, dass das Verfahren bei einer
geeigneten Schlussellange relativ sicher ist. Aullerdem ist das Verfahren schnell durchfiihrbar. Der
Nachteil an symmetrischen Verfahren ist, dass der Austausch des gemeinsamen geheimen

¥ In Anlehnung an Baier et al .
139 .
Vgl. Baier et al., 2016, S. 29.
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Schlissels ein Risiko darstellt. Um das aus dem Austausch des Schliissels resultierende Risiko zu
umgehen, wurde die asymmetrische Verschlisselung entwickelt. 140

3.4.3.2 Asymmetrische Verschlisselung

Bei der asymmetrischen Verschllsselung verfligen die beiden Kommunikationspartner Uber je
einen privaten und einen 6ffentlichen Schlissel. Dabei dient der 6ffentliche Schliissel zum Ver- und
der private Schliissel zum Entschlusseln. Der Offentliche und der private Schlussel bilden dabei ein
Schliusselpaar. Durch eine Verbindung der beiden Schliissel Uber ein mathematisches Verfahren,
konnen die mit dem o6ffentlichen Schlissel verschlusselten Daten nur durch den privaten Schlissel
wieder entschlusselt werden. Das dabei verwendete mathematische Verfahren muss leicht zu
rechnen aber schwer wieder umzukehren sein. Ein Beispiel hierfir ist die in diesem Zusammenhang
vielfach verwendete Faktorisierung.!*! Dies bedeutet: Das Ergebnis der Multiplikation aus den
Faktoren 123456 und 654321 zu ermitteln ist einfach. Nachzuvollziehen, dass das Ergebnis
80.779.853.376Dies bedeutet: Das Ergebnis der Multiplikation riickzuftihren ist, ist hingegen sehr
schwer.14?

Durch die Verwendung zweier Schliisselpaare kann auf den vorherigen Austausch des Schlissels
wie bei der symmetrischen Verschllsselung verzichtet werden. Weiterhin wird hierdurch die
Sicherheit der Verschlusslung erhéht, denn die Kenntnis des Schlissels zum Verschlisseln der
Nachricht reicht nicht aus, um die Nachricht wieder zu entschlisseln. Nachteilig an der
asymmetrischen Verschlisselung ist allerdings, dass sie sehr komplex und langsam ist.

Grundsatzlich gilt bei der asymmetrischen Verschlisselung, dass je langer ein Schlissel ist, desto
mehr Kombinationsmoglichkeiten gibt es, desto schwerer ist es, die Ubermittelten Daten ohne
Kenntnis des Schlussels wieder zu entschlisseln. Die Schlissellange wird dabei in Bits
angegeben. 4

3.4.3.3 Hybride Verfahren

Hybride Verfahren vereinen die symmetrische und asymmetrische Verschlisselung. Dabei wird der
Nachteil der symmetrischen Verschlisselung (vorab Austausch des Schlussels) und der Nachteil

“*Vgl. Miiller-Torok et al., 2019, S. 132.
! Vgl. Miiller-Torok et al., 2019, S. 132.
12 https://www.bsi-fuer-

buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/Verschluesseltkommunizieren/Grundlagenwissen/Asymmetris
cheVerschluesselung/asymmetrische verschluesselung node.html.

** Vgl. Miiller-Torok et al., 2019, S. 132.
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der asymmetrischen Verschlusselung (Komplexitdt und Langsamkeit bei Chiffrierung und
Dechiffrierung) ausgeglichen und die Vorteile der beiden Methoden miteinander vereint.

Hybride Verfahren funktionieren in vier Schritten:

1. Generierung eines zufélligen Sicherheitsschlissels zur symmetrischen Verschlisselung der
Daten durch den Sender

2. Verschlusselung des generierten Schlissels mit dem 6ffentlichen Schlissel des Empfangers
(=asymmetrische Verschlusselung)

3. Senden des mit einem o6ffentlichen Schlissel verschlisselten Sitzungsschlussels an den
Empféanger

4. Entschlusselung des Sitzungsschlissels durch den Empfénger unter Verwendung seines
privaten Schliissels

Ergebnis: Verschlusselte Ubertragung der Daten ist durch Nutzung des Sitzungsschliissels

mdoglich

Ein Beispiel, bei dem ein Hybrides Verfahren angewendet wird, ist SSL/TLS (Secure Sockets
Layer/Transport Layer Security). SSL ist eine Standardtechnologie, mit der Internetverbindungen
bei der Ubertragung von Daten zwischen zwei Systemen abgesichert und auf diese Weise sensible
Daten geschiitzt werden. TLS ist eine Weiterentwicklung von SSL. TLS bietet eine hohere
Sicherheit.}#

3.4.4 Erfordernis der Weiterentwicklung

In Anbetracht sich andernder technischer Madglichkeiten andert sich ebenfalls das MaR an
Sicherheit, die die genannten Verfahren zur Wahrung der Vertraulichkeit bieten kdnnen.

Ein Beispiel hierfiir ist die aktuell als sicher geltende Schlissellange. Diese lag 2015 bei 2048 Bits.
Durch leistungsstarkere Computer andert sich diese Anforderung alle paar Jahre.

Entsprechend dieser Tatsachen ist es zur Wahrung der Vertraulichkeit unerlasslich, sich laufend zu
informieren und die implementierten Sicherheitsstandards stetig anzupassen.

3.4.5 Hashfunktion

Vorrangiges Ziel der Hashfunktion ist der Integritatsschutz. Es muss erkennbar sein, ob Daten
verandert wurden. Hashfunktionen sind in diversen kryptografischen Verfahrensweisen von
Bedeutung, darunter auch die elektronische Signatur.

“ \gl. Muller-Torok et al., 2019, S. 134.
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Um auch die kleinsten Verféalschungen an einer Nachricht aufspiren zu konnen, missen die
sogenannten ,, Kontrollinformationen “ mit versendet werden. Die Ubermittlung dieser
Kontrollinformationen muss ohne Manipulation geschehen.4

Eine Hashfunktion berechnet kurze Zeichenfolgen fir Dateien, bekannt als Hashwert. Das
Abgleichen des Hashwerts zeigt, ob die Daten eine korrekte Kopie darstellen oder ob sich
Anderungen ergeben haben.'4®

Eigenschaften einer optimalen kryptografischen Hashfunktion sind Effizienz der Berechnung, die
Einwegfunktion und die Kollisionsresistenz.**’ Bei der ersten Eigenschaft geht es um die
Schnelligkeit bei der Berechnung der Hashfunktion.

Die Einwegfunktion stellt eine Datentransformation mit den  Merkmalen  der
Kompressionseigenschaft und der Kollisionsresistenz dar. ,Einweg bedeutet, dass es keine
Nachricht geben darf, die denselben vorliegenden Hashwert hat. Kompressionseigenschaft
bedeutet, dass Bitfolgen mit unbestimmter Lénge auf Bitfolgen mit fester Lange wiedergegeben
werden konnen, quasi erfolgt eine Verdichtung. Kollisionsresistent ist eine Hashfunktion, wenn
verschiedene Dokumente nicht denselben Hashwert aufweisen.1#8

Beispiel: Wenn die Personen A und B eine ihnen bekannte Hashfunktion verwenden, kénnen A und
B prufen, ob ihre kommunizierten Nachrichten eventuell verfélscht wurden. A hasht seine
Nachricht und sendet den generierten Hashwert an B. Daraufhin hasht B die Nachricht mit
demselben Verfahren wie A. Es folgt der Abgleich der entstandenen Hashwerte. Sind diese
identisch, kann davon ausgegangen werden, dass die Nachricht unverfalscht ist. Dies funktioniert
nur unter der Voraussetzung, dass der Hashwert des A tatséchlich unverandert bei B ankam.4

Ebenfalls relevant ist die Hashfunktion im Zusammenhang mit Passwdértern. Um sich vor Passwort-
Diebstahl zu schitzen, soll nur der Hashwert des Passwortes gesichert werden, niemals der
Klartext.>°

“* vgl. Mller-Térok et al., 2019, S.135.
146 . . .

Vgl. Cyrill Stachniss, 0.J., Folie 3.
147 . . .

Vgl. Cyrill Stachniss, 0.J., Folie 8.
8 \/gl. Mller-Torok et al., 2019, S. 143.
¥ Vgl. Miller-Torok et al., 2019, S. 143.
0 \/gl. Muller-Torsk et al., 2019, S. 143.
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3.5 Zustellung
3.5.1 Elektronische Signaturen

Wie kann sichergestellt werden, dass ein elektronisches Dokument tatsdchlich vom Burger
stammt und nicht gefélscht oder verfalscht wurde?

Da die fortschreitende Digitalisierung auch vor den Kommunikationswegen keinen Halt macht,
sieht sich die Verwaltung in der Pflicht, sich zunehmend mit E-Mails und anderen Formen
elektronischer Datenlbermittlung auseinanderzusetzen. Dabei gibt es ein Problem: Bei der
schriftlichen Korrespondenz wird unproblematisch auf einem Blatt Papier handschriftlich
unterschrieben. Bei einer elektronischen Kommunikationsform ist dies nicht so leicht moglich.
Folglich musste ein digitales Pendant gefunden werden, welches den Unterschreibenden eindeutig
identifiziert und Datenénderungen feststellen und somit insbesondere das Schutzziel der Integritat
gewahrt kann - die elektronische Signatur.t®

Elektronische Signaturen gibt es in den Kategorien einfach, fortgeschritten und qualifiziert, wobei
nur die qualifizierte elektronische Signatur das handschriftliche Signieren ersetzen kann. Die
elektronische Signatur verfolgt den grundlegenden Zweck nachzuweisen, ob der Absender eines
Dokuments auch tatsachlich der Verfasser dieses Dokuments ist sowie die Integritat der signierten
elektronischen Informationen zu Gberpriifen.*>? Dies wird zum Beispiel bei verbindlichen Abgaben
von Willenserklarungen relevant.*>3

Elektronische Signaturen mussen diversen Anforderungen entsprechen, um als sicher zu gelten.

Eine elektronische Signatur muss mit den Daten so verkoppelt sein, dass jegliche Veranderung im
Nachhinein augenfallig wird. Zuséatzlich bedirft sie die alleinige Zuweisung zum Signator, der die
Signatur ausschlieRlich mit Instrumenten geschaffen hat, auf die nur er Einfluss haben kann.>*

Abgrenzung elektronischer und digitaler Signaturen

Die digitale Signatur ist eine Auspragung der elektronischen Signatur. Letztere stellt die juristische
Bezeichnung dar, wohingegen der Begriff digitale Signatur auf den technisch/kryptografischen
Aspekt abzielt.

Die Kernproblematik von digitalen Signaturen im Public Service Design ist, dass diese Signaturen
uberprifbar sein mussen.

L v/gl. Muller-Torsk et al., 2019, S. 136.
2 \/gl. Miller-Torok et al., 2019, S. 137.
"3 \/gl. Miller-Torok et al., 2019, S. 137.
ot Vgl. Leiningen-Westerburg, A., 2019, Folie 58.
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3.5.2 Elektronischer Zeitstempel

Der elektronische Zeitstempel kommt zum Einsatz, wenn Absende- oder Empfangszeiten einer E-
Mail genau bestimmbar sein mussen. Er tragt zur Wahrung des Schutzziels der Verbindlichkeit bei.
Dies geschieht durch eine Verknipfung von elektronischen Daten mit anderen elektronischen
Daten, welche diese mit einem bestimmten Zeitpunkt verbinden, was wiederum beweist, dass diese
Daten zu diesem Zeitpunkt existent waren. Durch die Eintragung des Zeitstempels von einer
neutralen Stelle wird eine mdgliche Verféalschung verhindert. Die Eintragung kann auf zweierlei
Wege erfolgen, einmal automatisch von einem Zeitstempel-Server oder wenn der Absender diesen
anfordert. Bestandteile eines Zeitstempels sind einerseits das Zeitstempel-Zertifikat mit aktuellem
Datum, Uhrzeit, sowie Identitat des Zeitstempel-Dienstes und andererseits die digitale Signatur und
das Zertifikat der E-Mail. Durch das Zusammenspiel dieser Komponenten attestiert der Zeitstempel
die Existenz einer bestimmten Nachricht mit bestimmtem Inhalt zu einem bestimmten Zeitpunkt.**®
Relevant wird der elektronische Zeitstempel, wenn bspw. Unterlagen usw. fristgerecht eingereicht
werden miissen.

3.5.3 Public Key Infrastructure

»unter einer Sicherheitsinfrastruktur, einer Public Key Infrastructure (PKI), versteht man eine
Umgebung, in der Services zur Verschlisselung und zur digitalen Signatur auf Basis von Public-
Key-Verfahren bereitgestellt werden. Bei dieser Sicherheitsstruktur wird der 6ffentliche Schlissel
eines Zertifikatnehmers (ZN) mit den entsprechenden Identifikationsmerkmalen durch eine digitale
Signatur von einer Zertifizierungsinstanz (CA) autorisiert.*

PKI nutzt kryptografische Systeme unter der Verwendung asymmetrischer Verschlisselung und
macht somit einen sicheren und rechtsverbindlichen Informationsaustausch moglich.*®

Exkurs Zertifikate

Fur die (asymmetrisch) verschlisselte Kommunikation wird ein Schllsselpaar generiert, welches
aus einem privaten und einem Offentlichen Schlissel besteht. Dieses Schliisselpaar ist so konzipiert,
dass eine mit dem Offentlichen Schllssel verschlisselte Datei, nur mit dem einschldgigen,
passenden privaten Schlussel entschlisselt werden kann. Zudem ermdglicht exakt dieser private
Schlissel eine Datei digital zu signieren, wohingegen der 6ffentliche Schlissel kontrolliert, ob die
Datei seit der Signatur verandert wurde.*®’

" \/gl. Miller-Torok et al., 2019, S. 143.
108 Vgl. Leiningen-Westerburg, A., 2019, Folie 55.
157 vgl.

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/Elektronischeldentitaeten/sicherPKI/sicherheitsmechanisme
nPKI.html.
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Der offentlichen Schlissel findet sich in digitalen Zertifikaten neben Angaben zur Giiltigkeitsdauer,
zum Aussteller und des Adressaten, welcher den entsprechenden privaten Schissel besitzt, wieder.
Um sicher miteinander kommunizieren zu konnen, werden die Zertifikate untereinander
ausgetauscht, was eine Nachrichtenverschliisselung und die Uberpriifung der digitalen Signatur
ermoglicht. Fir den Austausch der Zertifikate wird jedoch vorausgesetzt, dass sich die
Kommunizierenden kennen und der Austauschprozess abgesichert ist.*>®

Hier kommt die Public Key Infrastruktur zum Einsatz. Sie ermdéglicht Kommunikation ohne
vorheriges Aufeinandertreffen der Partner. Die Public Key Infrastruktur, auch , Hierarchie von
Zertifikaten “° genannt, bedient sich der Generierung eines Wurzelzertifikats mit zugehdrigem
Schlisselpaar. Die Generierung erfolgt bei einer Zertifikats-Autoritat, welche bei allen Beteiligten
Glaubwirdigkeit genieRt. Weitere Zertifikate neben dem Wurzelzertifikat werden mit eben zu
diesem gehorigen privaten Schllssel signiert, aber auch nur dann, wenn den Ansprichen der
Zertifikats-Autoritat Genuge getan wurde (ldentitdtsnachweis, sichere Speicherung des privaten
Schlissels). Zertifikate missen nicht zwingend vom privaten Schlussel des Wurzelzertifikats
signiert werden, es genugt, wenn die Zertifikate der privaten Schliissel mit dem privaten Schlussel
des Wurzelzertifikats signiert wurden. Im Wurzelzertifikat muss jedoch der Ursprung liegen. Um
die Echtheit und Integritat eines Zertifikats aus einer Public Key Infrastruktur zu prifen, ist die
Verifizierung aller Zertifikate zwischen dem zu prifenden Zertifikat und dem Wurzelzertifikat
notwendig. Die Zertifikate besitzen lediglich eine begrenzte Giiltigkeit.°

3.6 Interne Risikofaktoren

Bei der Implementierung eines digitalen Bilirgerservices gibt es nicht nur externe Faktoren, die IT-
Sicherheit beeintrachtigen konnten. Auch interne Risiken konnen die IT-Sicherheit erheblich
beeintrachtigen. Die Quellen, von denen ein Risiko fur die IT-Sicherheit ausgehen kann, sind dabei
vielfaltig und werden oftmals unterschatzt. Im folgenden Teil werden die fir die Implementierung
eines digitalen Birgerservices relevanten Sicherheitsrisiken differenziert nach den Bereichen
personelle und organisationale Risikofaktoren, Risiken der eigenen Infrastruktur sowie Risiken fir
die Netzwerksicherheit kurz dargestellt. Dabei werden fundamentale Begriffe definiert, die
wichtigsten und stark regelmaRig unterschétzten Risiken dargestellt und ein Ldsungsansatz fir den
Umgang mit diesen Risiken empfohlen.

% ibid.
% ibid.
% ibid.
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3.6.1 Personelle und organisationale Risikofaktoren

Zunachst folgt die Betrachtung der personellen und organisationalen Risikofaktoren. Diese umfasst
insbesondere Risiken, die von den eigenen Beschaftigten oder der internen Organisation ausgehen
konnen. Betriebsfremde Personen, wie Reinigungspersonal oder Besucher, werden in der folgenden
Betrachtung auBer Acht gelassen. Es ist jedoch anzumerken, dass auch diese und weitere externe
Personengruppen ahnlich wie die eigenen Beschaftigten ein Risiko darstellen kénnen.

Fahrlassiges oder vorsétzliches Fehlverhalten

Fahrlassiges oder vorsétzliches Fehlverhalten aller Art stellt ein Risiko flr die IT-Sicherheit dar.
Ein Fehlverhalten kann dabei durch verschiedene Handlungen vorliegen.

Ein erstes Beispiel hierfur ist der Missbrauch von Berechtigungen. Fir eine funktionierende
Antragsbearbeitung muss jeder Beschaftigte berechtigt sein auf die fur die Antragsbearbeitung
relevanten Informationen zuzugreifen. Die Berechtigung auf die Informationen zuzugreifen kann
jedoch beispielsweise durch Weitergabe der Informationen an unbefugte Dritte missbraucht
werden. Dies stellt eine eindeutige Verletzung der Vertraulichkeit dar.

Weiterhin konnten Beschéftigte Daten und IT-Systeme manipulieren. So kdnnte ein Beschaftigter
beispielsweise durch bewusst fehlerhafte Erfassung von Daten Daten manipulieren oder
Zugriffsrechte an unbefugte Dritte vergeben. Ermoglicht es ein Beschéaftigter einem unbefugten
Dritten Zugang zu Raumen, die aufgrund der Daten und technischen Infrastruktur, die sich dort
befinden besonders schutzbedirftig sind, kénnte der unbefugte Dritte die Mdglichkeit nutzen um
dort Daten oder Gerate zu manipulieren, zu zerstéren oder zu stehlen. Der unbefugte Dritte kann
dabei sowohl eine unbefugte Dritte externe oder interne Person sein. Mit der Vergabe von
Zugriffsrechten an unbefugte Dritte wiirde sich somit der Kreis der potenziellen Tater erweitern.

Da Beschaftigte aufgrund ihrer Tatigkeit zu vielen sensiblen Daten und technischen Geréten
Zugang haben, besteht hier ebenfalls ein erhéhtes Diebstahlrisiko.

Ein weiteres durch den Beschaftigten verursachtes Sicherheitsrisiko stellt die unberechtigte
Verwendung eigener IT-Systeme dar. Hierunter fallt beispielsweise die Nutzung eigener USB-
Sticks, Smartphones oder Laptops innerhalb der IT-Strukturen der Verwaltung. Dies kann zu
vielfaltigen Sicherheitsrisiken flihren. Beispielsweise konnte durch die Verwendung eines
infizierten privaten USB-Sticks versehentlich ein Schadstoffprogramm in die Infrastruktur der
Verwaltung eingebracht werden.

Um das Risiko eines Berechtigungsmissbrauchs zu senken sollten nur Beschaftigte, die flr die
Ausiibung ihrer Tatigkeit bestimmte Daten bendtigen, berechtigt sein auf diese zuzugreifen.
Gleiches gilt fir Raumlichkeiten, die besonders schutzbedurftig sind. Dies kdnnte durch den
Aufbau einer Berechtigungsverwaltung erreicht werden. Hierbei ist anzumerken, dass die
Verwaltung der Berechtigungen kontinuierlich und penibel fortgefiihrt werden muss.
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Um die Daten und Gerdte vor Diebstahl zu schitzen, sollten weiterhin entsprechende
Schutzvorkehrungen getroffen werden.

AuRerdem sollten transparente Regelungen fur eine Tatigkeit im Zusammenhang mit dem digitalen
Burgerservice eingefiihrt und Fehlverhalten geahndet werden. 161

Regelungen zur IT-Sicherheit im digitalen Biirgerservice

Wenn in einer Gemeinde die Regelungen zur IT-Sicherheit wie Zustandigkeiten, Wahrnehmung
von Kontrollaufgaben oder das Verhalten bei Auftreten von Vorfallen, géanzlich fehlen,
unzureichend, unverstandlich, veraltet oder nicht umsetzbar sind, kann das ein erhebliches
Sicherheitsrisiko fur alle Schutzziele gleichermalen darstellen.

Wenn in einer Gemeinde Regelungen zur IT-Sicherheit bestehen, missen diese den Beschaftigten
klar kommuniziert werden. Alle Beschaftigten, insbesondere die Funktionstrager, missen diese
Regelungen kennen. Werden die Regelungen aufgrund von Unkenntnis nicht beachtet, darf dies
nicht mit Begriindungen wie ,,ich wusste nicht, dass die Regelungen mich betreffen* entschuldigt
werden.

Dem Risiko fehlender oder mangelhafter Regelungen kann die Einfiihrung neuer Regelungen
begegnet werden. Hierbei sollte darauf geachtet werden, dass die Regelungen praktikabel, eindeutig
formuliert und allumfassend sind.

Um das Risiko von Fehlhandlungen infolge von Unkenntnis der Regelungen zu vermeiden, sollten
die Regelungen allen Beschéftigten klar und transparent kommuniziert werden. AuRerdem sollten
alle Beschéftigte, die die Regelungen aufgrund ihrer Téatigkeit betreffen, beispielsweise an lhrem
ersten Arbeitstag bekannt gegeben werden. Die Kenntnis der Regelungen sollten neue Beschéftigte
schriftlich bestatigen. 62

Sorglosigkeit

Durch ein sorgloses Verhalten am Arbeitsplatz kann die IT-Sicherheit ebenfalls gefahrdet werden.
Dies beginnt bereits, wenn der Beschéftigte seinen Arbeitsplatz verlasst, ohne den dort befindlichen
PC zu sperren. Durch seine Sorglosigkeit bleibt der PC unbeaufsichtigt und unversperrt im Raum

161

Val.
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/IT GrundschutzKompendium/bausteine/ORP/ORP 2 Personal.ht
ml und
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP 1 Organisatio
n.html.

162

Vgl
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/IT GrundschutzKompendium/bausteine/ORP/ORP 2 Personal.ht
ml und
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/I T GrundschutzKompendium/bausteine/ORP/ORP_1 Organisatio
n.html.

109


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_2_Personal.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_2_Personal.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_1_Organisation.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_1_Organisation.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_2_Personal.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_2_Personal.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_1_Organisation.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_1_Organisation.html

zurlick. Diese Situation kann von einem unbefugten Dritten genutzt werden, um beispielsweise
Daten zu stehlen oder zu manipulieren. Da der Beschaftigte trotz seiner Abwesenheit an dem PC
angemeldet ist, wére es dem unbefugten Dritten sogar moglich im Namen des angemeldeten
Beschaftigten E-Mails zu versenden und Termine zu vereinbaren. Dieses Risiko konnte gemindert
werden, indem der Beschaftigte mittels der Tastenkombination Strg+Alt+Entf [ Enter den PC
beim Verlassen des Arbeitsplatzes sperrt.

Weiterhin entsteht oftmals durch einen sorglosen Umgang mit Passwdrtern ein Sicherheitsrisiko.

Durch ein zu einfach gewahltes Passwort beispielsweise ist es fir Hacker leicht das Passwort
herauszufinden. Dabei bedienen sich Hacker oftmals vollautomatischer Programme. Dabei
probieren die Programme beispielsweise vollautomatisch ganze Woérterblcher, géngige Wort-
Zahlen-Kombinationen und in der Vergangenheit im Internet veréffentlichte Passworter aus.

Um dieses Problem anzugehen sollten Passworter diverse Qualitatsanforderungen erfullen.
Orientierung bei den Qualitatsanforderungen an ein Passwort bietet das Bundesamt fur Sicherheit in
der Informationstechnik. Demnach gibt es folgende Tipps bei der Wahl eines guten Passworts
berucksichtigt werden:

o Kreativitat: Das Passwort sollte méglichst kreativ gewahlt sein.
e Das Passwort sollte lang sein. Die Mindestlange sollte acht Zeichen betragen.
e Das Passwort sollte Sonderzeichen enthalten. Dies Umfasst neben GroR- und
Kleinbuchstaben auch Zahlen sowie Sonderzeichen.
e No-Gos: Passworter sollten nicht
o den Namen oder Geburtsdaten von Familienmitgliedern, Haustieren, der engsten
Freunde, eines prominenten Vorbilds entsprechen.
im Worterbuch stehen
o den uUblichen Wiederholungs- und oder Tastenmustern entsprechen (123abc oder
asdf)

Die Passworter sollten weiterhin bei Erstellung mit einer ,,Blacklist abgeglichen werden in der aus
den oben genannten Griinden ungeeignete Passworter hinterlegt sind.®3

In der Praxis wird weiterhin oftmals vorgegeben, dass ein Passwort in regelmaiigen Abstdnden zu
andern ist. Werden beispielsweise durch einen Hackerangriff die Zugangsdaten eines Beschéftigten
bekannt, konnen durch ein regelméRiges Andern des Passworts die bekannt gewordenen
Zugangsdaten fur unbefugte Dritte wertlos und einem Missbrauch der Zugangsdaten so vorgebeugt
werden. Einer Studie aus dem Jahre 2010 nach werden die Passwdorter bei einem erzwungenen
regelméligen Passwortwechsel nur geringfiigig und meist nach einem bestimmten
Verhaltensmuster geédndert. Aus ,,Stift321!“ wird dann beispielsweise ,,sTift123!“ oder aus
Ltift#1“ wurde ,,Stift#2“. Aufgrund der ermittelten Verhaltensmuster konnten die Forscher der

18 Vgl. https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html.
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Studie einen Algorithmus entwickeln, der mit geringem Zeitaufwand Passworter knacken konnte.
Vor diesem Hintergrund kann ein regelmaRiges Passwortdndern nur ausreichend Sicherheit bieten,
wenn bei jeder Anderung ein komplett neues Passwort vergeben wird. 164

Weiterhin sollte ein guter Umgang mit den Passwortern gepflegt werden. Die umfasst insbesondere,
dass Passwarter nicht unverschlisselt und an leicht zugénglichen Stellen wie einem Notizzettel am
PC-Bildschirm aufbewahrt werden. Hat ein Benutzer mehrere Online-Accounts und mdchte sich
daher sein Passwort notieren, konnte ein Passwort-Verwaltungsprogramm sinnvoll sein. Bei einem
Passwortverwaltungsprogramm werden Passworter in verschllsselter Form gespeichert. Der
Benutzer muss sich nicht mehr alle Passworter, sondern lediglich ein starkes Masterpasswort
merken, 6%

Durch einen sorglosen Umgang mit persdnlichen Daten im Internet besteht weiterhin das Risiko
des Social Engineerings. Beim Social Engineering werden Eigenschaften eines Menschen wie
beispielsweise stark ausgepragte Hilfsbereitschaft oder Angst vor Autoritdt ausgenutzt, um so
Personen zu einem bestimmten Verhalten zu verleiten. Durch Social Engineering konnen
Beschéftigte zur Ausfiihrung unzuldssiger Handlungen wie der Preisgabe sensibler Daten
manipuliert werden. Die Informationen, die es zum Social Engineering braucht, werden oftmals
durch einen Missbrauch sozialer Netzwerke gesammelt. Entsprechend vorsichtig sollte der
Beschaftigte bei der Preisgabe personlicher Informationen im Internet sein.6®

Um die Risiken, die aus sorglosem Verhalten resultieren, zu minimieren, sollten sich alle
Beschéftigten tber die IT-Sicherheitsziele und die bestehenden SicherheitsmalRnahmen im Bilde
sein. Jeder Beschéftigte sollte weiterhin die flir seinen Bereich besonders relevanten
Sicherheitsrisiken kennen und wissen, wie sie sich auf die Verwaltung auswirken kénnen. Hierfir
muss in der Verwaltung ein Sicherheitsbewusstsein, auch Awareness genannt, geschaffen und eine
Sicherheitskultur etabliert werden. AulRerdem sollte jeder Beschaftigte Uber die notwendigen
Kenntnisse verfiigen, um erforderliche MalRnahmen richtig anwenden zu konnen. Diese Ziele
konnten durch ein umfassendes Sensibilisierungs- und Schulungsprogramm erreicht werden. Auch
wenn dies ein kostenintensives Unterfangen darstellt, ist es unbedingt zu empfehlen, denn ohne

1o Vgl. ARS Technica: Frequent password changes are the enemy of security, FTC technologists say vom 08.02.2016
https://arstechnica.com/information-technology/2016/08/frequent-password-changes-are-the-enemy-of-security-ftc-
technologist-says/.

100 Vgl. https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html..
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Vgl
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/IT GrundschutzKompendium/bausteine/ORP/ORP 2 Personal.ht
ml. und
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/I T GrundschutzKompendium/bausteine/ORP/ORP_1 Organisatio
n.html
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eine Schulung und Sensibilisierung der Beschéftigten entfalten  implementierte
SicherheitsmaRnahmen nicht ihre volle Wirkung.®’

Interne Organisation

Fallt Personal aus kann dies dazu fiihren, dass die Erledigung mancher Aufgaben nicht oder nicht in
nachster Zeit erfolgen kann.'®® Um zu verhindern, dass es infolge eines Personalausfalls zu
Beeintrachtigungen im Betriebsablauf kommt, sollten umfassende Vertretungsregelungen
eingeflhrt werden.

Besonders schwerwiegend kann ein Personalausfall bei einer als Administrator eingesetzten Person
sein. Diese kennt oftmals als einzige Person ein wichtiges Masterpasswort. Wird das
Masterpasswort gebraucht und ist die einige Person, die das Passwort kennt, abwesend, kann dies
zu erheblichen Beeintrachtigungen im Betriebsablauf bis hin zu einem Totalausfall der
Verfligbarkeit fiihren. Das aktuelle Masterpasswort sollte daher in Extremsituationen einer weiteren
Person zugénglich sein. Hierfur konnte das Masterpasswort in einem Umschlag verschlossen beim
Vorgesetzten abgegeben werden. Dieser sollte den Umschlag sicher aufbewahren,6°

Wenn weiterhin entweder notwendige Betriebsmittel nicht in ausreichender Menge oder nicht
termingerecht bereitgestellt oder, wenn ungeeignete oder inkompatible Betriebsmittel beschafft
werden, stellt dies ein Sicherheitsrisiko dar.1®

Diesem Sicherheitsrisiko kann begegnet werden indem vorhandene Betriebsmittel regelmaRig
gewartet und auf ihre Funktionsfahigkeit hin uberpruft werden. Dies erfordert speziell hierfir
geschultes Personal. So konnte ein Beitrag dazu geleistet werden, dass die Betriebsmittel bei Bedarf
termingerecht und in ausreichender Menge vorhanden sind. Weiterhin sollte die Beschaffung aller
Bestandteile der Informationstechnik von Beschaftigten mit entsprechender Fachkompetenz
durchgefuhrt werden. Auf diese Weise kann einer Ungeeignetheit oder Inkompatibilitat der
Betriebsmittel vorgebeugt werden.
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Val.
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/IT GrundschutzKompendium/bausteine/ORP/ORP_3_Sensibilisie
rung_und_Schulung.html.
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Vgl
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/IT GrundschutzKompendium/bausteine/ORP/ORP 2 Personal.ht
ml.

¥ \/gl. Mller-Torok et al., 2019, S. 62.
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Vgl
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/I T GrundschutzKompendium/bausteine/ORP/ORP_1 Organisatio
n.html.
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3.6.2 Risiken der eigenen Infrastruktur

Eine funktionierende interne Infrastruktur ist fur die Sicherstellung der Verfiigbarkeit des Online-
Burgerservices unerlésslich. Doch auch fir die interne Infrastruktur kénnen infolge technischer
Méngel oder héherer Gewalt Risiken bestehen. Die nachfolgend betrachteten Infrastrukturelemente
umfassen das Gebdude allgemein, den Serverraum, die IT-Verkabelung und die elektrische
Verkabelung. Die Risiken fur die einzelnen Bestandteile der Infrastruktur werden nachfolgend
betrachtet. Dabei erfolgt die Betrachtung in zwei Gruppen, den Sicherheitsrisiken fur das Gebaude
allgemein und den Serverraum sowie fur die IT- und elektrische Verkabelung.

Risiken fur das Burogebaude allgemein und den Serverraum

Das Gebdude allgemein bestehend aus dem Bauwerk selbst und den dazugehorigen
Versorgungseinrichtungen wie Wasser, Strom, Gas, Heizung und Kiihlung bildet den physischen
Rahmen fir die Implementierung eines digitalen Burgerservices. In dem Geb&dude befinden sich fur
den digitalen Biirgerservice notwendige Arbeitsplatze, Daten und Informationstechnik.!’*

Ein Server ist Ublicherweise ein Computer, der anderen in seinem Netz befindlichen Computern
seine Dienste anbietet. Beispiele hierfiir sind Daten- oder E-Mailserver.1’? Funktionierende Server
sind fur einen stérungsfreien Betriebsablauf unerlasslich.

Risiken, die das Geb&dude allgemein sowie den Serverraum betreffen sind insbesondere Feuer,
Wasser, Stromausfall und unberechtigter oder unbefugter Zugriff.

Feuer

Feuer kann direkte Schaden und Folgeschaden verursachen. Neben dem eigentlichen Feuer ist das
grofite Risiko, das von einem Feuer ausgeht, der hierdurch entstehende giftige Rauch. Bei der
Verbrennung von PVC entstehen beispielsweise Chlorgase. Diese bilden zusammen mit dem
Loschwasser und der Luftfeuchtigkeit Salzséure. Gelangen Salzsaureddmpfe lber die Klimaanlage
zu empfindlichen elektronischen Geraten, kdnnen diese, auch wenn sie weit vom Brandort entfernt
stehen, besch&digt werden. Um den Risikofaktor Feuer zu minimieren sollte unbedingt penibel
darauf geachtet werden alle brandschutzrechtlichen VVorgaben einzuhalten.

Ein im Zusammenhang mit einem Brand besonderes Risiko fur den Serverraum stellen
unzureichende Brandabschottungen dar. Diese kénnen dazu fiihren, dass sich im Brandfall Feuer
und Rauch unkontrolliert ausbreiten kdnnen. Durch die stdndig erforderlichen Verénderungen in
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Vgl
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/I T GrundschutzKompendium/bausteine/INF/INF 1 Allgemeines
Geb%C3%A4ude.html.

1 Vgl. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/I T GrundschutzKompendium/vorkapitel/Glossar_.html.
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der IT sind manchmal Nachverlegungen von Leitungen und Kabeln Gber Brandschotten hinweg
erforderlich. Bei solchen Nachverlegungen sollte unbedingt darauf geachtet werden, dass die
Vorgaben des jeweiligen Brandschottenherstellers gewahrt werden, da sonst die Funktionsfahigkeit
der Brandschotten gefahrdet sein und sich so ein Feuer im Brandfall in eigentlich durch die
Brandschotten geschiitzten Bereichen ausbreiten kann.'"®

Wasser

Wasser kann ber vielfaltige Wege in das Gebaude oder den Serverraum eindringen. So kénnen ein
Wasserrohrbruch, Hochwasser, undichte Stellen der Infrastruktur, defekte Sprinkleranlagen,
Klimaanlagendefekte oder auch Kanalisationsschdden dazu fuhren, dass Wasser eindringt. Das
Wasser kann zur Beschadigung an Gebdude und Geréte fuhren. Weiterhin kann insbesondere durch
Wasser im Serverraum ein Kurzschluss erzeugt werden. Ein Kurzschluss kann im schlimmsten Fall
zu einem Brand oder Totalausfall der Server fithren.!”* Um insbesondere einen Wasserschaden im
Serverraum zu verhindern, sollte dieser bestmoglich vor Wasserquellen aller Art geschutzt werden.
Dies fangt bereits bei der Planung an. Ein Serverraum sollte beispielsweise in
hochwassergefahrdeten Gebieten nicht in das Unter- oder Erdgeschoss eingebaut werden.

Ausfall der Stromversorgung

Viele Bestandteile des Geb&udes und des Serverraums sind auf direktem oder indirektem Weg von
der Versorgung mit Storm abhéngig. Eine Unterbrechung der Stromversorgung konnte daher zu
umfassenden Storungen im Betriebsablauf fiihren. Beispielsweise konnten infolge eines
Stromausfalls die Beleuchtung, die Aufzige, die Gefahrenmeldeanlagen, automatische
Tirverriegelungen oder auch die Wasserversorgung beeintrachtigt werden. Im Serverraum konnten
durch einen Ausfall der Stromversorgung Daten verloren gehen, Telekommunikationssysteme
beschadigt oder notwendige IT-Services nicht mehr angeboten werden.1®

Zur Minimierung dieses Risikofaktors sollte eine Notstromversorgung installiert werden.

Risiken fur die IT- und elektrische Verkabelung
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Val.
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF 1 Allgemeines
Geb%C3%A4ude.html.

174 vgl.
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF_1_Allgemeines
Geb%C3%A4ude.html und
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF_2 Rechenzentru
m_sowie_Serverraum.html.

"ibid.
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Die IT-Verkabelung umfasst alle durch die Gemeinde betriebenen Kommunikationskabel und dazu
gehdrenden Komponenten. Sie bilden die physische Grundlage fur die internen
Kommunikationsnetze der Gemeinde.!"®

Die elektronische Verkabelung umfasst vom Einspeisezeitpunkt des Verteilungsnetzbetreibers bis
zu den Anschlissen der Verbraucher alle im Gebaude befindlichen Kabel und Verteilungen.t’’

Kabelbrand

Kabelbrdnde kénnen auch z. B. durch Selbstentziindung entstehen. Die Folgen von Kabelbrénden
sind vielfaltig. So kénnen Unterbrechungen des Schutzleiters, Kurzschlisse, aggressive Gase oder
Feuer entstehen. Besonders an einem Kabelbrand ist die Entwicklung von ,kaltem* Brandrauch.
Dieser kann zu einer enormen Verrauchung fuhren bevor die Rauchmelder an der Raumdecke
uberhaupt anschlagen.

Um der Entstehung von Branden vorzubeugen, sollten alle Brandschutzbestimmungen eingehalten
werden.

Unzureichende Dimensionierung und Dokumentation der Verkabelung

Durch sich andernde Rahmenbedingungen der IT kann es notwendig werden, dass die IT- und
elektrische Verkabelung erweitert wird. Die Erweiterung ist allerdings nur in dem Umfang mdglich,
in dem es der zur Verfligung stehende Platz fiir weitere Verkabelung zul&sst. Es sollte daher uberall
wo Kabel verlegt sind, bereits bei der Planung der Rdumlichkeiten bedacht werden, dass kinftig
eine Erweiterung notig sein konnte.1’® Insbesondere bei einer unzureichenden Dimensionierung der
IT-Verkabelung kann es sonst zu Ausféllen bei der Verfugbarkeit kommen. Entsprechend sollte auf
eine ausreichende Dimensionierung geachtet werden.

Weiterhin sollte die verlegte Verkabelung exakt dokumentiert werden, um Beschédigungen bei
Bauarbeiten zu verhindern und eine spater notwendige Wartung, Prifung und Reparatur von
Leitungen zu vereinfachen.

Leitungsbeschadigung und unzul&assige Kabelverbindungen

176Vg|. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF_4 1T-
Verkabelung.html.
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Vgl
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF 3 Elektrotechni
sche Verkabelung.html.

178Vg|. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF_4 1T-
Verkabelung.html und
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/INF/INF_3_Elektrotechni
sche_Verkabelung.html.
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Kabel, die ungeschiitzt verlegt werden, laufen Gefahr beschadigt zu werden. Beschadigte
Verkabelungen flhrt oftmals nicht unmittelbar zu einem Ausfall der Verbindung. Vielmehr kdnnen
sie Ubertragungsfehler hervorrufen, deren Ursache schwer zu ermitteln ist. Weiterhin begiinstigen
Leitungsbeschéadigungen die zuféllige Entstehung von unzuldssigen Kabelverbindungen. Durch
unzuléssige Kabelverbindungen koénnen Sicherheitsprobleme und Betriebsstérungen entstehen.
Beispielsweise konnen durch unzuldssige Kabelverbindungen unerlaubte Zugriffe auf Netze,
Systeme oder Informationen erméglicht werden.

Zur Vermeidung von Leitungsbeschadigungen sollte auf eine ausreichende Dimensionierung
geachtet werden.

3.7 Netzwerke LVN/KVN

Wer garantiert, dass eine E-Mail von der Stadt Bietigheim-Bissingen an das Landratsamt nicht von Dritten
mitgelesen wird?

Ein Netzwerk besteht aus einer Gruppe von Computersystemen, Vermittlungseinrichtungen und
Endgeréaten, die Uber gemeinsame Kommunikationsleitungen oder Funkverbindungen miteinander
verbunden sind, Informationen austauschen und Ressourcen teilen. Vernetzungen treten in Form
von Wireless-LAN, Bluetooth, Ethernetkabel, Mobilfunknetze, Glasfaser usw. auf.

Damit sich zwei Computer verstdndigen konnen, sind sogenannte Kommunikationsprotokolle
erforderlich. Jeder Computer eines Netzwerks besitzt eine Netzwerkadresse. Bevor eine Nachricht
zwischen den Computern durch das Netzwerk ausgetauscht wird, erfolgt standardméRig eine
Zerlegung in Datenpakete. Jedes Paket erhalt zusatzliche Informationen mit Netzwerkadresse des
Ziels und einer Identifikation, wie mit dem Paket verfahren werden soll. Die Regeln, nach denen
die Pakete zusammengestellt und versandt werden, nennt man Protokoll.

Sofern das Netz nicht isoliert ist, sondern das 6ffentliche Internet, besteht ein hohes Risiko, dass
Pakete und damit Kommunikation abgefangen, verféalscht oder sonst wie manipuliert wird. Aus
diesem Grund muss sichergestellt werden, dass das Landes- bzw. Kommunale Verwaltungsnetz
oder ein dhnlich sicheres Netz verwendet wird und Daten nicht tber 6ffentliche Netze laufen, v.a.
nicht unverschlusselt.

In Baden-Wirttemberg gibt es zwei Verwaltungsnetze, das Landesverwaltungsnetz (LVN) und das
Kommunale Verwaltungsnetz (KVN). LVN und KVN werden unmittelbar zur Kommunikation
zwischen staatlichen und kommunalen Stellen genutzt. Die aufgefiihrten Verwaltungsnetze
schaffen die technischen Grundstrukturen fiir den Austausch von Daten, E-Mails und Zugriff auf
die Intranet-Umgebung fiir Web-Anwendungen.t®

** Bundesamt fiir Naturschutz, Stdndiger Ausschuss Umweltinformationssysteme: Verwaltungsnetze Baden-
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Die Landesoberbehdrde IT Baden-Wirttemberg (BITBW) ist fir die Steuerung des LNV
verantwortlich. Daruber hinaus verkdrpert sie das Service-Rechenzentrum fir die Dienststellen der
Landesverwaltung. Die KVVN hingegen sind tber die ITEOS mit dem LVN verknipft.

3.8 Sonstige Risiken
3.8.1 Allgemeiner Sicherheitshinweis

Da in den Weiten des Internets unzéhlige Gefahren fur IT-Systeme lauern, kann hier nicht auf jede
ausfiihrlich eingegangen werden. Dennoch soll ein kurzer Uberblick von den Gefahrenquellen
gegeben werden, 80

« Spyware: ,Eingeschleuster Softwarecode zum Ausspionieren, der auf dem System
befindlichen Daten. Geht hdufig mit automatischem Diebstahl von Daten einher, ohne das
Wissen des Systemeigentlimers.

«  Viren: ,,Schidlicher Code, i.d.R. eingeschleust durch E-Mails oder mittels Datei-Download
aus dem Internet.”

Trojaner: Virus, der normalerweise in eine Datei eingebettet ist und mittels E-Mails oder
Internet-Downloads in ein System eingebracht wird. Aktiviert wird dieser bspw. durch das
Offnen der infizierten Datei.

- Spam: Bombardierung mit ungewollten E-Mails, welche Viren und Trojaner enthalten
kénnen und die elektronischen Kommunikationskanéle beeintréchtigen.

Phishing: ,,Das Erschleichen sensibler Bankdaten (Passwort, PIN, TAN) in betriigerischer
Absicht [...].

DDoS-Distributed Denial of Service: Attacken auf Systeminfrastrukturen, um systematisch
Internetauftritte stillzulegen.

« Hacking: Vorsétzliches Eindringen in IT-Systeme durch systematisches Attackieren dieser
Systeme. Meist mit der Intention verbunden, Daten zu entwenden oder zu verfalschen.

3.8.2 Sicherheitsrisiko durch Endgerate der User

Sinn und Zweck von digitalen Biirgerservices ist, dass diese auch in Anspruch genommen werden.
Zwangsldufig birgt dies aber auch ein Sicherheitsrisiko. Die Gefahrdung manifestiert sich in den
Endgeréten der Nutzer, welche mit Schadsoftware infiziert sein konnen. Ist das Gerat, mit dem der

Wirttemberg https://www.sta-uis.de/Systembeschreibungen-Baden-Wuerttemberg-Verwaltungsnetze-Baden-
Wouerttemberg.html.

**\/gl. Griinder (2007), S.12.

117


https://www.sta-uis.de/Systembeschreibungen-Baden-Wuerttemberg-Verwaltungsnetze-Baden-Wuerttemberg.html
https://www.sta-uis.de/Systembeschreibungen-Baden-Wuerttemberg-Verwaltungsnetze-Baden-Wuerttemberg.html

Nutzer vom eAngebot Gebrauch macht, mit Viren belastet, konnten die eingegebenen Daten
abgephisht oder die angebotenen Technikstrukturen geféhrdet werden. Aus diesem Grund missen
letztere einen hohen Sicherheitsstandard haben, um gegen alle erdenklichen Risiken gefeit zu sein.
Letztendlich liegt die Verantwortung der Geratenutzung beim User selbst und somit das damit
verbundene Wagnis.

3.9 Etablierung eines Informationssicherheitsmanagementsystems (ISMS)

Ein Informationssicherheitsmanagementsystem ist ein Instrument, das der Erreichung der
Sicherheitsziele einer Gemeinde und dem Schutz personenbezogener Daten dient. Durch die
Implementierung eines Informationssicherheitsmanagementsystems konnen Bedrohungen fur die
Informationssicherheit organisiert und nachvollziehbar abgewehrt, die Einhaltung gesetzlicher
Anforderungen sichergestellt, die Kosten beim Einsatz von IT optimiert und das Vertrauen der
Offentlichkeit gesteigert werden.

In  Abhéngigkeit der Gemeindegrole konnen bei  der Implementierung  eines
Informationssicherheitsmanagementsystems verschiedene Systeme gewéhlt werden. Diese sind
ISIS12, ISO 27001 sowie BI-Grundschutz.

Alle Vorgehensweisen haben gemeinsam, dass ein Top-Down-Ansatz verfolgt wird. Die
Implementierung eines Informationssicherheitsmanagementsystems geht somit immer von der
Verwaltungsspitze aus. Entsprechend ist die Unterstitzung der Verwaltungsspitze bei der
Implementierung eines Informationssicherheitsmanagementsystems zwingend notwendig.

Entscheidet sich eine Gemeinde far die Implementierung eines
Informationssicherheitsmanagementsystems sollte diese unbedingt berticksichtigen, dass dies kein
einmaliges Projekt darstellt. Vielmehr ist es ein Prozess, der entsprechend der sich standig
wandelnden Sicherheitsliicken und Bedrohungen laufend Uberwacht und falls erforderlich
angepasst werden muss. 8!

3.10 Datenschutz
3.10.1 Art. 4 DSGVO Begriffsbestimmungen

Wichtige Legaldefinitionen zur Arbeit mit der DSGVO sind im Art. 4 aufgefthrt. Die fur die
Verarbeitung des Prozesses wichtigsten Definitionen werden im Folgenden kurz erldutert.

Personenbezogene Daten, Art. 4 Nr. 1

/g1, Mller-Torok et al., 2019, S. 18 ff.
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Unter personenbezogenen Daten versteht man Daten, durch die eine naturliche Person identifiziert
werden kann. Identifizierbar wird dabei eine Person angesehen, die durch mehrere Merkmale wie
Standort, Kennnummern oder besonderer Merkmale eindeutig zugeordnet werden kann.

Verarbeitung Art. 4 Nr. 2

Ein Umgang mit personenbezogenen Daten ist gemal} der DSGVO jeglicher ausgefiihrte Vorgang
mit diesen Informationen. Beispielsweise erldutert der Art. 4 Nr. 2 dabei das Erheben, Erfassen,
Ordnen, Speichern und Verandern dieser Daten. Das Auslesen und Abfragen fallt ebenso darunter.
Eine Verarbeitung ist jeder Vorgang, unabh&ngig ob dies in einem automatischen Verfahren
geschieht. Jeder Vorgang mit diesen Informationen ist dabei dem Verarbeiten zuzuordnen®,

3.10.2 Art. 5 DSGVO Grundsatze der Verarbeitung personenbezogener
Daten

Wesentliche Ziele der DSGVO werden durch den Art. 5 beschrieben. Sie werden als
Konkretisierung der Art. 7 & 8 GRCh, Achtung des Privat- und Familienlebens sowie Schutz
personenbezogener Daten gesehen'®,

Die Grundsatze bei der Verarbeitung von personenbezogenen Daten nach Art. 5 Abs. 1 lit. a) sind:

e RechtmaRigkeit: es wird eine rechtliche Legitimation oder Einwilligung der betroffenen
Person benétigt. Art. 8 GRCh und Art. 2 Abs. 1 i.V.m. Art.1 Abs.1 GG sagen ebenso aus,
dass es eine rechtliche Grundlage geben muss*84,

e Treu und Glauben: dieser Grundsatz besagt, dass die Datenverarbeitung immer
verhéltnismalig sein muss. Fairness gegeniiber der betroffenen Person kann man aus diesem
Grundsatz ebenfalls entnehmen'®® d.h. eine heimliche Verarbeitung wird damit
ausgeschlossen.

12 Déaubler, Wolfgang; Wedde, Peter; Weichert, Thilo; Sommer, Imke (2018): EU-Datenschutz-Grundverordnung und
BDSG-neu;, S. 78 Rn. 37.

" ibid., S. 114 Rn. 3.
" ibid., S. 116 Rn. 16.
" ibid., S. 117 Rn. 18,
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e Transparenz: jede natlrliche Person sollte dartiber informiert sein in welchem Umfang ihre
Daten erhoben, verwendet oder anderweitig verarbeitet werden8®. Dieser Vorgang soll in
nachvollziehbarer Art und Weise verfolgt werden kénnen.

Des Weiteren regelt Art. 5 Abs. 1 lit. b und c, dass die Daten nur zu ihrem zugehdrigen Zweck
erhoben und verwendet werden durfen (lit. b, Zweckbindung). Eine andere Weiterverwendung darf
nicht geschehen. Die zu erfassende Datenmenge soll, wie bereits im § 3a BDSG a.F. festgelegt, so
gering wie moglich gehalten werden®® (lit. ¢, Datenminimierung).

Technische Ziele werden in lit. f festgelegt. Die Datenintegritét, also die Unveranderbarkeit und
Vollstandigkeit der Daten, ebenso wie die Vertraulichkeit, d.h. nur befugte Personen konnen auf die
Daten zugreifen, missen vom Verantwortlichen sichergestellt werden. Unrichtige Daten sollen
gel6scht oder korrigiert werden',

3.10.3 Art. 6 DSGVO RechtmaRigkeit der Verarbeitung

Es benétigt eine gesetzliche Grundlage, um Daten zu verarbeiten, da jede Verarbeitung auch einen
Eingriff in das Grundrecht auf Datenschutz gem. Art. 8 Abs.2 GRCh ist.

Zentrale Erlaubnisregelung in der DSGVO ist der Art. 6. In diesem Artikel werden zum einen die
Erlaubnistatbestande abschlieRend erfasst, nach denen eine Datenverarbeitung stattfinden darf. Zum
anderen werden die Offnungsklauseln festgelegt, nach denen nationale Gesetze und Vorschriften
erlassen werden konnen.

Die Datenverarbeitung ist damit rechtmaRig, wenn nach Abs. 1 eine der Tatbestande erfullt ist. Art.
6 Abs.1 lit. a erlaubt die Verarbeitung, wenn der Betroffene sein Einverstandnis dafiir gegeben hat.
Dabei bietet es sich an, dies nach dem Opt-in'®® Verfahren durchzufithren, um die Person aktiv der
Verarbeitung zustimmen zu lassen. Des Weiteren muss nach Art. 7 Abs. 1 bis 3 DSGVO dies
unabhéngig von anderen Erklarungen stattfinden und die Chance bestehen, diese Einwilligung fur
die Zukunft widerrufen zu konnen. Bereits ausgefullte Formulare oder das Schweigen der

10 Vgl. Erwédgungsgrund 39 DSGVO.
**" EUGH, Urteil vom 13.05.2014, Az. C-131/12, Rn. 93,
18 Vgl. Erwégungsgrund 39 DSGVO.

10 Vgl. https://www.juraforum.de/lexikon/opt-in

120


https://www.juraforum.de/lexikon/opt-in

betroffenen Person dirfen nicht als Zustimmung gewertet werden!®. Nach Art. 4 Nr. 11 DSGVO
muss die Erklarung aullerdem freiwillig und unmissverstandlich sein.

Eine Datenverarbeitung ohne vorheriges Einverstandnis ist nur nach lit. b bis lit.. f méglich. Diese
Maglichkeiten ohne vorheriges Einverstandnis sind sehr eng zu fassen®®l. Nach lit. b kann dies bei
Anbahnung eines Vertrages mit der betroffenen Person stattfinden oder auf deren Anfrage. Lit. d
berechtigt zur Datenverarbeitung bei lebenswichtigen Interessen. Eine genaue Definition dieser
Interessen kénnte nach Eg. 46 DSGVO die Kontrolle von Epidemien oder in humanitéren Notfallen
gegeben sein, wenn z.B. Leib und Leben gefahrdet sind®.

Nach lit. e ist die Verarbeitung zur Wahrnehmung von Aufgaben 6ffentlichen Interesses moglich,
wenn diese nicht in die Grundrechte und Grundfreiheiten der Person eingreifen. Ebenso muss das
offentliche Interesse groRer sein, als der Schutz der personenbezogenen Daten der betroffenen
Person. Dieser Tatbestand hat in Verbindung mit Art. 6 Abs. 3 zu erfolgen. In den nationalen
Regelungen ist der eigentliche Tatbestand zur Verarbeitung festgelegt. Lit. e alleine kann kein
Tatbestand sein'®,

Da die Regelungen der DSGVO fir alle Mitgliedsstaaten gelten, sind diese sehr generell und
unprazise gehalten. Die Mdglichkeit fir differenzierte Regelungen, welche passender und spezieller
fur die Mitgliedsstaaten sind, wird in Art. 6 Abs. 2 & 3 geschaffen. Beide Absétze sind teilweise
redundant und werden so erst in der Gesamtheit verstandlich. Diese Absétze lit. ¢ und e zielen auf
die Verarbeitung durch 6ffentliche Stellen hin!%,

Absatz 2 bietet die Moglichkeit, speziellere VVorschriften zu erlassen. Diese kdnnen spezifische
Anforderungen enthalten, um eine rechtmdaRige erfolgende Verarbeitung der Daten zu
gewahrleisten. Es wird dabei freigestellt, ob eigene Regelungen erlassen oder bestehende, bereits
DSGVO konforme, beibehalten werden. Einen direkten Handlungsbedarf durch die
Mitgliedsstaaten gibt es dadurch nicht'®®, da nicht fir jede Datenverarbeitung ein bestimmtes
Gesetz bendtigt wird%.

10 RoRnagel, Alexander, und Blazy, Stephan (Hrsg.): Das neue Datenschutzrecht, Europdische Datenschutz-
Grundverordnung und deutsche Datenschutzgesetze; 1. Auflage, 2018, S. 105 Rn. 95.

e Déubler, Wolfgang; Wedde, Peter; Weichert, Thilo; Sommer, Imke (2018), S. 133 Rn. 8.
" ibid., S. 149 Rn. 84,

18 RofRnagel, Alexander und Blazy, Stephan (2018), S. 106 Rn. 98.

o Déubler, Wolfgang; Wedde, Peter; Weichert, Thilo; Sommer, Imke (2018), S. 156 Rn. 113f.
*** ibid., . 157 Rn. 116.

190 Vgl. Erwagungsgrund 45 DSGVO.
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Absatz 3 definiert Vorgaben wie Abs. 2 ausgestaltet werden kann. Die gesetzliche Regelung kann
z.B. enthalten, welche Arten von Daten verarbeitet werden, welche Zweckbindung die Daten haben
oder wie lange diese gespeichert werden.

3.11 OZG-Umsetzung in 6ffentlichen Verwaltungen

Seit nun mehr als zwei Jahrzehnten arbeiten deutsche Verwaltungen an E-Government-L&sungen.
Die Ergebnisse waren lange Zeit nicht zufriedenstellend.'®” Hieran muss sich dringend etwas
andern, denn die gesamte Gesellschaft ist digitaler geworden, dies zeigen Beispiele wie E-Banking
und E-Commerce. Diese Erwartungshaltung richtet die Bevélkerung immer stirker auch an die
offentliche Verwaltung.!%
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Abbildung 47: EU-Digitalisierungsindex 2019/

Deutschland ,,kdmpft“ sich beim Thema , E-Government* im européischen Vergleich im Jahr 2019
auf Platz 12 von 29 Teilnehmerldndern vor. Das entspricht dennoch lediglich einem Platz im
Mittelfeld.2®® Deutliche Worte findet Bundeskanzlerin Angela Merkel, die in einer Rede im Jahr

w7 Vgl. KGSt, Kommunales E-Government Bericht Nr. 6/2019, S. 7.
* ibid., S. 11.

198 Vgl. European Commission, The Digital Economy and Society Index. (2019). Abgerufen am 17.11.2019 von
https://ec.europa.eu/digital-single-market/en/desi.

*© ibid.
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2017 Deutschland beim Thema E-Government als ,, Entwicklungsland “ einstuft.?’? Das zeigt den
dringenden Handlungsbedarf auf dem Gebiet des E-Government flr deutsche Verwaltungen.

Doch was erschwert einen Ausbau der digitalen Verwaltung und einen flachendeckenden Ausbau
des E-Government? Ein Grund stellt sicherlich die foderale Struktur des Landes dar. Dadurch
entstehen unterschiedliche Insellésungen.?®> Bund und Léander bieten ihre Online-
Verwaltungsangebote bislang getrennt und in eigener Verantwortung an. Der Umfang der digitalen
Verwaltungsangebote fallt unterschiedlich aus, dazu kommen noch uneinheitliche Anwendungen,
Standards und Sicherheitsanforderungen.?® Es scheint, also ob erst das Gesetz zur Verbesserung
des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsgesetz) notwendig war, um eine neue
Dynamik auf dem Gebiet der Digitalisierung und Verwaltungsmodernisierung zu erreichen,?
Zwar verfugen die meisten Kommunen in Deutschland mittlerweile Uber eine eigene Homepage
oder einen digitalen Terminvereinbarung-Service, die Anforderungen des OGZ gehen jedoch weit
uber diesen Stand des E-Government hinaus.

Das Onlinezugangsgesetz beinhaltet zwei Handlungsstrange, die parallel erarbeitet werden. Zum
einen soll ein Portalverbund mit Nutzerkonto geschaffen werden, in dem die Verwaltungsportale
von Bund, Lindern und Kommunen miteinander verkniipft werden.?®® Dadurch soll eine
medienbruchfreie Abwicklung von Verwaltungsleistungen Uber das Internet ermdéglicht werden,
egal ob es sich hierbei um eine Leistung des Bundes, des Landes oder der Kommunen handelt.?%
Zum anderen gibt es das Digitalisierungsprogramm des IT-Planungsrates auf Basis des OZG-
Umsetzungskatalog. Im Katalog enthalten sind die circa 575 Verwaltungsleistungen, die zu
Leistungsbiindeln zusammengefasst wurden, mit dem Ziel, diese bis zum Jahr 2022 online
anzubieten.??” Die 100 OZG-Verwaltungsleistungen®®, die eine hohe Wichtigkeit fiir die Nutzer

201 Vgl. Rede von Bundeskanzlerin Merkel beim Deutschen Kommunalkongress des Deutschen Stadte- und
Gemeindebundes. (20.06.2017). https://www.bundesregierung.de/breg-de/suche/rede-von-bundeskanzlerin-merkel-
beim-deutschen-kommunalkongress-des-deutschen-staedte-und-gemeindebundes-am-20-juni-2017-in-berlin-424012.

2OngI. Schallbruch: CR-online.de Blog vom 30.12.2016, a.a.O. zitiert von Denkhaus und Geiger (2017), Das neue
Onlinezugangsgesetz des Bundes, S.4.

2% \/gl. BT-Drs. 18/11131 vom 13.02.2017, S. 9,16 zitiert von Denkhaus und Geiger (2017), Das neue
Onlinezugangsgesetz des Bundes, S.4.

2 vgl. KGSt (2019), S. 3.

“® ibid., S. 13 1.

“®ibid., S. 14,

207 Begriff ,,Verwaltungsleistungen® ausfiihrlich in Stocksmeier & Hunnius, OZG-Umsetzungskatalog (2018), S. 4.

208 Vgl. Hunnius & Schuppan, Top 100 Verwaltungsleistungen, 2016, Deckblatt.

123


https://www.bundesregierung.de/breg-de/suche/rede-von-bundeskanzlerin-merkel-beim-deutschen-kommunalkongress-des-deutschen-staedte-und-gemeindebundes-am-20-juni-2017-in-berlin-424012
https://www.bundesregierung.de/breg-de/suche/rede-von-bundeskanzlerin-merkel-beim-deutschen-kommunalkongress-des-deutschen-staedte-und-gemeindebundes-am-20-juni-2017-in-berlin-424012

haben, erhalten eine hohe Prioritdt und werden zuerst umgesetzt. Dabei wird in OZG-Leistung fiir
Burger und OZG-Leistungen fur Unternehmen unterschieden. Zu den Leistungen fir die Blrger mit
hoher Prioritdt gehoren unter anderem Geburtsurkunde und -bescheinigung, Personalausweis,
Wohnsitzummeldung, Einkommenssteuer oder Elterngeld.?®® OZG-Leistungen mit hoher Prioritat
fir die Unternehmen sind beispielsweise Anerkennung von Zertifizierungsstellen und -systemen
oder Zustimmung zur Auslianderbeschiftigung.?!® Die Verwaltungsleistungen wurden in einem
weiteren Schritt in 14 Themenfelder unterteilt, die nun in Digitalisierungslaboren bearbeitet werden
sollen. OZG-Themenfelder sind zum Beispiel Familie & Kind, Bauen & Wohnen, Bildung oder
Mobilitat & Reisen.?!! Deutschland hat sich fiir den Zeitraum von fiinf Jahren ein anspruchsvolles
Ziel gesetzt.

Im Jahr 2019 befindet sich die OZG-Umsetzung noch auf einem weiten Weg, denn aktuell wurde
lediglich fur die Halfte der 14 Themenfelder, in die die Verwaltungsleistungen gegliedert wurden,
die Gesamtplanung abgeschlossen. Im nédchsten Schritt folgt hierfur die Umsetzungsphase. In
verschiedenen Digitalisierungslaboren arbeiten Beschéftigte samtlicher Verwaltungsebenen mit
Nutzern und Designern an digitalen Losungen flr die am meisten genutzten Leistungen. Als erste
Leistung soll das Wohngeld Ende 2019 in ausgewdhlten Bundesléandern online angeboten werden.
Auch die Planung der restlichen Themenfelder soll bis Ende 2019 abgeschlossen sein. Bis Mitte
2020 sollen rund 20 bis 30 Leistungen online gehen. Fur die Verwaltungsleistungen des Bundes ist
eine Online-Umstellung bis Ende 2021 geplant. Im Schlussjahr 2022 sollen dann sédmtliche
Behordendienstleistungen im Rahmen der OZG-Umstellung digital umgesetzt sein. Dazu kommt
noch die Einrichtung eines betriebsbereiten Portalverbunds.?!2

Es ist daher erforderlich, dass alle Behtrden an einem Strang ziehen. Auch die
Kooperationsbereitschaft bei der Nutzung gemeinsamer Plattformen und Standardlésungen gehort
dazu. Es gilt, nicht jede Behdrde muss das Rad neuerfinden. Gelingt die OZG-Umsetzung dennoch,
dann wird ab dem Jahr 2023 eine bundesweit verdnderte Behdrdenlandschaft, die effizient, modern
und nutzerfreundlich organisiert ist, aufgebaut sein. Sie wird eine bessere, schnellere und
kostengiinstigere Aufgabenumsetzung ermoglichen.?® Méglicherweise kann so dem leidlichen E-
Government-Teufelskreis aus unattraktiven Angeboten und geringer Nutzung von Online-Diensten

208 Vgl. Stocksmeier & Hunnius (2018), S. 15-19.
“ibid., S. 135+159.
211

Vgl. KGSt (2019), S. 15-17.

2 Vitt, K. (2019). VITAKO aktuell, Zwischenstand beim OZG.
https://www.vitako.de/Publikationen/\VVA0319 web.pdf, S. 7f.

2 Vgl. KGSt (2019), S. 4f.
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endlich ein Ende gesetzt werden.?'* Dann kann Deutschland doch noch die Aufholjagd mit den
fuhrenden europdischen Digitalisierungsnationen schaffen.

“ibid., S. 8.
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4. Vermeidung von Nutzungshindernissen durch effektive Barrierefreiheit

Die digitalen Anwendungen und Webseiten werden fur die Nutzer erstellt. Birger und andere
Kunden sollen sich selbststandig informieren und Behordengéange digital erledigen kdnnen. Nur so
kann effizient gearbeitet und damit Kosten, also Steuergelder gespart werden. Wenn eine
praktikable Nutzung der Anwendung nicht moglich ist, lohnt sich keine Investition. Denn die
Anwendungen wurden unbenutzt existieren und die frustrierten Nutzer stlinden wieder bei der
Behorde. Somit wirden sie das Personal beschéftigen und Kosten verursachen.
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Abbildung 48:Beispiel einer uniibersichtlichen Webseite?1°

Diese beispielhaft angefiihrte Webseite (Abbildung 27) wurde farblich nicht optimal abgestimmt.
Besonders sehgeschwéchte oder farbenblinde Personen werden Schwierigkeiten haben, sich auf der
Seite zurechtzufinden. Aber auch fir Menschen ohne Einschrankungen ist diese Ansicht
undbersichtlich und unstrukturiert. Das macht das Durchsuchen dieser Seite unangenehm. Der
Nutzer wird nicht lang auf der Seite bleiben.

e http://www.melsungen-online.de/Shopping/gutscheinindex.php, 2019. Die Auswahl erfolgte zuféllig.
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Abbildung 49: Mobile Ansicht der Webseite stuttgart.de216

In diesem Beispiel (Abbildung 28) wurde die Startseite der Landeshauptstadt Stuttgart auf einem
mobilen Endgerat abgerufen. Vor allem Personen unter 35 neigen immer mehr dazu das Internet
uber das Smartphone zu nutzen. Deshalb sollten die Webseiten auch fur Mobiltelefone tauglich
sein. Wie hier zu sehen ist, gibt es keine Ansicht, die an das Mobiltelefon angepasst ist, stattdessen
wird die Desktop-Version eins zu eins wiedergegeben. Das fuhrt zu einer unibersichtlichen
Webseite mit viel Text, der nur bei VergroRerung gelesen werden kann. Zudem verbraucht diese
Ansicht viel Datenvolumen.

In diesem Kapitel soll erarbeitet werden, was notwendig und zu beachten ist, um Digitale
Burgerservices nutzbar zu machen, welche Nutzungshindernisse es gibt und wie diese behoben
werden konnen.

4.1 Was ist Barrierefreiheit?

Zur Vermeidung von Nutzungshindernissen ist die digitale Barrierefreiheit der Anwendungen von
besonderer Bedeutung. Der Begriff Barrierefreiheit ist aus den unterschiedlichsten Bereichen
bekannt und wird in Politik und Wirtschaft immer h&ufiger verwendet. Hort man das Wort
Barrierefreiheit, denkt man vermutlich an barrierefreie Gebdude, bspw. der Verzicht auf
uberflussige Stufen in Gebduden oder das Bereitstellen eines Fahrstuhls als Alternative fir
Rollstuhlfahrer.217

,, Benutzerfreundlichkeit beschreibt die Selbstverstandlichkeit, mit der ein Benutzer durch
technische Systeme, wie etwa Webseiten, navigiert wird. Je einfacher und leichter ein Nutzer seine

2o stuttgart.de, 2019.
7 \/gl. Posselt und Fréhlich (2019), S. 33.
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personlichen Ziele mit einem technischen Produkt erreichen kann, desto benutzerfreundlicher ist
es. 218

Barrierefrei ist eine Anwendung dann, wenn sie eine ,,verlustfreie Bereitstellung von Informationen
unabhéngig von korperlichen oder technischen Einschrankungen® gewahrt.219 Ursprunglich wurde
der Fokus nur auf die Beteiligung von Behinderten gelegt. Beispiel hierfir sind Webseiten, die sich
blinde Menschen durch technische Programme vorlesen lassen kénnen. Mittlerweile wurde der
Begriff ausgedehnt. Unter effektiver Barrierefreiheit versteht man heutzutage den Zugang zu
digitalen Anwendungen fur ALLE Menschen. Denn auch dltere Personen oder Personen, die die
vorliegende Amtssprache nicht gut verstehen, mussen sich auf den Webseiten zurechtfinden
konnen.

Das Thema der Barrierefreiheit ist vor allem bei staatlichen Anwendungen wichtig, da diese nicht
nur eine Vorreiterrolle einnehmen, sondern auch keine Personengruppen ausschlieRen dirfen. Im
Gegensatz dazu haben Unternehmen in der Privatwirtschaft meist eine klar definierte Zielgruppe,
die sie ansprechen wollen.

Sind Webseiten, Shops, digitale Ticketsysteme oder Apps barrierefrei gestaltet fuhlen sich die
Nutzer wohl und empfehlen die Anwendung weiter. Davon profitieren nicht nur die Anwender,
sondern im Endeffekt auch der Anbieter (also die Kommune). Wenn das Angebot angenommen
wird und damit weniger Menschen die Amtsschalter frequentieren, haben die Beamten mehr Zeit
fir andere wichtige Téatigkeiten. Deshalb lohnt sich die Investition.

Ziel der Barrierefreiheit fur digitale Birgerservices ist es ,digitale Behdrdendienste
grenziberschreitend, interoperabel, personalisiert, benutzerfreundlich und medienbruchfrei
bereitzustellen*.220 Es soll allen Menschen ein gleichberechtigter und uneingeschrankter Zugang in
allen Lebensbereichen gewéhrt werden.221

Grenzuberschreitend meint ein Datenaustausch tber die Grenze der Bundesrepublik hinweg. Auf
der anderen Seite aber auch die Mdglichkeit, fur im Inland lebende auslandische Staatsburger
Dienste nutzen zu konnen. Interoperabilitét ist die Fahigkeit, von Programmen oder Systemen mit
anderen Systemen zusammenarbeiten zu kénnen und damit die Grundlage fiir den Austausch von
Daten (ber die Grenze der einzelnen Bundesléander und der Bundesrepublik hinweg (vgl. Kapitel
4). Personalisiert und benutzerfreundlich sind Anwendungen, wenn sie nach einfachen Grundregeln

e Weweler, Justus (2013), https://www.gruenderszene.de/lexikon/begriffe/benutzerfreundlichkeit?interstitial .

2 vgl. Heim, Pierre (2014), https://www.heise.de/developer/artikel/Einfuehrung-in-barrierefreie-Software-

2473154.html?seite=all.

220 Stember, Jirgen et al. (2019): Handbuch E-Government: Technikinduzierte VVerwaltungsentwicklung. Wiesbaden
2019., Nomos, S. 436.

?21 /gl. Posselt und Fréhlich (2019), S. 33.
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funktionieren. Diese sollen fir alle verstandlich, auf individuelle Bedirfnisse anpassbar und intuitiv
bedienbar sein. Vermeiden sollte man beispielsweise einen Medienbruch. Darunter versteht man
den Einsatz eines anderen ,,Mediums* (Papier/ Digitales Formular etc.) im Laufe des Prozesses.
Ein Medienbruch entsteht zum Beispiel, wenn man einen Antrag zwar online abrufen kann, ihn
aber ausdrucken, unterschreiben und im Rathaus abgeben muss. Ziel ist es, den kompletten Prozess
online abzuwickeln.

Zusammengefasst lasst sich das deutsche Wort Barrierefreiheit in die englischen Worter
Accessibility (Zuganglichkeit) und Usability (Benutzbarkeit/Bedienfreundlichkeit) (vgl. Kapitel 1)
unterteilen.222

4.2 Nutzergruppen und mdogliche Probleme

Auch in der 6ffentlichen Verwaltung brachte der technologische Fortschritt und eine weltweite
Vernetzung eine Umstellung auf internetfahige und digitale Verwaltungsablaufe.223 Deren Ziel soll
die Modernisierung, der Abbau von Birokratie und die Schaffung von Transparenz sein. Zu den
Nutzergruppen gehoren natirliche und juristische Personen.

Sichtweise des Burgers auf Digitalisierung von Verwaltungsprozessen

Bevor Prozesse digital gestaltet werden, sollte die Sichtweise der Benutzer hinterfragt werden.
Verwaltungsverfahren sind aus Sicht der Birger meistens unnétige und komplexe Vorgehen, die
viel Zeit beanspruchen. Die Menschen verbinden mit Behorden oft Uberflissige Birokratie und
lange Wartezeiten. Laut einer Studie der PriceWaterhouseCoopers (PWC) Beratungsgruppe zum
Thema ,,Digitalisierung aus der Biirgerperspektive® geben 91 % der Befragten an, ,,dass sie bereit
wiren, Verwaltungsvorginge zukiinftig online zu erledigen®.??* Gleichzeitig bestehen bei 37 % der
Befragten datenschutzrechtliche Besorgnisse.

22 Vgl. Stuttgart.de.
2 Vgl. Bieler, Frank und Gunnar Schwarting. e-Government: Perspektiven — Probleme — Losungsansatze, Berlin 2007.
224 . .

Hauke-Thiemian et al.(2017), S. 8.
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Rund zwei Drittel der Bevilkerung mutzen
schon heute digitale Verwaltungsdienst-
leistungen. Die am hufigsten genutzten
Funktionen sind Formulare zur Abwicklung
von Behordengiingen, Onlineantrage und
Bezahlfunktionen.

Die Biirgerinnen und Biirger haben eine sehr
positive Einstellung gegeniiber digitalen
Verwaltungsangeboten. 91 % geben

an, dass sie bereit wren, Verwaltungs-

vorgiinge zukiinftig online zu erledigen.
Selbst in Regionen mit wenigen Online-
nutzern liegt die Bereitschaft zur
zukiinftigen Nutzung zwischen 85 und 90%.

Abbildung 50: Biirgerinnen und Biirger haben eine positive Einstellung gegeniber digitalen Verwaltungsangeboten und wiinschen
sich eine Ausweitung der Services225

Weiterhin stellt die Komplexitat der vorhandenen Anwendungen ein Problem dar. Wenn die
Benutzung zu umsténdlich (z.B. Identifizierung, Authentifikation und Bezahlung) und nicht intuitiv
bedienbar ist, entscheiden sich die Antragsteller eher dazu ihr Anliegen auf traditionellem Wege zu
erledigen. Bspw. Muss man Kindergeld im Normalfall nur einmal zur Geburt eines Kindes
beantragen, wofiir man sich nicht lange mit der Anwendung auseinandersetzen mdéchte.

Altersbedingte Einschréankungen

Die Altersspanne der nattrlichen Personen, die idealerweise digitale Verwaltungsdienste in
Anspruch nehmen sollten, streckt sich von Jugendlichen bis hin zu Senioren. Aufgrund des
demografischen Wandels gibt es zunehmend é&ltere Menschen. Das Alter kann verlangsamte
Reaktionszeiten, schlechteres Sehvermdgen oder andere Probleme verursachen. Gerade fur diese
Personengruppe kann ein digitaler Service eine Erleichterung bringen, da sie nicht mehr den Weg
zum Amt auf sich nehmen missen.

*ibid., S. 8.
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Schwerbehinderte Menschen nach Alter 2017
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Abbildung 51: Schwerbehinderte Menschen nach Alter 2017226
Korperliche und kognitive Einschréankungen

Laut Statistischnem Bundesamt leben 7,8 Millionen schwerbehinderte Menschen in Deutschland.227
Unabhangig vom Alter ist der Staat verpflichtet Menschen mit Behinderung eine Teilhabe an der
Gesellschaft zu ermdglichen und eine ,,Nicht-Diskriminierung® dieser zu sichern. Bei digitalen
Behordenangeboten sollten daher die unterschiedlichen Arten und Ausmale moglicher
Einschrankungen berlcksichtigt werden:228

e Menschen mit Sinnesbehinderungen
(Sehbehinderung, Horbehinderung)

e Menschen mit korperlichen Behinderungen

e Kognitiv eingeschréankte (1Q unter 75)22% bzw. geistig Behinderte und
konzentrationsschwache Menschen

Neben den bereits genannten Behinderungen gibt es auch viele Menschen, die sich bei dem
Verstandnis von Texten oder langen untbersichtlichen Dialogen schwertun. Hierunter fallen auch
Analphabeten. Diese kénnen nur gesprochene Texte verstehen. Laut einer Studie der Universitat
Hamburg leben in Deutschland tber 7 Millionen Analphabeten.230 Die Studie bezieht sich dabei auf
Personen im erwerbsfahigen Alter (ca. zwischen 15 und 65 Jahren). Eine Dunkelziffer lasst sich

226Vg|. https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Gesundheit/Behinderte-Menschen/_inhalt.html.

" ibid.
228

Vgl. Stember et al. (2019), S. 436.
 ibid., S. 438.

20 Vgl. https://www.bmbf.de/de/buendnis-fuer-alphabetisierung-waechst-868.html.
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also nicht ausschlieRen. Fur diese Menschen kann bereits die einfache Reservierung eines Termins
eine Herausforderung darstellen. Ebenso gibt es ungelbte Nutzer und Nutzerinnen, die selten mit
digitalen Anwendungen in Berihrung kommen und sie somit nicht verstehen.

Temporare Einschrankungen

Auch Menschen, die keine Behinderung haben, kdnnen in einer dhnlichen Situation landen.
Bekanntestes Beispiel ist der gebrochene und eingegipste Arm nach einem Unfall. Dieser erschwert
vorribergehend die Bedienung eines Gerates. Ein weiteres Beispiel ist die verlegte oder kaputte
Brille. Auch hier hat der Nutzer zumindest temporér starke Einschrankungen bei der Nutzung der
Anwendung.

Technische Einschrankungen

Eine digitale Kluft zwischen unterschiedlichen Nutzern kann auch aus ganz anderen Griinden
entstehen. Bspw. durch die Benutzung von Kkleineren Endgerdten wie Smartphones anstatt
Computern. Auf dem Markt gibt es die unterschiedlichsten Gerate auf denen die
Verwaltungsanwendung reibungslos und gut leserlich funktionieren sollte. Die Auswahl des Geréts
héngt von der finanziellen Lage und den Préferenzen des Individuums, sowie der sozialen
Umgebung ab. Dieser Bereich schlieBt noch ahnliche Beispiele ein und wird daher kurz als
,technische Einschrankungen® zusammengefasst.

D Eil h mit lai Pass
(Top 10 der Herkunftslander)

Veranderung im Vergleich zu 2017

3
Polen @
- -0 %)
Syrien
@ +6,7%
Rumanien
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Italien
‘ ' +0,1%
Kroatien
@ +75%
Griechenland
= +0,3%
Bulgarien
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Afghanistan
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Russland
£ +2,1%

w00 Quelle:

Abbildung 52: Deutsche Einwohner mit auslandischem Pass231
Sprachbarrieren

All diese Probleme kdnnen nicht nur bei deutschen Staatsbiirgern auftreten, sondern auch bei
Ausléndern, die in Deutschland leben, arbeiten oder ihren Urlaub verbringen. Auch sie gehéren zu
den Nutzergruppen der Verwaltungsdienste. Die Daten des Auslénderzentralregisters zeigen, wie

2t Handelsblatt, https://orange.handelsblatt.com/artikel/29581..
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viele Menschen mit ausldndischem Pass in Deutschland leben. Hier treten hdaufig Sprachbarrieren
auf.

,Burger« sind heutzutage keine homogene Masse mehr. Man kann nicht davon ausgehen, dass der
Pass und die Sprache einer Person ubereinstimmen. Es ist zudem nicht selbstverstandlich, dass ein
deutscher Staatsburger Deutsch spricht.

Bestes Beispiel dafiir war Rudolf Nurejew. Der berihmte Tanzer, wuchs in der Sowjetunion auf
und bekam spéter den Osterreichischen Pass, ohne ein Wort Deutsch zu sprechen.232 Hinzu kommen
die Entwicklungen der Globalisierung: Zumindest mit Englischkenntnissen kann man sich
heutzutage nahezu tberall verstandigen und auch beruflich eingesetzt werden.

Mitarbeiter

Von Dbarrierefreien Verwaltungsanwendungen profitieren auch innerhalb der Verwaltung
Beschéftigte mit Einschrdnkungen. Denn auch sie missen die Anwendungen nutzen und kdnnen
ihre Arbeit dadurch einfacher und effektiver erledigen.

Juristische Personen

Nutzergruppen von Verwaltungsdiensten sind neben den natirlichen Personen auch die bereits
erwéhnten juristischen Personen. Hierzu gehéren Unternehmen, freie Berufe (bspw. Anwilte,
Notare, Arzte) und andere Behorden bzw. Verwaltungen. Die gréBte Barriere bei Unternehmen ist
die digitale Identifikation. Zwangslaufig muss das Unternehmen Einzelpersonen ernennen, die das
Unternehmen vertreten und auch im digitalen Bereich ,,signieren* konnen.

Suchmaschinen

Neben Personen nitzt eine barrierefreie Anwendung auch Suchmaschinen im Internet. Denn auch
Suchmaschinen kdénnen Bilder genauso wenig interpretieren, wie eine Software, die Webseiten
vorliest. Eine effektivere Suche im Internet macht die Anwendung flr den Nutzer freundlicher,
erhoht die Klickzahlen und somit die Nutzung der Dienste.

Zusammengefasst gibt es viele verschiedene Arten von Nutzern, die in der Nutzung von
Webanwendungen unterschiedlich eingeschrénkt sein kénnen. Deshalb muss die Anwendung die
notigen Voraussetzungen schaffen, um den Zugang fir ALLE zu ermdglichen. Da die Umsetzung
nicht immer einfach ist und einen Aufwand mit sich bringt, wurden diese Anforderungen auch
gesetzlich verankert.

Im folgenden Kapitel werden gesetzliche Vorschriften vorgestellt, durch die Barrieren bei digitalen
Anwendungen abgeschafft werden sollen.

22 Vgl. https://www.zeit.de/1993/03/sklave-als-koenig/seite-2.
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4.3 Gesetzliche Grundlagen/ Rechtsgrundlagen

Bereits durch die technologische Weiterentwicklung und Digitalisierung in weiten Bereichen birgt
die zunehmende Anwendung von Informations- und Kommunikationstechniken die Gefahr, dass
die vorgestellten Nutzergruppen von der Nutzung ausgeschlossen werden. Diese Gefahr erkannten
auch die Gesetzgeber und verankerten die Gleichstellung benachteiligter Personen bezogen auf die
Anwendung von Informations- und Kommunikationstechnologien gesetzlich.

Die gesetzliche Verankerung beginnt bereits mit den Grundrechten in der deutschen Verfassung.
Aus dem Diskriminierungsverbot in Art. 3 Abs. 3 GG geht ausdricklich hervor, dass niemand
wegen einer Behinderung benachteiligt werden darf. Dieses Benachteiligungsverbot tbertragt sich
selbstverstandlich auch auf Online-Anwendungen, Webauftritte etc. Somit missen auch diese
angepasst werden und den Zugang soweit moglich fiir alle Menschen sicherstellen.?

Die konkreten gesetzlichen Grundlagen bzgl. der Barrierefreiheit von Webinhalten beruhen auf
europaischem Recht und werden bis in die landesrechtliche Ausgestaltung konkretisiert. Ziel ist es,
fur alle die Zuganglichkeit zu den Anwendungen zu ermdglichen und damit die Gleichstellung
benachteiligter Menschen sicherzustellen. Denn wenn diese Anpassung nicht gewahrt wird entsteht
eine Kluft (,,digital divide*) zwischen Menschen, die die Techniken nutzen konnen und derer,
denen durch die Barrieren die Nutzung versperrt wird. Somit ist die gesetzliche Verankerung u.a.
notwendig, um den Schutz und die Rechte benachteiligter Menschen zu gewahrleisten.

43.1 EU-Recht
« Richtlinie (EU) 2016/2102 vom 26. Oktober 2016

« Barrierefreiheitsanforderungen fur die 6ffentliche Beschaffung von IKT- Produkten und -
Dienstleistungen in Europa“ (Europaische Norm EN 301 549 VV1.1.2 (2015-04))

o Vergaberichtlinie 2014/24/EU

Seit dem 26. Oktober 2016 gilt die européische Richtlinie Uber den barrierefreien Zugang zu
Webseiten und mobilen Anwendungen o&ffentlicher Stellen. Die Richtlinie legt einheitliche
Anforderungen fest, um die Barrierefreiheit von Webseiten und mobilen Anforderungen zu
gewadhrleisten und einen einheitlichen Zugang zu schaffen. Sie gilt bisher nur fir Dienstleistungen
offentlicher Stellen, die dadurch eine Vorreiter-Stellung einnehmen und als Vorbild fungieren. Ziel
der Richtlinie ist es, dass alle Mitgliedstaaten den Mindestanforderungen fur die Zugéanglichkeit zu
digitalen Dienstleistungen entsprechen und somit eine Vereinheitlichung im Binnenmarkt

28 Vgl. https://www.juraforum.de/lexikon/gleichheitsgebot-art-3-gg.
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stattfindet. Sie bedirfen der Umsetzung durch die nationale Gesetzgebung der Mitgliedstaaten.
Diese sollte bis zum September 2018 vollzogen sein.

Die Barrierefreiheitsanforderungen richten sich nach der europdischen Norm EN 301 549 V1.1.2,
welche eng an den weltweiten Web Content Accessibility Guidelines (WCAG) Standards lehnt.
Zudem sollen die digitalen Anwendungen hinsichtlich der Barrierefreiheit berwacht werden,
sowie ein Beschwerdemanagement eingefiinrt werden. Offentliche Stellen miissen eine Erklarung
zur Verfligung stellen, inwiefern ihre Webanwendungen den Anforderungen der Richtlinie
entsprechen und falls nicht, welche alternativen Zugange moglich sind.234

Auch die EU-Vorgaben der Vergaberichtlinien unterstitzen die Barrierefreiheit wvon
Webanwendungen. Bereits in der Planung, Vergabe und Durchfihrung von Softwareentwicklungen
sollen demnach Aspekte der Barrierefreiheit bertcksichtigt werden, wenn diese fur die Benutzung
von natlrlichen Personen bestimmt sind. Auch hier gelten die europaischen Standards sowie die
WCAG als grundlegenden Anforderungen.?®

4.3.2 Nationales Recht:

« Barrierefreie Informationstechnik-Verordnung (BITV)

o Gesetz zur Gleichstellung von Menschen mit Behinderungen (BGG) Gesetz zur
Gleichstellung von Menschen mit Behinderungen (Behindertengleichstellungsgesetz -
BGG)

« Landes-Behindertengleichstellungsgesetz - L-BGG
e DIN EN ISO 9241-11 = fir Usability Gebrauchstauglichkeit

Zur Umsetzung der europdischen Richtlinie auf nationaler Ebene wurde das Gesetz zur
Gleichstellung von Menschen mit Behinderungen (Behindertengleichstellungsgesetz BGG)
Uberarbeitet. Es verpflichtet in § 12a Bundesbehorden ihre Intranet- und Internetseiten, sowie
Webseiten, Dokumente und Softwareanwendungen barrierefrei zu gestalten.?%

Die Barrierefreie Informationstechnik Verordnung (BITV) wurde auf Grundlage des BGG erlassen
und dient dessen Konkretisierung. Dadurch soll gewadhrleistet werden, dass Menschen mit
Behinderungen uneingeschrankten Zugang zu Informationen der 6ffentlichen Internetauftritte und -

234 Vqgl. https://www.bundesfachstelle-barrierefreiheit.de/DE/Presse-und-Service/Newsletter/Ausgabe-1-18/eu-
webseiten-richtlinie.html.

235 Vgl. http://www.di-ji.de/index.php?option=com_content&view=article&id=337%3Apublicprocure-
neuerl&catid=105%3Aaktuelles-2014&Itemid=153&lang=de.

236 Vgl. https://www.hellbusch.de/stand-der-technik/.
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angebote der Bundesregierung erhalten. Die Verordnung richtet sich nur an Bundesbehdrden. Die
BITV stitzt sich im Wesentlichen auf die Inhalte der WCAG, welche im Kapitel 3.4.1 ausfihrlich
erlautert werden. Eine Uberprifung der BITV ergab, dass sich der barrierefreie Zugang
grundsatzlich positiv entwickelt. Es gab jedoch zahlreiche Verbesserungsvorschlage. Die BITV
wurde daraufhin (berarbeitet und stitzt sich im Wesentlichen auf die internationalen
Zuganglichkeitsrichtlinien fir Webinhalte (WCAG 2.0).%2%" Die Mindestanforderungen wurden in
der BITV 2.0 durch die Aufnahme der europdischen Norm EN 301549 festgelegt, wobei auch die
WCAG 2.1 vom Juni 2018 anzuwenden sind. Nach den Levels der WCAG miussen Webinhalte
demnach mindestens Level AA im Navigationsbereich erfassen und Level A in den Inhalten.?3®

Das Landes-Behindertengleichstellungsgesetz  Baden-Wiirttemberg (L-BGG) bezieht auf
Landesebene alle Kommunen in den Anwendungsbereich des BGG ein. Dadurch werden
fortlaufend alle offentlichen Stellen auf allen Ebenen zur Einrichtung von barrierefreien
Internetauftritten und —angeboten verpflichtet, sodass diese uneingeschrankt von Menschen mit
Behinderungen genutzt werden kénnen.

Dass die Webseiten zugéanglich sein sollen, ist also gesetzlich geregelt. Aber die Durchsetzung der
Regelungen wurde bisher nicht sanktioniert. Durch das Legalitatsprinzip geht man vor allem bei der
Verwaltung davon aus, dass sie sich an die gesetzlichen Regelungen hélt. Somit besteht weiterhin
Bedarf an Maltnahmen zur Kontrolle und Durchsetzung.

4.4. Vermeidung von Nutzungshindernissen

Zunéchst wurden die Nutzergruppen analysiert und herausgearbeitet welche Einschrankungen zu
Barrieren fuhren kdnnen. In diesem Kapitel werden konkrete Mdoglichkeiten zur Umgehung von
Nutzungshindernissen vorgestellt.

4.4.1 Standards grunden und einhalten

World Wide Web Consortium und Web Accessibility Initiative

Das World Wide Web Consortium (W3C) gilt als oberstes Standardisierungsgremium fur das Web.
Die Web Accessibility Initiative (WAI) wurde von der W3C gegrindet, um zu erarbeiten wie eine
barrierefreie Webseite gestaltet werden kann. Die international besetzte Arbeitsgruppe besteht aus
Experten aus der IT-Branche, sowie Betroffenen und Vertretern von Behindertenorganisationen.
Diese Arbeitsgruppe ergénzt die von der W3C veroffentlichten technischen Standards um Aspekte

2 Vgl. https://www.einfach-teilhaben.de/DE/AS/Themen/Medienlnternet/Internet/internet_node.html.

2 Vgl. Heim, 2014.
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der Barrierefreiheit und erstellt zudem auch eigene Richtlinien, um den Zugang zu Webinhalten fur
alle Menschen zu ermaglichen.?3

Web Content Accessibility Guidelines (,, Richtlinien flr barrierefreie Webinhalte )

Die Web Content Accessibility Guidelines (WCAG) sind Richtlinien, um Webinhalte barrierefrei
zu gestalten und damit die Zugénglichkeit fur Behinderte zu ermdglichen. Seit des Inkrafttretens
der EU-Richtlinie 2016/2102 gelten sie als technischer Standard fir Webinhalte, der in der EU-
Norm definiert wird und somit rechtsverbindlich ist. Sie sind dabei nicht an bestimmte
Technologien gebunden und lassen somit Raum fiir Weiterentwicklungen und Innovationen.?4
Unter ,,Webinhalten* versteht man alle Informationen in einer Webseite oder Web-Applikation,
einschlieBlich Texten, Bildern, Formularen, Ténen und Videos etc.

Die WCAG bestehen aus 12 Richtlinien, die den vier Prinzipien der Barrierefreiheit zugeordnet
sind und sich anhand von Erfolgskriterien testen lassen.?*! Die Erfolgskriterien werden auf drei
Ebenen (Level) gemessen: A, AA, AAA. Durch Level A wird dabei die grundlegende
Barrierefreiheit definiert, Level AAA beschreibt eine umfangreiche Barrierefreiheit.

Das WCAG 1.0 wurde 1999 veroffentlicht, die Uberarbeitung zu WCAG 2.0 wurde 2008
veroffentlicht und ab 2021 werden die WCAG 2.1 fir mobile Anwendungen verbindlich sein.

Die Inhalte der WCAG sind aufeinander aufgebaut und basieren auf vier Grundprinzipien. Diese
werden durch 13 Richtlinien konkretisiert, welche mithilfe von 78 Erfolgskriterien tberprift
werden konnen. Im Folgenden werden kurz die vier Grundprinzipien erlautert, die die
grundlegenden Anforderungen fur zugangliche Webinhalte darstellen:242

29 Vgl. Bieler und Schwarting (2007), S. 234 f.
2% \/gl. Posselt und Fréhlich (2019), S. 41 f.

2 Vgl. https://www.einfach-fuer-alle.de/artikel/wcag-einfuehrung/.

22 Vgl. Posselt und Frohlich (2019), S. 88 ff.
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Abbildung 53: WCAG (eigene Darstellung, inspiriert von Posselt und Frohlich (2019), S. 88)
Prinzip 1: Wahrnehmbar

Informationen und Bestandteile der Benutzerschnittstelle missen den Benutzern so prasentiert
werden, dass diese sie wahrnehmen kdnnen.

Zun&chst missen die Nutzer der Webinhalte diese mit ihren Sinnen wahrnehmen, also sehen, horen
oder fiihlen kénnen. Je nachdem ob der jeweilige Nutzer eine Einschrankung hat oder einer seiner
Sinne komplett ausfallt, sind unterschiedliche Anforderungen notwendig, um die Inhalte
wahrnehmbar zu gestalten. Deshalb missen die Inhalte auch fiir die jeweiligen Assistenz-
Techniken verfiigbar und mit ihnen kompatibel sein. Assistenz-Techniken sind bspw. spezielle
Tastaturen fir Blinde mit einer zusétzlichen Ausgabeleiste fur Braille-Schrift. Zudem missen
Alternativen fur die Wahrnehmung geschaffen werden. So sollen Textalternativen fur Bilder und
Grafiken sowie Untertitel fir Audio- oder Videoinhalte zur Verfigung gestellt werden. Auch die
optische Aufarbeitung der Webinhalte muss durch ausreichende Kontraste angepasst werden.

Prinzip 2: Bedienbar
Bestandteile der Benutzerschnittstelle und Navigation miissen bedienbar sein.

Hinzu kommt die Bedienbarkeit der Webinhalte. Die Nutzer sollen sie interaktiv nutzen kdnnen.
Bei digitalen Birgerservices konnte man darunter das Aufrufen und Ausfillen von Formularen
verstehen. Wichtig fiir die barrierefreie Bedienbarkeit ist, dass diese alternativ moglich ist. Bspw.
darf die Bedienung nicht ausschlielflich Gber die Maus oder die Tastatur mdglich sein, sondern
sollte auch durch Assistenz-Techniken bedienbar sein.

Prinzip 3: Verstandlich

Informationen und Bedienung der Benutzerschnittstelle missen verstandlich sein
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Um Anwendungen barrierefrei nutzbar zu machen, mussen die Inhalte verstdndlich sein. Da die
Bandbreite der moglichen Nutzer von digitalen Birgerservices so grof3 ist, muss auch der Inhalt an
diese angepasst werden und moglichst einfach formuliert sein. Vor allem kommt es dabei auch auf
eine richtige Sprache und Texte ohne Formatierungsfehler an.

Prinzip 4: Robust

Inhalte mussen robust genug sein, damit sie zuverldssig von einer grofRen Auswahl an
Benutzeragenten einschliel3lich assistierender Techniken interpretiert werden kénnen.

Die Anwendungen werden moglicherweise von vielen Nutzern gleichzeitig und mit verschiedenen
Endgeréten, oder Nutzern mit besonderen Anforderungen verwendet. Deshalb missen die
Anwendungen robust genug sein, um diesen Anforderungen Rechnung zu tragen. Bspw. muss der
Text logisch sein und auch auf die jeweilige Sprache angepasst zu einem logischen Kontext fiihren.
Denn nur wenn der Inhalt verstanden wird, kann er vom Nutzer angewandt werden. Fur die
barrierefreie Nutzung muss derselbe Inhalt flr alle Nutzer abrufbar und damit mit verschiedenen
Geréaten kompatibel sein.

4.4.2 Styleguide

Die Gestaltung der verschiedenen Formulare liegt in der Kompetenz der einzelnen
Verwaltungseinheiten. Umso wichtiger ist es jedoch, dass die Formulare untereinander eine
gemeinsame und einheitliche Struktur aufweisen, um die Benutzung zu vereinfachen und eine
leicht verstandliche Benutzeroberflache zu generieren.

In einem Styleguide werden grundlegende Gestaltungsweisen fir digitale Anwendungen festgelegt.
Die Anordnung der Struktur der Webseite ist festgelegt und die Gliederung der Inhalte wird
systematisch vorgegeben, somit wird die Benutzeroberflache von den Nutzern wiedererkannt und
damit die Bedienung vereinfacht.

Der Styleguide bildet die Grundlage fur einen strukturierten Aufbau von Webanwendungen, flr
eine systematische Gliederung des Inhalts und eine einheitliche &ufRere Form (Layout). Ziel des
Styleguides ist die Darstellung der wesentlichen Bestandteile eines einheitlichen Bedienkonzepts in
Form von Mustern und Beispielen.?*3

Eine intuitive Bedienung ist anzustreben, sodass die Formulare einfach bedient werden kénnen. Die
Formulare sollen zudem eine einheitliche Struktur aufweisen, wie sie beispielsweise im Folgenden
dargestellt ist:

2 Vgl. https://www.digitales.oesterreich.gv.at/stylequide
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SEITENSTRUKTUR

Abbildung 54: Seitenstruktur244

Im Kopfteil der Ansicht sollte sich eine Fortschrittsanzeige befinden, die dem Nutzer anzeigt, wo er
sich derzeit bei der Bearbeitung des Formulars befindet. Im Fufteil befindet sich die
Steuerungsleiste mit der der Nutzer sich durch den Vorgang navigieren kann. Wichtig ist dabei,
dass die Buttons einheitlich auf der dafiir vorgesehenen Stelle platziert werden und somit leicht
auffindbar sind und wahrgenommen werden kénnen.

Eine einheitliche Struktur tragt mit einheitlicher Schrift und Logo zum Corporate Identity bei und
schafft einen Wiedererkennungswert fiir die Burger.

Ein Beispiel fiir einen Styleguide in der Verwaltung bietet Osterreich.”*® Mit diesem schaffen sie
auf Bundesebene ein einheitliches Auftreten durch aufeinander abgestimmte Formulare. D.h.
Behordenschreiben sind mit gleichem Layout gestaltet. Bspw. steht bei jedem Formular der
Nachname an erster und der Vorname an zweiter Stelle.

4.4.3 Vereinfachung und Automatisierung

Once-Only-Prinzip

,, The Once Only Principle entails that citizens and businesses provide diverse data only once in
contact with public administrations, while public administration bodies take actions to internally
share and reuse these data — even across borders — always in respect of data protection regulations
and other constraints. <246

244Schmidauer, 2019

2 https://www.ref.gv.at/fileadmin/_migrated/content_uploads/sg-stgwa_1-0-0 20120701 _01.pdf.

240 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Once+Only+Principle

140


https://www.ref.gv.at/fileadmin/_migrated/content_uploads/sg-stgwa_1-0-0_20120701_01.pdf
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Once+Only+Principle

Das Once-Only-Prinzip bezieht sich auf die Ubertragbarkeit von Daten. Bisher miissen Biirger ihre
Standardinformationen, bei jedem Vorgang angeben. Sowohl zwischen BehOrden, wie auch
innerhalb einer Behorde, werden die Daten nicht untereinander ausgetauscht. Nach dem Once-
Only-Prinzip ,,wiirde die Verwaltung Daten, die ihr bereits vorliegen, nutzen*?*’, statt dem Biirger
jedes Mal neue Formulare ausfiillen zu lassen.

Ein Beispiel dafir ist der Prozess, der bei der Geburt eines Kindes in Osterreich ausgelst wird.
Normalerweise mussen nach der Geburt unterschiedliche Stellen aufgesucht werden, um das Kind
anzumelden:

Best-Practice Case: Geburt in Osterreich
Bei der Geburt des Kindes mussten mehrfach dieselben
Dokumente bei bis zu sechs Behdrden abgegeben werden

Krankenhaus

S

A N
BEB [\ = == AT
ooo
ooo =()= E == 288 Zax
opo [5ao] =n- afje ghla
Personen- Wohnsitz- Gericht, Notar, Bezirks- Meldebehorde Sozial-
standsbehdrde finanzamt Jugendamt oder verwaltungs- versicherung

Standesamt behdrde

Abbildung 55: Best-Practice Case: Geburt in Osterreich (1)248

Die Geburt wird im Krankenhaus registriert. Mit diesem Ausdruck wird bei der Meldebehdrde im
Rathaus eine Geburtsurkunde ausgestellt. Diese wiederum muss man an weitere Stellen, wie den
Arbeitgeber und andere Behorden leiten, um Kindergeld, Elterngeld etc. zu erhalten. Somit wurden
die identischen Daten des Kindes immer wieder neu eingegeben, statt sie automatisch
weiterzuleiten.

In Osterreich wurde der Prozess durch Anwendung des Once-Only-Prinzips verbessert. Die
Registrierung der Geburt eines Kindes 16st automatisch die Weitergabe der Daten an weitere
Behorden aus, die die jeweiligen Prozesse (bspw. Beantragung des Kindergelds) generieren. Dieser
Vorgang ist in der folgenden Abbildung dargestellt.

" Martini, 2018, S. 41

28 Hunnius, 2019, Folie 10.
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Best-Practice Case: Geburt in Osterreich
Heute erfolgt die Registrierung des Kindes und die
Genehmigung der Kinderbeihilfe (Kindergeld) automatisch

‘A‘ vergibt die
3 ﬂn ﬂ Sozialversicherungs-
EEE e\ﬁ““ nummer an die
Steuerbehdrde

DnD Sozial- = leitet die
versicherung Sozialversicherungsnum

EEE Identitdtsnachweis Frgm’i’l‘fr mer {e-card) an dle
ooo ] —— Personen- 9ty Eltern des Kindes weiter
L] ‘ standsbehdrde
Krankenhaus n
= automatische Registrierung bei: =] n [=] = vergibt die

ZPR - Zentrales Personenstandsregister o o Steuerbeihilfe an die

ISR - Zentrales Staatsbirgerschaftsregister 1 Eltern

IMR - Zentrales Melderegister

Wohnsitz-
= erkennt Vaterschaft an finanzamt

Abbildung 56: Best-Practice Case: Geburt in Osterreich (2) 249

Hinsichtlich der Barrierefreiheit spart dies Zeit und Aufwand fir Nutzer und Verwaltung. Zudem
werden Fehlerquellen vermieden, da die Daten nicht mehr manuell eingetragen werden mussen.

Fur die konkrete Umsetzung missen dabei Datenschutzvorschriften beriicksichtigt und die
Zustimmung des Nutzers eingeholt werden, da es sich meistens um personenbezogene Daten
handelt. In Deutschland muss fur jede Verarbeitung eine Rechtsgrundlage oder Einwilligung
vorliegen. Dadurch ist es bspw. nicht moglich, dass bei einer Ummeldung des Wohnsitzes
automatisch auch die Hundesteuer umgemeldet wird. eine Wiederverwendung und ein Austausch
der Daten wéren nur mit vorheriger Einstimmung moglich. Weiterhin sind Einschrdnkungen durch
den Datenschutz und Rechte zum Schutz der Privatsphare zu beachten.

Im Hinblick auf die IT-Sicherheit digitaler Burgerservices ist das Once-Only-Prinzip auch von
Bedeutung. Sobald eine Behorde einen vertrauenswirdigen Datensatz von einer Person besitzt oder
von einer anderen Offentlichen Stelle diese Daten tbermittelt bekommen kann, wird es zunehmend
schwieriger bspw. Identitatsbetrug zu begehen und sich als jemand anderer auszugeben.
Problematisch wird es nur, wenn der Datensatz der Behorde Fehler enthalt oder sich Anderungen in
Bezug auf eine Person ergeben haben, die der Behdrde nicht bekannt sind.

Die europaweite Verwendung des Once-Only-Prinzips ist eine der Grundprinzipien des EU-
eGovernment-Aktionsplans 2016-2020. Dieser ist ein Anstol} der EU, um den digitalen Wandel
auch bei Organisationen der 6ffentlichen Hand zu fordern. Ziel der Strategie ist die Erweiterung des
digitalen Binnenmarktes bis 2020.

Die EU spricht sich zwar fur die Umsetzung des Once-Only-Prinzips aus, jedoch definieren die
einzelnen Mitgliedsstaaten das Prinzip unterschiedlich. Manche beziehen sich auf die Speicherung

* Hunnius, 2019, Folie 11.
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der Daten, also dass sie nur in einer einheitlichen Datenbank gespeichert werden. Andere Lander
beziehen sich auf die Erhebung der Daten. Hierbei verstehen sie, dass bestimmte Daten nur einmal
an die Behorde tbermittelt werden, jedoch in mehreren Datenbanken abgespeichert werden kénnen.
Gleichzeitig gibt es Mitgliedsstaaten, die unter dem Once-Only-Prinzip eine Kombination dieser
Ansétze sehen.

Hinzu treten weitere Probleme auf, die die Umsetzung eines Once-Only-Prinzips verhindern. In
technischer Hinsicht fehlt es momentan noch an einer IT-Infrastruktur, die einen umfassenden
und sicheren Datenaustausch gewadhrleistet. Oft kdnnen die unterschiedlichen IT-Systeme nur
schlecht miteinander kommunizieren und Schnittstellen lassen sich ebenfalls nur mihsam und teuer
schaffen (Problem der Interoperabilitdt). AulRerdem gibt es Register, die stark verwendet werden
und andere, die weniger stark verwendet werden. Deren Zusammenarbeit und Austausch stellt
einen erheblichen Aufwand dar. Zudem missen bei einem Vergleich mogliche Datenfehler
behoben werden. Unterschiedliche Standards und unterschiedliche Datenqualitaten, sowie
unterschiedliche Taxonomien (Systeme, in denen Objekte nach bestimmten Kriterien in Kategorien
eingeteilt werden) erschweren den Abgleich.

Auch organisatorisch ist die Umsetzung an manchen Stellen problematisch. Deutschland ist durch
den Foderalismus und den Grundsatz der Selbstverwaltung so aufgestellt, dass eine politische
Steuerung mit hohen Umsetzungskosten zur mangelnden Bereitschaft der einzelnen
Gebietskorperschaften fuhrt. Die kommunale Selbstverwaltung gibt den kleinen Kommunen
genugend Macht und Befugnis, die Digitalisierung der Verwaltung voranzutreiben. Ein Vergleich
mit anderen (Nachbar-)Kommunen kann eine Art Wettbewerb um Einwohner und
Gewerbetreibende auslésen. Um sich in diesem Wetthewerb zu behaupten, werden digitale
Servicedienstleistungen ausgebaut. Dadurch verbreitet sich eine heterogene Masse an
Anwendungen von verschiedenen Herstellern und Qualitaten iber das ganze Bundesland hinweg.

Fur die Birger und Anwender wére eine Once-Only-Ldsung sicherlich am nutzerfreundlichsten. Da
die Umsetzung durch die aufgezeigten Probleme erschwert wird, empfiehlt es sich, die
Interoperabilitdt der Anwendungen vor dessen Anschaffung zu beriicksichtigen. Nur wenn die
Anwendung in eine groRere Datenbank mitaufgenommen werden kann, macht sie auch Sinn.

Vollstandig automatisierter Erlass eines Verwaltungsaktes

Nicht nur flr die Nutzer kann eine digitalisierte Verwaltung von Vorteil sein. Auch die Mitarbeiter
konnen sich dadurch einfache Aufgaben, wie das manuelle Eintippen von Informationen in eine
Datenbank ersparen. Durch automatisierte Verwaltungsakte konnen gebundene Entscheidungen
daher schneller bearbeitet werden. Zudem werden Fehlerquellen und lange Wartezeiten fiir Biirger
verringert. Durch den § 35a Verwaltungsverfahrensgesetzt wurde eine gesetzliche Grundlage fiir
die Automatisierung von Verwaltungsakten geschaffen.

HTML 5
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HTML steht fir ,,Hypertext Markup Language* und ist die Sprache fiir Dokumente im World Wide
Web. Umgangssprachlich werden unter HTML 5 mehrere Webtechniken subsumiert. ,,.Die neue
Version von HTML nutzt zur Beseitigung bekannter Barrieren oft Ldsungen, die bereits als
Empfehlungen, Standards oder Workarounds etabliert sind.“250 Hierbei wurde auch der barrierefreie
Umgang mit Formularen verbessert, das Abspielen von Video- und Audiodateien ohne
Zusatzsoftware ermdglicht und ,,die Anbindung von Textalternativen‘ vereinfacht.251

Auch eine Erweiterung der mdglichen Belegungen von HTML-Elementen mit Tastenkirzeln fand
statt und kann so Menschen, die sich mit der Bedienung einer Maus schwer tun helfen.

Chatbots und kinstliche Intelligenz

Auch Chatbots in Zusammenhang mit kunstlicher Intelligenz koénnen Verwaltungsabléaufe
vereinfachen und zu einer nutzerfreundlichen und barrierefreien Anwendung fuhren.

Chatbots sind rund um die Uhr, unabhéangig von Offnungszeiten erreichbar. Auch die Sprache kann
individuell eingestellt werden. Damit kann auch Nutzern mit wenig oder keinen
Deutschkenntnissen geholfen werden.22 Zudem konnen sich bspw. auch sehbehinderte Menschen
durch eine Sprachsteuerung mit dem Chatbot verstandigen.

4.5 Tests

Wie barrierefrei die eigene Webseite ist, kann man auch ganz einfach selbst im Internet testen.
Verschiedene Webseiten wie bspw. der Blindenverband aus Osterreich bieten solche Tests an
(: https://wave.webaim.org/).

Die Stiftung ,,Zugang fir alle hat eine Checkliste zusammengestellt, anhand der man die
Barrierefreiheit des eigenen Webdesigns tberpriifen kann (https://www.accessibility-checklist.ch/).

Aulerdem ist es wichtig die Anwendungen und Webseiten auf dem aktuellen technischen Stand zu
halten und neue Entwicklungen einzuarbeiten.

In Osterreich wurde ein Zertifikat entwickelt, das als Qualitatssiegel die Barrierefreiheit im Web
nach den internationalen W3C-Richtlinien nach auRen erkennbar macht (https://waca.at). Dieses wird
von einer unabhédngigen Zertifizierungsstelle vergeben und ist jeweils flr zwei Jahre gultig. Damit
wird gewéhrleistet, dass die aktuellen Standards eingehalten werden und die Zuganglichkeit fur
ALLE garantiert.

% Vieritz, 2015, S. 37
251 ..

Vgl. Vieritz, 2015, S. 36
?? Vgl. Briistle, 2018
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4.6 Best Practice Beispiele

Ein exemplarisches Beispiel einer Webseite fur Barrierefreiheit und Nutzerfreundlichkeit bietet die
Homepage der englischen Stadt Hastings:

=% Hastings Online [ C————

Home | Help | Privacy | Sign up for My Hastings | Login to My Hastings | Jobs

Announcement 4 of 7 \'I_I)

Final call for project funding - 3 T
menl B w Capacity
cess” Live

HART 2

Together
ollaboralion

Got an idea for a project? We are now accepting applications
for funding through the Connecting Rother and Hastings
Together programme.

bs
-
-
3
<
L

Commumty
wt

vetepmant

Jo

More info about applying >

Do it online

Popular tasks

ol g

Bin collection day lookup Council tax moving home Check tide tables View planning applications Book a bulky waste
collection

@ 2 . & A

Report a missed bin Pay a parking fine Book a pest control Pay a Fixed Penalty Notice Find my councillor

Business Rates
collection appointment

Abbildung 57:Hastings Online Webseite253

Die Darstellung mit Piktogrammen und Bildern erleichtert das Zurechtfinden, vor allem fir
Menschen, die Schwierigkeiten beim Lesen haben oder die Sprache nicht verstehen. Die

wichtigsten Bereiche sind sofort und einfach erkennbar. Zudem sorgen die geringen
Auswahlmdglichkeiten fiir Ubersichtlichkeit.

» https://www.hastings.gov.uk.
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Inhit | Impressum| Detenschutzerklérung
Inhalt | Impressum | Datenschutzerklarung SchriftgraBe AA Kontrast () Responsive Web

BENNINGEN { NECKAR| Gemeinde Benningen
StudionstraBe 10

f— ; BENNINGEN : NECKAR Tel.: 07144 9060 Fax: 07144 906-27

Svdonsrated E-Mail schreiben
Td.: 07144 9060 Fax 07144 906-27

E-Mail schreiben

GEMEINDE RATHAUS LEBEN | WIRTSCHAFT
&

Abbildung 58: Benningen Webseite254

Die Gemeinde Benningen am Neckar stellt ihren Internetauftritt neben der Desktop-Version auch in
einer mobilen Ansicht zur Verfligung. Durch die Nutzung von Piktogrammen und wenig Textinhalt
ist die Seite Ubersichtlich und verstandlich. Auch die Farbauswahl ist stimmig und dezent. Zudem
kann der Nutzer bei der Desktop-Version der Gemeinde Benningen am Neckar die SchriftgroRe
und den Kontrast anpassen. Die Buttons dazu sind auf den ersten Blick in der obersten Zeile
erkennbar.

2 https://www.benningen.de/de/startseite/.
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Abbildung 59: Parlament Osterreichs?5

25 https://www.parlament.gv.at.
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Abbildung 60: Einfache Sprache Parlament?®

Am Beispiel des Internetauftrittes vom 0sterreichischen Parlament ist die Bedienbarkeit der
Webseite durch die Einstellung ,.leichte Sprache* zu erkennen. Darin sind Inhalte vereinfacht

dargestellt. Dies ermdglicht eine erleichterte Bedienung und erhoht das Verstandnis beispielsweise
fur konzentrationsschwache Personen oder Menschen mit kognitiven Einschrankungen.

26 https://www.parlament.qv.at/LESP/.
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5. Erfolg durch Nutzenmessung

5.1 Vorwort zum Kapitel

Wie bereits im ersten Kapitel dargelegt, stellt die reale Nutzung von digitalisierten Birgerservices
ein wesentliches Ziel von Public Service Design dar. Innerhalb dieses Kapitels erfolgt daher
zunéchst eine Erdrterung von Sinn und Zweck der Erfassung von tatséchlicher Nutzung digitaler
Verwaltungsprozesse. Neben Begriffsbestimmungen soll dabei mitunter auch unter Heranziehung
des Ist-Zustands in der Verwaltungspraxis ein Gefuhl dafur vermittelt werden, warum und weshalb
Nutzenmessung von digitalisierten Blrgerservices dringend notwendig ist. Im Anschluss daran
wird die effektive verwaltungsinterne Datenerhebung thematisiert. Hier geht es im Wesentlichen
um eine Sensibilisierung der Verwaltung fur die Erhebung derjenigen Daten, die es ihr moglichst
einfach und direkt ermdglichen, den Nutzen ihrer Anwendungen zu messen. Abschlielend befasst
sich das Kapitel mit der Auswertung sowie der 6ffentlichen Zuganglichmachung der erhobenen
Daten. Die Herangehensweise mit dem Ziel maximaler Transparenz wird dabei so erklart, dass eine
Umsetzung in der Verwaltungspraxis problemlos erfolgen kann.

5.2  Grundsatze der Nutzenmessung
5.2.1 Begrifflichkeiten

Nutzen meint den ,,Ertrag, den man von einer Tatigkeit, dem Gebrauch von etwas, der Anwendung
eines Konnens o. A. hat“%7 Um diesen Ertrag bezogen auf digitalisierte Birgerservices
festzustellen, ist neben der Benutzerzufriedenheit v. a. die Ermittlung der tatsachlichen Nutzung
mafRgeblich. Unter der Begrifflichkeit der Nutzung versteht sich nun die tatséchliche
Inanspruchnahme  eines digitalisierten  Blrgerservices, bspw. der Beantragung einer
Anwohnerparkgenehmigung. Von Bedeutung ist zudem, ob der Antragstellende dies einmalig
erledigt oder, hier nach Ablauf der jeweiligen Anwohnerparkgenehmigung, den Service wieder in
Anspruch nimmt. Die erneute Inanspruchnahme ist nicht nur im Sinne des Once-Only-Prinzips
sinnvoll, sondern soll hier auch vielmehr in die statistische Erfassung der tatsachlichen
Nutzerzahlen einflieBen. Zudem ist es notwendig, die Anzahl der Abbriiche ebenfalls zu
beruicksichtigen. Sowohl um Nutzungen zu Test- oder Scherzzwecken auszuschlielen, als auch um
die Abbriiche statistisch darzustellen und die Griinde der Abbriiche sowohl qualitativ als auch
quantitativ zu erfassen und zu hinterfragen, um so die Burgerservices zu optimieren.

27 https://www.duden.de/rechtschreibung/Nutzen.
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5.2.2 Vorteile von Nutzenmessung

Nutzenmessung ist Dreh- und Angelpunkt digitalisierter (Verwaltungs-)Prozesse. Deswegen ist es
sehr wichtig, dass sich innerhalb der Verwaltung bereits vor Beginn jeglicher Datenerhebung damit
auseinandergesetzt wird, zu welchem Sinn und Zweck eine Erhebung und ggf. auch
Veroffentlichung erfolgen soll.

In der Verwaltungspraxis birgt die Nutzenmessung von digitalisierten Burgerservices die im
Folgenden aufgeflhrten Vorteile:

1. Bedarfserkennung
Die Hohe der Nachfrage nach bestimmten digitalisierten Verwaltungsleistungen kann durch
Nutzenmessung identisch zum Controlling im analogen Antragsverfahren ermittelt werden.
Eine Ursache von verhéltnisméalig wenigen Nutzungen kann dabei bspw. an einer
unzureichenden Bekanntheit der digitalen Beantragungsmdoglichkeit oder an einer
schlechten Dienstleistung per se liegen. Die Ermittlung ermdglicht Verwaltungen somit die
Maglichkeit einer direkten Ubersicht tiber den Erfolg ihrer Blirgerservices.

2. Prozessoptimierung
Anhand der Erfassung der tatséachlichen Nutzung digitalisierter Burgerservices lasst sich auf
interner Verwaltungsebene schlussfolgern, inwiefern Moglichkeiten zur Optimierung dieser
bestehen. V. a. die Anzahl der nicht vollstandig durchgefiihrten Anliegen ist dabei ein
wichtiger Indikator, da hier mogliche Ursachen fiir den Abbruch begriindet liegen, welche
es im Rahmen einer anschliefenden Auswertung zu ermitteln gilt.

3. Finanzplanung
Mithilfe von Nutzenmessung konnen die Kosten von IT-Investitionen nachgewiesen
werden. Denn je hoher die tatsdchliche Auslastung, desto erfolgreicher ist der Prozess. Im
Hinblick auf finanziell stark limitierte (Gemeinde-)Ressourcen und ib. den Grundsatz der
Wirtschaftlichkeit und Sparsamkeit in § 77 Abs. 2 GemO ist es fundamental, als
Investitionsnachweis den erzielten Nutzen den entsprechenden Kosten gegenuberzustellen.
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5.2.3 Grundlagen der Nutzenmessung

Systemqualitat Informationsqualitat Servicequalitat

. Benutzer- _
Nutzung . zufriedenheit B

—

~.

Nettonutzen

Abbildung 61: Modell zur Nutzenmessung bei digitalisierten B[]rgerservices258

Grundlegend wird zur Erorterung der Grundlagen von Nutzenmessung bei digitalisierten
Burgerservices das durch Christian Ihle, Norbert Schlager-Weidinger und Diana Korndorf
modifizierte Modell zur Erfolgsmessung nach DeLone und McLean verwendet. Mal3geblich durch
die drei Ubergeordneten Ebenen - System, Benutzer und Nettonutzen — ist direkt aufféllig, dass die
Nutzenmessung primar zwingend aus der Perspektive der Nutzer, und nicht nur aus der der
Verwaltung, erfolgen muss. Dieses nutzerzentrierte Denken im Rahmen der Nutzenmessung ist bei
genauerer Betrachtung auch der einzig sinnvolle Weg, denn am Ende bestimmt der Nutzer immer
noch selbst Uber die Inanspruchnahme und somit auch Uber den Erfolg digitalisierter
Burgerservices. Maligeblich fir die Auswahl dieses Modells sind die jeweiligen Interdependenzen
zwischen den sechs Kategorien, welche in der Grafik gut veranschaulicht werden. So tragen
Systemqualitat, Informationsqualitat und Servicequalitdt maRgeblich zu einer héheren Nutzung
sowie zu mehr Benutzerzufriedenheit bei. Ein optimaler Nettonutzen ergibt sich in Summe
schlieBlich wiederum aus moglichst hoher Nutzung und mdglichst hoher Benutzerzufriedenheit.

Es ist hier zusammenfassend zu betonen, dass nur durch den gemeinsamen Einbezug dieser
Kategorien und durch das Verstandnis fur die Interdependenzen einzelner Faktoren aus Nutzersicht
eine bestmdglich neutrale Nutzenmessung erfolgen kann. Die Einbeziehung der Kategorien sollte
dabei Uber Kennzahlen erfolgen, welche bereits im Vorfeld klar zu definieren sind. Die Erhebung
muss dann direkt in den Prozessen erfolgen, um eine reale Abbildung des Nutzens fir die
Verwaltung zu erhalten. Auf die Festlegung von Kennzahlen als Grundlage von Nutzenmessung
wird in Kapitel 5.3.1 nochmals detailliert eingegangen.

28 Ihle, Christian; Schlager-Weidlinger, Norbert; Korndorf, Diana: PITAF misst Nutzen von Investitionen. In: Wiener
Zeitung, 23.06.2009, S. 3.
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5.2.4 Ausgangslage in der Verwaltungspraxis

In der nationalen Praxis erheben oder verdffentlichen viele Anbieter digitalisierter Burgerservices
entweder 0berhaupt keine Nutzerzahlen oder aber Zahlen, die keine tatsachliche Nutzung
wiedergeben, wie bspw. reine Page Views bzw. Visits, also Aufrufe der Webseite. Vergleicht man
Verwaltungsportale wie www.service-bw auf der einen und www.usa.gov auf der anderen Seite, so
fallt auf, dass ersteres Portal absolut keine Nutzerzahlen verdffentlicht, wahrend auf
https://analytics.usa.gov hohe Transparenz herrscht. Abgebildet werden dort bspw. auch
ubersichtliche Statistiken tiber Herkunft und Art der Zugriffe (Desktop, Smartphone oder Tablet).

Interessant ist in diesem Zusammenhang die Antwort der Landesregierung Baden-Wirttembergs
auf die GrolRe Anfrage der Fraktion der FDP / DVP vom 08.02.2019, Landtagsdrucksache 16/3482
ideal geeignet. Auf die Frage, inwiefern eine Veranderung der Nutzerzahlen von digitalen
Behordenleistungen erfolgte, erfolgte die Antwort:

,Fur die digitalen Verwaltungsleistungen der Kreise, Stidte und Gemeinden liegen nach Auskunft
der kommunalen Landesverbénde keine detaillierten Nutzerzahlen vor. Sie lieBen sich — wenn
uberhaupt — nur mit enormem Aufwand erheben. Der Landkreistag stellt generell fest, dass die
Akzeptanz von und die Nachfrage nach digitalen Verwaltungsleistungen stetig steigen. 259

Anhand dieser sehr vagen und mit Blick auf Portale wie www.usa.gov beunruhigenden Aussage
zeigt sich nicht nur, dass die digitale Vernetzung und der damit verbundene Datenaustausch die
Kommunen Baden-Waurttembergs vor grof3e Herausforderungen stellt. Es wird v. a. deutlich, dass
viele offentliche Verwaltungen anscheinend nicht einmal Aufzeichnungen dartiber fuhren, ob ihre
elektronisch angebotenen Burgerservices, oder auch sonstige einfach zur Verfligung gestellten
Informationen, (berhaupt nachgefragt werden. Auf welcher Basis der Landkreistag dann seine
Feststellung trifft, ist vollig offen, denn anscheinend existiert keine hierfiir geeignete Zahlenbasis.
Die tatsédchliche Umsetzung von Nutzenmessung muss in Summe also unbedingt v. a. in den Fokus
der Kommunen geriickt werden, um ihre digitalisierten Birgerservices erfolgreich zu gestalten.

5.3  Vorgehensweise bei der Nutzenmessung
5.3.1 Vorbereitung

Im Hinblick auf die Auswahl der Daten ist zundchst zu hinterfragen, welche Ziele mit der
Nutzenmessung konkret verfolgt werden sollen. Die bereits genannten Maoglichkeiten der
Bedarfserkennung, Prozessoptimierung und Finanzplanung miissen also spezifisch angepasst und
somit auf die Blrgerservices heruntergebrochen werden. Hilfreich sind dabei die folgenden vier
Leistungskennzahlen in Anlehnung an http://www.gov.uk/performance. Die Verwendung der

29 Landtag, Drucksache 16/3482, S. 6.
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Kennzahlen wird eindringlich empfohlen und wird auch hier als Basis flr das weitere VVorgehen

vorausgesetzt.

1. Abgeschlossenheit rEr; i
(--complstion rate™)

Ziel 1st es, den Anteil der Nutzer zu ermitteln,

die den Birgerservice vollstindig in Anspruch

nehmen_ also auch die Abbruchrate zu kennen

2. Nutzerzufriedenheit

(-ussr sabsfaction”) @

Ziel 1st es. die tatsiichliche Zufriedenheit der

Nutzer mit dem Biirgerservice auf einer fastge-
legten Skala zu erfassen.

3. Kosten pro Vorgang
(-cost per transaction”)

4. Digitaler Anteil @
(..digital take-up™) :

Ziel 1st es, den Anteil der digital erledigten An-
tragstellungen in Bezug auf alle, also auch ana-
loge Antragstellungen, darzulegen.

&

Liel 1st es, sdimtliche anfallende Kosten des
Biirgerservices zu ermitteln und sie danach an-
teilig auf die Nutzungen umzulegen.

Abbildung 62: Uberblick iiber die Leistungskennzahlen bei digitalisierten B[‘Jrg.]erservices260

Wichtig sind die Leistungsindikatoren ib. deshalb, da sie die in ihnen enthaltenen Kennzahlen in
einen fur die Verwaltung relevanten Kontext stellen. Die Abgeschlossenheit in Prozent, der
Digitale Anteil in Prozent und die Nutzerzufriedenheit via festgelegter Bewertungsskala tragen
zur Prozessoptimierung und Bedarfserkennung bei, wahrend die Kosten pro Vorgang in Euro zur
Finanzplanung beitragen. Es muss bereits an dieser Stelle darauf hingewiesen werden, dass
www.service-bw.de als das Serviceportal des gesamten Bundeslands Baden-Wirttembergs bislang
nicht einmal eine Kennzahlenfunktion erméglicht. Das bedeutet, dass den Kommunen jegliche
Messung der genannten Leistungsindikatoren bislang verwehrt bleibt, wenn sie ihre Blrgerservices
in das Serviceportal integrieren.

Die Verwaltung ist sodann gemeinsam mit der Politik in der Pflicht, kiinftige Ziele fiir diese
Leistungsindikatoren festzulegen. Diese Ziele miissen spezifisch, messbar, attraktiv, realistisch und
terminiert formuliert sein (SMART-Formel). Dadurch, dass den Leistungsindikatoren die
jeweiligen Einheiten zugrunde liegen, kdnnen diese Ziele ganz gezielt in Prozent oder Euro fixiert
werden. Um die gesetzten Ziele dann bestmdglich zu erreichen, muss im Folgenden die Datenbasis
festgelegt werden, da aus ihr heraus wirklich alle Erkenntnisse gezogen werden.

*1n Anlehnung an: www.gov.uk/performance [18.12.2019].
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5.3.2 Selektion der Datenquellen

Im Anschluss an die Festlegung der Leistungsindikatoren und daraus abgeleiteten Zielsetzungen
erfolgt die Festlegung, welche Daten genau gespeichert und danach ausgewertet werden sollen.
Denn wie der Nutzen maoglichst effektiv gemessen werden kann, wird bereits mit dem Bewusstsein
fiir die Speicherung, Auswertung und Veroffentlichung bestimmter Datensatze festgelegt.

Im Folgenden werden daher die einzelnen Datenquellen aufgefiihrt und ihre Bedeutung im Hinblick
auf Nutzenmessung bei einem digitalisierten Blrgerservice, der im Folgenden mit Prozess-1D
beschrieben wird, erldutert. Wichtig ist hier zu betonen, dass Datenschutzbedenken recht einfach
ausgeschaltet werden kénnen, indem nur anonymisierte statistische Daten gespeichert werden, d.h.
Daten ohne jeglichen Personenbezug.

Die Zahl der Nutzungen steht im Mittelpunkt der Nutzenmessung und ist Ausgangspunkt fir alle
vier Leistungsindikatoren. Eine Erhebung erfolgt dabei direkt im Prozess. Die Erhebung geschieht
schlicht und einfach durch Messung von Start und Abschluss des jeweiligen Prozesses. Somit sind
fur diese wirklich grundlegende Basis der Nutzenmessung nur die Ermittlung von Prozess-ID sowie
dazugehoriger Start-ID und Ende-ID des jeweiligen Prozesses notwendig, also bspw. vom Start der
Beantragung einer Anwohnerparkgenehmigung bis zur vollstandigen Einreichung des Anliegens.
Obschon das Vorgehen sehr simpel ist, scheitert es leider zumindest in der nationalen Praxis bereits
an dieser Datenerhebung, was eine sinnvolle Nutzenmessung schon von Beginn an unmdglich
macht. Es gilt nun, mit diesem Bewusstsein diese beiden Messungen in jeden digitalisierten
Burgerservice zu integrieren. Wie bereits erwahnt, sollte diese grundlegende Voraussetzung fur
Nutzenmessung auch bei Services innerhalb des Serviceportals www.service-bw.de integriert
werden.

Die Zahl der Abbriche muss ebenfalls elementar erhoben werden, um die Zahl der Nutzungen
weiter zu konkretisieren. Denn wie bereits erwahnt, ist es immens wichtig, méglichst genau die
Anzahl der tatsachlich abgeschlossenen Nutzungen zu ermitteln, v. a. um dem Leistungsindikator
der Abgeschlossenheit gerecht zu werden und somit ein genaues Bild dartiber zu enthalten, wie
viele Abbriche anteilig an allen Nutzungen vorliegen. Die Zahl der Abbriche digitalisierter
Burgerservices ist dabei schlicht und einfach die Differenz von Start-ID und Ende-1D. Es miissen
hier also gar keine zusétzlichen Datenmengen erhoben werden (!). Und dennoch ist ihre fehlende
Erhebung wohl die haufigste Fehlerquelle, wenn iberhaupt Nutzenmessung erfolgt.

Besteht eine groRe Differenz zwischen Start-ID und Ende-ID kann dies oft an der Bedienbarkeit
liegen. Moglicherweise reichen eben jene Antragstellende den Antrag im Anschluss analog ein. Da
hier nicht ausgeschlossen werden kann, dass neben der Bedienbarkeit andere Faktoren ebenfalls
ausschlaggebend sind, wie bspw. Ablenkung oder technische Probleme, empfiehlt es sich, diese
Daten dadurch zu erheben, indem mit einer signifikanten Anzahl an Probanden in abgeschlossener
Umgebung eine Testsituation der Nutzung simuliert wird.

Mit Nutzerbewertungen zur Messung der Nutzerzufriedenheit sollte vorsichtig umgegangen
werden, da der Prozess oftmals nicht vollstdndig abgeschlossen ist. Dies ist bspw. bei einem
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Hinweis auf eine defekte StralRenlaterne der Fall. Hier sollte eine Bewertung seitens des
Antragstellers erst bei Beseitigung des Defekts erfolgen, um ihn in Gesamtheit bewerten zu kénnen.
Es empfiehlt sich daher, hier ebenfalls in abgeschlossener Umgebung einen Test mit Probanden
durchzufuhren, der ganz genau auf die Benutzerzufriedenheit mit dem Prozess per se abzielt.

Die Dauer der Aktivitat sollte ebenfalls vorrangig in abgeschlossener Umgebung mit Probanden
ermittelt werden. Zwar ist es grundsatzlich moglich, die Dauer der Aktivitat im Prozess zu messen,
jedoch konnen dadurch keine hinreichend qualifizierten Aussagen getroffen werden. Denn,
uberspitzt gesagt, kdnnen bereits ein unerwarteter Anruf oder eine Raucherpause fir eine langere
Verweildauer im Prozess sorgen und damit die anschlieBende Auswertung der Daten erschweren.

Die Art des Zugriffs auf die digitalisierten Blrgerservices, also bspw. via Desktoprechner, Laptop,
Tablet oder Smartphone kann ermittelt werden und gibt in erster Linie Auskunft Gber die jeweilige
Bildschirmaufldsung. Dies kann zwar im Hinblick auf die Gestaltung von Birgerservices sinnvoll
sein, ist allerdings kein klassischer und notwendiger Teil von Nutzenmessung.

Die Herkunft des Zugriffs ist mit Blick auf die Burgerservices ebenfalls erst einmal nur von
bedingtem Interesse, da keine fur den Prozess wesentlichen Schlussfolgerungen erfolgen kdnnen.

Auch die Suchbegriffe, sofern tiberhaupt die Moglichkeit einer Sucheingabe besteht, sind zu guter
Letzt nicht primér der Nutzenmessung zuzuordnen und eher ,,nice to have* als wirklich benotigt.
Die Verwaltungen hierzulande sollten sich stattdessen zundchst viel, viel mehr auf die Erhebung
der tatsachlichen Zahl der Nutzungen bzw. auf die Zahl der Abbriiche fokussieren.

Wie bereits geschildert, muss ib. die Erfassung der tatséchlichen Nutzerzahlen direkt im Prozess
eingebaut werden. Reine Ausfillassistenten in den Formularen sind nicht dazu geeignet,
aussagekraftige Daten zu messen.

5.3.3 Auswertung und Evaluation

Die Ziele der Nutzenmessung (Bedarfserkennung, Prozessoptimierung und Finanzplanung) kénnen
nur erreicht werden, wenn die Datenquellen tber einen gewissen Zeitraum hinweg protokolliert und
anschlieend ausgewertet werden. Die Auswertungen sollten dabei automatisch bzw. weitestgehend
automatisch erfolgen und grafisch mdglichst ansprechend gestaltet sein, um sich schnell und
transparent einen Uberblick tiber die erhobenen Daten verschaffen zu kénnen.

Die Auswertungen dienen dabei einerseits als Datenbasis fir internes Verwaltungscontrolling fur
die Verwaltungsspitze und ggf. auch fiir die Politik, also wie bereits erwahnt bspw. als Nachweis
fur den Erfolg von IT-Investitionen. Andererseits dienen die Auswertungen auch als Datenbasis fir
Transparenz i.S. des 8§ 11 Abs. 1 LIFG-BW, d.h. zur Verodffentlichung im Internet,
sinnvollerweise gleich beim betreffenden Angebot oder in einem Portal wie www.govdata.de.
Né&heres zu Art und Umfang der Veroffentlichung der erhobenen Daten folgt in Kapitel 5.3.4.
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Die Auswertung der Datenquellen sollte sich idealerweise auf die Leistungskennzahlen beziehen.
Da die Nutzenmessung mit der Selektion der Datenquellen genau auf die Leistungskennzahlen
abgestimmt wurde, sind nahezu alle Daten flr die Darstellung der Ergebnisse bereits vorhanden.

Um nun Bedarfserkennung, Prozessoptimierung und Finanzplanung mit Blick auf die Zukunft zu
optimieren, ist ganz allgemein eine regelmaRige Evaluation der Festlegungen, Umsetzungen und
insbesondere auch der Auswertungen zwingend notwendig. Der Evaluationszeitraum sollte
idealerweise 3-6 Monate umfassen. Von besonderer Bedeutung ist dabei, dass nicht schlicht und
einfach die Auswertungen vorgestellt werden, sondern dass eine Evaluierung mit Bezug auf die
Verianderungen gegeniiber dem vorherigen Zeitraum stattfindet. ,,Durch die Mdglichkeit einer ex-
ante- und ex-post-Betrachtung ergibt sich ein Evaluierungszyklus. [...] Anhand der ex-post-
Analyse kann Uberpriift werden, ob sich der erwartete Erfolg des Informationssystems auch
tatsdchlich eingestellt hat.261

5.3.4 Veroffentlichung der Auswertungen

Generell sollte ein Bewusstsein dafiir geschaffen werden, dass Nutzerstatistiken verdffentlicht
werden sollen. Sieht man von der gesetzlichen Verpflichtung — Stichwort LIFG-BW — ab, gibt es
noch die generelle Verpflichtung zur Transparenz ggi. den Burgern bzw. Steuerzahlern aus
politisch-moralischer Sicht. Eine Veroffentlichung bietet dartber hinaus bei Erfolg des
digitalisierten Burgerservices den groRen Vorteil, dass die verantwortliche Stelle, i.d.R. also die
Kommune, so auch bspw. anhand der Nutzerzahlen guten Gewissens vollig transparent die
Effizienz des Handelns darlegen kann. Durch Bekanntmachung wird also in jedem Fall ein hohes
Mal an Transparenz erreicht, was Potential hat, Vertrauen in Politik und Verwaltung zu steigern.

Die Art und Weise der Veroffentlichung der Auswertungen von Nutzenmessung digitalisierter
Burgerservices soll angelehnt an die zehn Open Data Prinzipien der Sunlight Foundation erfolgen,
welche im Folgenden dargestellt werden.262

Die Vollstandigkeit der erhobenen Daten muss gewéhrleistet werden.

Die Daten missen als Primarquelle, also direkt im Prozess, gesammelt werden.
Die Daten missen umgehend zur Verfligung gestellt werden.

Die Daten missen flr alle zuganglich gemacht werden.

Die Daten missen in einem offenen Standard maschinenlesbar gespeichert werden.
Die Daten missen ohne Barrieren zur Verfugung gestellt werden.

Zur Interpretation der Daten darf keine proprietare Software bendtigt werden.

No akowodE

2t Ihle, Christian; Schlager-Weidlinger, Norbert; Korndorf, Diana: PITAF misst Nutzen von Investitionen. In: Wiener
Zeitung, 23.06.2009, S. 3.

22 Vgl. https://sunlightfoundation.com/policy/documents/ten-open-data-principles/ [19.12.2019].
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8. Die Daten mssen lizenzfrei zur Verfligung gestellt werden.
9. Die permanente Verfugbarkeit der Daten muss gewéhrleistet werden.
10. Fur den Zugriff auf die Daten durfen keine Kosten verlangt werden.

5.4  Best-Practice-Beispiele

Die Handy-Signatur Osterreichs tragt zur eindeutigen Identifizierung von mittlerweile mehr als
einer Million Nutzern bei Uber 200 Services in den Bereichen Wirtschaft und Verwaltung bei. Der
Handy-Signaturstatus unter https://www.a-trust.at/handystat/ gibt dabei in Echtzeit Auskunft Gber
die tatsachliche Nutzung der Handysignatur. Sowohl Aktivierungen als auch Signaturen werden
protokolliert und Uber den Zeitraum der vergangenen 24 Stunden anschaulich grafisch aufbereitet.

1329105 akwve Nuizer  Handy-Signatur:
Handy-Signatur Status: ovwi A omcinn e Aktivierung und durchgefiihrte Signaturen in den letzten 24
Stunden
Letzte Signatur Letrte Aktivierung
vor 2 Sekunden vor 34 Sekunden
(19.12.2019 16:24.06 (19.12 2019 16.23:34)

Signaturen In den letzten 24 Stunden  Aktivierungen In den letzton 24 Stunden

57291 1853
Signaturen in der letzten Stunde Aktivierungen In der letzten Stunde
3658 102 ke R er PP et

Abbildung 63: Status Handysignatur

Einen Uberblick iiber samtliche Dienste der Regierung GroRbritanniens bietet die Webseite des
Government Digital Service unter www.gov.uk/performance/services. Derzeit sind dort 775
Dienste integriert, bei denen Daten zur Nutzenmessung — im Fokus klar die Zahl der Nutzungen -
problemlos als CSV-Dateien heruntergeladen werden kodnnen. Eine Suchfunktion zur schnellen
Auffindbarkeit der Daten ist ebenfalls integriert. Das Portal hat sich seine internationale
Spitzenposition im Hinblick auf Veréffentlichung von Nutzenmessung damit wahrlich verdient.

157


https://www.a-trust.at/handystat/
http://www.gov.uk/performance/services

Services data
Service name contains Department

Example: Driving licences All departments
775 services 1 03 b completed transactions per year
Download cost per transaction and volume data (CSV), total for 376 services out of 775
Department Service name Completed transactions peryear v
Department for Transport Vehicle tax: checks by individuals 659,734,690
Home Office Passenger arrivals at the UK border 136,200,000
Department for Transport Vehicle tax renewals 47,055,169

Abbildung 64: Ubersicht GroRbritannien

Die Regierung der Vereinigten Staaten veroffentlicht unter https://analytics.usa.gov neben

simplen Besucherzahlen aller Webseiten der Regierung auch Daten wie die Art oder Herkunft der
Zugriffe. Anhand einer Auflistung der am meisten heruntergeladenen Downloadformulare mit
aktuellen Zahlen kann die Nachfrage betreffend einzelne Anliegen allerdings nur abgeschatzt
werden. Es handelt sich hier also nicht um direkt in Prozessen integrierte Messungen, de facto nicht
um Nutzenmessung im klassischen Sinne. Dennoch zeigt diese Webseite als VVorreiter auf, wie auch

nationale Behdrden mit der Verdffentlichung von Daten mehr Transparenz schaffen kénnen.

Countries

321,693 =

people on government websites now

Visits Teduy

I I Devices

Wisits in the Past 90 Days

re 3.60 billion

Abbildung 65: Zugriffsdaten der Regierung der Vereinigten Staaten von Amerika
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6. Schulungen und Nutzersupport

Fur eine breite Akzeptanz, einen barrierefreien Zugang sowie ein mdoglichst umfassendes
Schulungs- und Supportangebot ist es ratsam, verschiedene Optionen zur Kontaktaufnahme und
Hilfestellung anzubieten. Je nach personlicher Vorliebe oder technischem Verstandnis kénnen die
Nutzerinnen und Nutzer so den fiir sie passenden Kanal auswéhlen und auf das Schulungs- und
Supportangebot zugreifen. Unter Nutzern und Nutzerinnen werden hier sowohl die unter den
Burgern als auch unter der Verwaltung verstanden.

Nach wie vor bevorzugen Nutzerinnen und Nutzer beim Kundenservice dabei die Interaktion mit
einem Menschen. Am meisten schétzen Verbraucher in Deutschland hierbei eine schnelle Antwort
(51 Prozent) sowie sachkundige Mitarbeitende (69 Prozent).”” Leider bieten viele Serviceportale
nur unzureichenden Kundensupport, d.h. einen einzigen Zugangskanal an, wie hier das Land
Niedersachsen:

Niedersichsisches

’ . e Zuriick zum Online-Schreibtisch Antragssystem fur
Niedersachsen l;_ S

o Verwaltungslmstungen S
Online

Online-Schreibtisch App-Verwaltung Impressum Abmelden

1 Das Burgerkonto-Login ist nicht mehr verflgbar. Sofern Sie NAVO bereits genutzt haben, benutzen Sie bitte die 'Passwort vergessen’-Funktion um
Zugang zu erhalten, ansonsten registrieren Sie sich bitte. Zur Passwort-Verwaltung: App 'Mein Benutzerprofil'.

Mail senden

Geben Sie bitte Thren Namen in das erste Feld und Ihre E-Mail Adresse in das zweite Feld ein:

VI |'-'srname Nachname |< |E-r--lai| Adresse >
An: GovOS Service Center im Auftrag des Landes Niedersachsen

Betreff: |

Ihr Anliegen:

Ihre Telefonnummer: | | (freiwillige Angabe, fir Rickfragen)

[ Formular nach dem Versenden drucken

[ 1ch stimme der Ubermittlung meiner personenbezogenen Anfrage an die dafiir zustandige Stelle zu.

==

. . 264
Abbildung 66: Das Antragsportal des Landes Niedersachsen

209 vgl. Bottcher, Gabi: Lieber Menschen als digitale Supportkanale;

https://www.springerprofessional.de/kundenservice/vertriebskanaele/lieber-menschen-als-digitale-support-
kanaele/16429218.

264
https://www.navo.niedersachsen.de/navo/portal 2a=desktop-0&f=kontakt.
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Einfache Kontaktformulare reichen nicht mehr aus, um einen zufriedenstellenden Kundenservice
bieten zu konnen. Es ist daher wichtig, tber verschiedene Kanale erreichbar zu sein um eine
maoglichst breite Masse an Nutzern anzusprechen. Wirtschaftlich tatige Unternehmen kommen dem
bereits nach, da ein zufriedener Kunde auch ein zahlender Kunde ist. Das Unternehmen PayPal
bietet neben umfangreichen FAQ z.B. eine breite Palette an weiteren Kontaktmoglichkeiten an:

Andere Kontaktmaoglichkeiten

S @ s B &

Stellen Sie eine Konfliktlosungen Schreiben Sie Rufen Sie uns
Frage an die Lésen Sie Probleme uns an
Wihlen Sie ein Community mit Transaktionen  pijite |oggen Sie sich  Wir sind fiir Sie da.
Problem aus. 1441 Mitglieder sind und andere Probleme. ein.

zurzeit online.

. L 26
Abbildung 67: Kontaktmdglichkeiten von PayPal Deutschland °

Zunéchst ist es jedoch wichtig, seine Nutzer zu kennen. Im Kapitel zur Barrierefreiheit wurden
bereits verschiedene Personengruppen und ihre moglichen Zugangsprobleme angesprochen. Doch
auch im Bereich Hilfen und Support muss auf die Wiinsche der Nutzer eingegangen werden.

Nach der Analyse der Nutzer mussen dafiir zundachst deren Bedurfnisse festgestellt werden, um eine
zielgerichtete Unterstuitzung anbieten zu konnen.

Im Folgenden werden daher die Nutzergruppen aufgezeigt und deren unterschiedliche
Anforderungen dargestellt. Um einen breiten Support anbieten zu kdnnen, werden im Anschluss
verschiedene Bedienungshilfen, Qualifikationsmalinahmen und Supportmdglichkeiten vorgestellt.

6.1 Nutzergruppen und ihre Bedurfnisse

Zu Beginn ist festzustellen, welche Benutzergruppen den Hilfe- und Schulungsservice in Anspruch
nehmen werden. Dabei sollen mdglichst alle Gruppen angesprochen werden, um einen
umfangreichen Support bieten zu konnen. Um die Chance auf einen wirkungsvollen und
zielgruppenorientierten Support zu ermdglichen, kdnnen im Vorfeld so genannte Personas definiert
werden. Die Idee der Personas stammte von Alan Cooper, einem US-amerikanischen Software-

265
https://www.paypal.com/de/smarthelp/contact-us.
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Designer und Programmierer, die er in seinem 1998 erschienenen Buch The Inmates are running
the Asylum erstmals erwahnte.266 Personas dienen der Orientierung, um eine moéglichst breite Masse
anzusprechen und moglichst viele Bedurfnisse befriedigen zu konnen. Im Folgenden werden die
Nutzer in zwei unterschiedliche Nutzergruppen eingeteilt. Die Einteilung erfolgt in externe
(Endnutzer) und interne (Mitarbeitende). Diese Gruppen wurden gebildet, weil sie ein besonderes
differenziertes Vorgehen erfordern.

6.1.1 Endnutzer (Gruppe 1)

Die erste Kategorie der Nutzerinnen und Nutzer ist die Gruppe der tatsdchlichen Endnutzer oder
Kunden. Sie sind Biirger’, Einwohner’, Unternehmen™ und andere, wie zum Beispiel
Asylbeantragende oder Geflichtete, die das Portal benutzen, um Informationen zu erhalten und
Anliegen abzuwickeln.

268 Vgl. Alan Cooper.

27 Biirger gem. § 12 GemO BW ist, ,,wer Deutscher im Sinne von Artikel 116 des Grundgesetzes ist oder die
Staatsangehorigkeit eines anderen Mitgliedstaates der Europdischen Union besitzt (Unionsbirger), das 16. Lebensjahr
vollendet hat und seit mindestens drei Monaten in der Gemeinde wohnt™.

208 ,.Einwohner der Gemeinde ist, wer in der Gemeinde wohnt“ (§ 10 I GemO BW).

?*® Unternehmen sind juristische und natlrliche Personen, die ein Gewerbe betreiben.
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Abbildung 68: Digitale Sinus-Milieus

Das SINUS-Institut, ein Institut fur Markt- und Sozialforschung, erstellte, in Abwandlung der
bekannten Sinus-Milieus, auch eine Ubersicht Gber die digitalen Milieus. Wie in Abbildung 79
dargestellt, beschreibt sie die sechs dominanten Grundhaltungen der Internet-Nutzer und die

prozentuale Verteilung.

Dabei fallen rund 45% auf Nutzerinnen und Nutzer, die entweder nur selektiv oder aber vorsichtig
im Umgang mit digitalen Medien sind. Dem stehen 32% entgegen, die souveran und
selbstverstandlich online agieren. Diese beiden Gruppierungen bendtigen vermutlich aufgrund lhrer
ungleich tiefen Kenntnisse einen unterschiedlich umfangreichen Support. Die einen brauchen
umfassende Erklarungen und die direkte Hilfe bei Problemen, die anderen versuchen zundchst, sich
selbst zu helfen und greifen daher auf Anleitungen oder Online-Videos zuriick.

Doch spielen z.B. auch Sprachkenntnisse und personliche Erfahrungen und Kompetenzen eine
entscheidende Rolle bei der Nutzung und dem Verstdndnis von Onlinediensten. Im Zuge der
Barrierefreiheit muss bedacht werden, dass diese Nutzergruppe beim ersten Besuch keine
Kenntnisse Uber die Nutzung der Plattform hat.

210 Vgl. https://www.sinus-institut.de/sinus-loesungen/digitale-sinus-milieus/.
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6.1.2 Mitarbeitende (Gruppe 2)

Die zweite Gruppe der Betroffenen ist die der Verwaltungsmitarbeitenden, die das System mit
Informationen und Prozessen versorgen. Auch sie bendtigen zuweilen Hilfe bei der Erstellung von
Inhalten oder technischen Schwierigkeiten. Diese Nutzergruppe zeichnet sich meist durch
fachliches Wissen aus oder hat zumindest rudimentdre Erfahrungen bei der Bedienung der
Plattform.

Innerhalb der Gruppe unterscheiden sich die Mitarbeitenden besonders aufgrund ihrer Altersstufen
und Geschlechter. Da sich auch hier verschiedene Stereotypen finden, kann es ebenfalls vorteilhaft
sein im Vorfeld Personas fir die individuellen Anforderungen zu entwerfen. Dabei kénnen auch
zeit- und ortsgebundene Bedurfnisse berlcksichtigt werden.

6.2 Bedienungshilfen und Qualifikationsma3hahmen

Im Folgenden werden verschiedene Formen der Hilfen und Qualifikationsmalinahmen dargestellt,
die Vor- und Nachteile der einzelnen MalRnahmen aufgezeigt sowie ein Bezug zu den genannten
Benutzergruppen hergestelit.

Zuerst werden diejenigen Hilfen beschrieben, die bei der Anwendung auftretende Fragen
beantworten sollen. Hierbei geht es jedoch nicht um den direkten Support, sondern um generelle
Hilfestellungen zur Anwendung und der Erlernung der Bedienung. Dabei zielen Hilfestellungen auf
die Selbsthilfe ab, indem sie schriftlich oder anhand von Bildern oder Videos die Funktionen der
Plattform erklaren. Dem entgegen beschreibt der Support den VVorgang der Interaktion mit einem
Kundendienst, zumeist einer realen Person. AnschlieBend wird auf diejenigen MalRnahmen
eingegangen, die schon im Vorfeld angewandt werden, um die Mitarbeitenden auf die Bedienung
der Plattform vorzubereiten und zu schulen.

6.2.1 Schritt-fir-Schritt-Anleitungen

Schritt-fur-Schritt-Anleitungen stellen eine sehr detaillierte und umfangreiche Form der Hilfe dar.
Sie zeigen anhand von Bildern oder genauen Beschreibungen jeden Schritt, um ein Ziel zu
erreichen. Dabei bieten Schritt-fiir-Schritt-Anleitungen zahlreiche Vorteile.

Eine detaillierte Beschreibung présentiert eine verstandliche und anschauliche Hilfe fir einzelne
Prozesse, besonders durch das Anfligen von Screenshots, wie hier am Beispiel der Schritt-fir-
Schritt-Anleitung zur Installation der Applikation ElsterSmart des Bayrischen Landesamtes fur
Steuern:
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2 Installation von ElsterSmart

ElsterSmart kann lber die App-Stores Google-Play und Apple App Store installiert werden. Die
Installation wird im Folgenden am Beispiel des Google-Play-Stores fiir die Android-Version gezeigt.

Gefunden werden kann die App tber den Suchbegriff ELsterSmart:

< Q
ElsterSmart
& Bayerisches Landesamt fir Steuern
Finenzen
INSTALLIEREN
1.9 % 100.000+ v
552 Rezensicnen Dovinloads USK eb 0 Jearen O
N VT
= o B0 E
O &
= [ [
[E == =]
B .
ClsterSmart - Die Authent-App von ELSTER

Weitere Infos

Abbildung 1: Google-Play-Store Eintrag

Mit der Auswahl INSTALLIEREN wird ElsterSmart auf lhrem mobilen Gerat installiert.

2
Abbildung 69: Schritt-fur-Schritt-Anleitung von ElsterSmart des Bayrischen Landesamtes fiir Steuern 71

Sie zeigt den zu beschreitenden Weg, um das Gewunschte zu erreichen und ist insbesondere fiir die
erstmalige Benutzung von Vorteil. Fur den Anwender ist sie ein ideales Mittel, um die eigene
Unwissenheit nicht preiszugeben, da sie jederzeit gelesen und gespeichert werden kann, ohne die
eigene ldentitat preisgeben zu mussen. Die Hemmschwelle zur Benutzung ist daher gering, die
Verflgbarkeit hoch, da sie orts- und zeitunabhangig individuell genutzt werden kann und durch die
Beschreibung der einzelnen Schritte ist die Anfalligkeit Fehler zu machen niedrig.

Es gibt jedoch auch Nachteile, die nicht auBer Acht gelassen werden durfen. Schritt-fir-Schritt-
Anleitungen sind durch ihren Umfang zeitaufwendig in der Erstellung, weshalb es langwierig ist,
sie fir jeden Prozess zu verfassen. AulRerdem variieren die Kosten der Erstellung je nach Dauer des
Erstellungsprozesses. Darliber hinaus kdnnen Anleitungen aufgrund ihrer L&nge unter Umstanden

2 https://download.elster.de/download/dokumente/elstersmart_schritt-fuer-schritt.pdf.
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abschreckend auf die Hilfesuchenden wirken, denn je ldnger der ,,Weg* zum Ziel ist, desto langer
auch die Erklarung.

Insgesamt jedoch stellt die Schritt-flr-Schritt-Anleitung eine
passende Hilfe fir die wichtigsten und am meisten
gebrauchten Prozesse dar, die, vor allem durch die Einbindung
von Screenshots, von jeder Nutzergruppe genutzt werden
v’ behandelt einzelne Prozesse ~ kann. Sie ist vor allem fiir die erste Gruppe der Benutzenden
v sinnvoll fur Endbenutzer hilfreich.

Schritt-fur-Schritt-Anleitung

6.2.2 Gebrauchsanleitungen

Ahnlich der Schritt-fiir-Schritt-Anleitung sind Gebrauchsanleitungen (auch Bedienungsanleitungen
oder Benutzerhandbuicher genannt) dazu da, Funktionen zu erkldren und bei der Anwendung zu
helfen. Dabei konnen sie auch eine Sammlung von Schritt-fir-Schritt-Anleitungen sein. Sie
informieren zumeist Uber die gesamte Funktion eines Gerétes oder einer Software und werden als
gedruckte Werke oder zunehmend auch als online verfigbares PDF-Dokument angeboten.
Gebrauchsanleitungen sind haufig sehr umfassend. Sie informieren bei Softwareprogrammen (ber
Systemvoraussetzungen, erlautern die Funktionen und geben Hilfestellung bei der
Problembehandlung. AulRerdem weisen sie die Kontaktdaten des Herstellers aus. An diese kann
man sich bei Fragen oder Problemen wenden.

Beim Verfassen einer Bedienungsanleitung muss darauf geachtet werden, dass man die Zielgruppe
nicht aus den Augen verliert. Die Funktionen mdissen verstandlich erldutert werden, unter
Umstédnden sogar mehrsprachig. Dabei sollte auf Fachworter verzichtet werden, um das
Sprachniveau zum Verstandnis niedrig zu halten. Bilder und interne Verlinkungen helfen bei der
anschaulichen Darstellung.

Die Vorteile einer Gebrauchsanleitung sind groR. Sie beschreiben und erkl&ren alle Funktionen und
I6sen daher schon viele Probleme, die Hemmschwelle der Benutzung ist ebenso gering wie bei der
Schritt-fur-Schritt-Anleitung, sodass praktisch jeder Nutzer die Anleitung lesen kann. Ein Nachteil
liegt jedoch darin, dass es sehr viel Zeit in Anspruch nimmt,

wenn man sich durch das gesamte Handbuch lesen mdchte. Gebrauchsanweisungen
AuBerdem konnte bei der Erstellung die Schwierigkeit darin

liegen, den Text in viele Sprachen zu Ubersetzen, was hohe

Kosten verursachen kann. v Umfassende Erklarung der

Ciinltinnan

Insgesamt jedoch sind Gebrauchsanweisungen, wenn sie
verstandlich geschrieben sind, eine sinnvolle Hilfe fir viele Nutzer eines Portals.
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6.2.3 Onlinevideos

Onlinevideos, die zum Beispiel auf YouTube bereitgestellt werden, sind eine sehr anschauliche
Form von Hilfe. Sie zeigen innerhalb von drei bis funf Minuten, wie man ein Problem 16st oder an
sein Ziel kommt. Bei manchen Videos gibt es eine Person, die die gezeigten Bilder kommentiert
und verbal erklart. Oft reicht jedoch auch das Zeigen der einzelnen Schritte. Wie bei einer Schritt-
fir-Schritt-Anleitung kénnen einzelne Prozesse abgebildet werden, sodass der Zuschauer den
beschrittenen Weg nachvollziehen kann, wie hier am Beispiel des Videos Uber die Registrierung bei
Mein Elster:

Wie wollen Sie sich in Mein ELSTER einloggen?

E

~ Entscheiden H wie izu nftig.
bei Mein ELSTER einloggen wollen.

Registrierung bei Mein ELSTER

6.008 Aufrufe * 14.04.2019 s § #~ TEILEN = SPEICHERN

ELSTER
1250 Abonnenten ABONNIEREN

2

27
Abbildung 70: YouTube-Video "Registrierung bei Mein Elster" von ELSTER

Hilfreich dabei ist, dass das Video jederzeit pausiert, zuriickgespult und erneut angeschaut werden
kann und jederzeit verfiigbar ist. Weitere Vorteile eines Onlinevideos sind, dass die Hemmschwelle
erneut sehr niedrig ist, da man es orts- und zeitunabhéngig abrufen kann, ohne sich registrieren zu
missen. Aullerdem sind Videos durch die visuelle Demonstration der Losung des Problems sehr
anschaulich und fiir jeden nachahmbar. Dadurch sind sie auch fiir Gehérlose und, sofern sie eine/n
Sprecher/in haben, flr Blinde und Menschen mit Leseschwaéche geeignet.

Es gibt jedoch auch Nachteile, die nicht auBer Acht gelassen werden durfen. Die Videos missen
professionell produziert werden, was vermutlich erhohte Kosten verursacht. Man kann sie auch
nicht ohne weiteres erweitern oder aktualisieren, wie man es bei einer Gebrauchsanweisung konnte.
AuBerdem sollten sie nicht langer als drei bis maximal fiinf Minuten sein, um nicht abzuschrecken

2 https://www.youtube.com/watch?v=89c_G59ekic.
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und die Zeit bis zur Lésung des Problems kurz zu halten. Dazu sollte ein Video nur ein einzelnes
Problem behandeln.

Auch service-bw nutzt die Mdglichkeiten des Onlinevideos bereits fur finf verschiedene Themen
und hat die Erkl&arvideos in die eigene Homepage eingebunden:

Erklirvideo #1: Reisepass beantragen

Erfahren Sie, wie Sie sich auf dem Serviceportal Baden-Wiirttemberg (www.service-bw.de) tiber kommunale Leistungen, wie das Beantragen eines
Reisepasses, informieren und diese online abwickeln kénnen.

SB ) Serviceportal Baden-Wiirttemberg - Erkldrvideo#1: Reisepass beantragen

WEITERE VIDEOS

P o) 044/1:29 B2 & Youlube ([

Abbildung 71: YouTube-Video "Serviceportal Baden-Wirttemberg - Erklarvideo #1: Reisepass beantragen" von SEITENBAU

273
. . GmbH
Onlinevideos

Zusammenfassend sind Onlinevideos eine praktische Hilfe fur
all diejenigen, die sich nicht durch seitenweise Text lesen
v audiovisuelle Anleitungen mochten oder kénnen und dennoch keinen Kontakt mit einem

v wiederholt abspielbar personlichen Support aufnehmen wollen.

6.2.4 Schulungen

Im Vergleich zu den bisher genannten Mdoglichkeiten eignet sich Schulungen eher nur fir den
Gebrauch bei den Mitarbeitenden (Nutzergruppe 2, Kapitel 6.1.2), sei es als VVorbereitung oder im

2 https://service-bw.seitenbau.com/Erklaervideos-zum-Serviceportal-Baden-Wuerttemberg/Service-bw.
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laufenden Betrieb. Neben den Hilfen fur die Endnutzer bzw. ,,Kunden* des Portals benétigen auch
die Mitarbeitenden der Kommune Unterstiitzung. Durch rechtzeitige und umfassende Schulungen
kann dem Entstehen von Unklarheiten vorgebeugt werden, wie es beispielsweise fiur das
AdminCenter von service-bw angeboten wird:

Termine fiir Schulungen zur Einfiihrung und Verticfung in das AdminCenter von service-bw.de

Seit Anfang 2016 steht das neue Serviceportal Baden-Wiirttemberg (service-bw.de) mit seinem benutzerfreundlichen AdminCenter den Kommunen
von Baden-Wiirttemberg zur Verfligung. Immer mehr Kommunen nutzen die vielfaltigen Funktionen des AdminCenters, um ihren Biirgern auf
service-bw.de tagesaktuelle Informationen und optimalen Service zu bieten.

Allerdings ist die umfassende Nutzung des AdminCenters, neben den alltaglichen umfangreichen Aufgaben in der kommunalen Verwaltung, nicht
immer ganz einfach zu bewerkstelligen. Daher bietet SEITENBAU eine praxisorientierte Schulungsveranstaltung an, um die Kommunen dabei zu
unterstitzen, das AdminCenter von service-bw.de in Zukunft noch umfassender und effizienter fiir sich zu nutzen.

Inhalte: Die Veranstaltung umfasst eine Basisschulung zum Aufbau und den Funktionen des AdminCenters sowie praxisorientierte Vertiefungen
zum Anlegen und Pflegen von kommunalen Leistungen und Erganzungen. Neben einem grundsatzlichen Uberblick erhalten dabei Sie
praxisorientierte Inhalte und Ubungen zu:

® Anlegen und Pflege von kommunalen Lebenslagen

® Anlegen und Pflege von kommunalen Leistungen

* Anlegen und Pflege von Organisationseinheiten

e Kommunale Uberschreibungen und Ergdnzungen

® Anlegen und Pflege von Kontaktpersonen

Nach dem Seminar besteht die Maglichkeit, dem Referenten weiterfiilhrende Fragen zu stellen und individuelle Beratungs- und Schulungstermine
zu vereinbaren.

Die Anzahl der Teilnehmer ist jeweils auf 12 Personen beschrankt!

Abbildung 72: Termine fiir Schulungen zur Einfiihrung und Vertiefung in das AdminCenter von service-bw274

Auf einer Schulung werden bestimmte Prozesse oder Themen durch einen Trainer gezeigt und
erlautert. Ein Vorteil dabei ist, dass jederzeit Fragen gestellt und Abschnitte detailliert erklart
werden konnen. Auch besteht die Mdoglichkeit, Kontakte mit anderen zu knupfen, die an der
Schulung teilnehmen. Oftmals sind Schulungen zudem interaktiv, sodass das zu Erlernende
praktisch eingeubt werden kann. Ein weiterer Vorteil ist, dass viele Mitarbeitende gleichzeitig zu
einem Thema geschult werden kénnen.

Ein grofRer Nachteil sind jedoch die Kosten, die je nach Schulung bei ca. 1.000 € - 2.000 € pro
Schulungstag liegen. Auflierdem beanspruchen sie haufig
mindestens einen ganzen Arbeitstag der Mitarbeitenden und
auf Grund der Gruppengrofle besteht fur viele eine
Hemmschwelle Fragen zu stellen. Hier sollte der Trainer die
Teilnehmenden ermuntern sich bei Unklarheiten zu duRern und
eine Wohlfiihlatmosphare zu schaffen. Schulungen sind also
ein wichtiger Schritt, um Mitarbeitende frihzeitig auf neue

Schulungen

v’ Zur Vorbereitung und im
laufenden Betrieb

v' beantwortet Fragen direkt

v sinnvoll fur Mitarbeitende

2 https://service-bw.seitenbau.com/Veranstaltungen-zum-Serviceportal-Baden-Wuerttemberg/.
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und unbekannte Prozesse vorzubereiten und so einer spateren Hilflosigkeit zuvor zu kommen.

6.2.5 Online-Seminare fur Mitarbeitende

Ahnlich den Schulungen sind auch Online-Seminare (sog. Webinare) eine gute Moglichkeit zur
Vorabbildung der Mitarbeitenden. Die Teilnehmenden wahlen sich zumeist tber ein Onlineportal
zu einer bestimmten Zeit ein und kénnen so entweder schriftlich per Chat oder im Gesprach ber
ein Mikrofon am Unterricht teilnehmen. Der groRe Unterschied zur Prasenzschulung ist der Vorteil,
dass die Teilnehmenden nicht alle am gleichen Ort sein missen, sodass weite Anreisen entfallen.
Ein weiterer Vorteil ist die Moglichkeit, dass Seminare haufig auch spater noch abgerufen werden
kdnnen. Zwar entfallt dann die Interaktion, die Informationen durch den Trainer werden dennoch
Ubermittelt.

Ebenso wie bei der Présenzschulung besteht jedoch auch eine

Online-Seminare Hemmschwelle bei der aktiven Teilnahme.

v ortsungebunden

v zur Vorbereitung und im
laufenden Betrieb

v' sinnvoll fir Mitarbeitende

6.3 Formen des Supports

Neben den verschiedenen SchulungsmaRnahmen, die sich auf die Vermittlung von Wissen und
Kompetenzen im Umgang mit den digitalen Birgerservices beziehen, wird beim Support die
Mdglichkeit einer Kontaktaufnahme bei Problemen sowie die Beantwortung etwaiger Fragen der
Nutzerinnen und Nutzer betrachtet. Dies ist fur einen gelungenen digitalen Burgerservice dulRerst
wichtig, denn oftmals haben Nutzerinnen und Nutzer vor, wéhrend oder nach der Nutzung des
Service unterschiedliche Rickfragen. Bevor die einzelnen Formen des Supports betrachtet werden,
zuerst noch die Darstellung der entscheidenden Kriterien eines erfolgreichen Kundenservice und
Hilfesystems.

Der Kundenservice spielt bei der Wahrnehmung und Sympathie von Kunden fir Unternehmen
sowie Behérden eine wichtige Rolle.”” Oftmals tritt dieser Aspekt jedoch hinter die angebotene
Dienstleistung und wird nur als notwendiger Zusatz gesehen, auf den kein besonderer Wert gelegt
wird. Insbesondere bei digitalen Birgerservices, kann ein guter Kundenservice- und Supportkanal

2 Vgl. Pidas/ZAHW: Benchmarkstudien — Kundenservice im digitalen Zeitalter; https://idw-
online.de/de/attachmentdata57424.pdf.
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dessen ungeachtet eine Schlisselrolle einnehmen: Die Birgerinnen und Birger brauchen fir eine
vollstandige Akzeptanz des digitalen Service Unterstiitzung und missen sich bei Problemen auf den
Anbieter verlassen kénnen, denn nur so kann Vertrauen aufgebaut werden.

Grundsatzlich gilt, dass die Kunden bei der Kontaktaufnahme mit einem Unternehmen die
folgenden drei Aspekte am Meisten schatzen: Kompetenz, Zuverlassigkeit und
Hilfsbereitschaft.?’® Doch im Kontext eines Supportangebots sollte auch die Reaktionszeit auf die
jeweilige Anfrage als sehr wichtig gewertet werden. Laut einer Studie von Forrester Research®” ist
das direkte Losen eines Anliegens beim ersten Kontakt fir 73% der Kunden ein wichtiger
Zufriedenheitsfaktor.2’® Die einzelnen Support-Angebote sind daher immer auch unter dem Kontext
dieser Anforderungen zu betrachten. Im Rahmen dieses Leitfadens werden die folgenden Formen
des Supports betrachtet:

Telefonhotline

Personlicher
Chat

Formen des
Supports

Abbildung 73: Formen des Supports

Diese Auswahl begriindet sich damit, dass diese Supportmalinahmen sowohl im privaten
Dienstleistungsbereich als auch bei 6ffentlichen Services bereits vielfach eingesetzt werden. In den
nachsten Kapiteln werden die jeweiligen Anwendungen kurz vorgestellt und insbesondere deren
Vor- und Nachteile dargestellt. Folgende Aspekte flieBen in die Betrachtung mit ein: entstehende
Kosten, Individualitit des Angebots, Reaktionszeit, Kapazitdit sowie der notwendige
Personalaufwand fur die jeweilige Malinahme. Diese werden am Ende eines jeden Abschnittes
mithilfe von Symbolen zusammenfassend bewertet. Die Darstellung erfolgt dabei nach dem
folgenden Schema:

7 ibid.

2 Vgl. https://go.forrester.com/blogs/16-03-03-your_customers_dont_want_to_call_you_for_support/

2™ Userlike: Grundsatze guter Kundenservice; https://www.userlike.com/de/blog/grundsaetze-guter-kundenservice.
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6.3.1 Telefonhotline

Unter der Telefonhotline wird die Mdglichkeit fir Nutzerinnen und Nutzerverstanden, einen
personlichen, telefonischen Kontakt mit den fir den Webservice und/oder fur den technischen
Ablauf verantwortlichen Personen herzustellen. Damit stellt die Telefonhotline eine synchrone
Kommunikationsform in Echtzeit dar. Von den meisten Service-Webseiten und Online-Shops wird
die Kontaktaufnahme mittels einer Telefonhotline nach wie vor angeboten. Ferner gilt das Telefon
trotz vieler konkurrierender Kontaktmdoglichkeiten in Deutschland noch immer als am haufigsten
genutztes Mittel um Behoérden oder Firmen zu kontaktieren.”” Somit ist fiir eine Telefonhotline
nicht nur seitens alterer Nutzerinnen und Nutzer von einer hohen Akzeptanz auszugehen. Vertraute
Kanédle wie Telefon oder E-Mail werden von den Nutzerinnen und Nutzern bei der
Kontaktaufnahme nach wie vor bevorzugt.”

Bezlglich der Ausgestaltung einer Telefonhotline sollten in jedem Fall eine oder mehrere, nach
Maoglichkeit konkrete Ansprechpersonen auf der Service-Webseite genannt sein. Wichtig ist neben
einer funktionierenden Telefonnummer auch die Angabe von Geschaftszeiten, zu welchen die
Hotline angerufen werden kann. Auch die anfallenden Kosten fur die Nutzung der Telefonhotline
sollten hierbei aufgefiihrt werden. Die Nutzerinnen und Nutzer sollten nur an Personen
weitergeleitet werden, die sich tatsachlich mit den inhaltlichen oder technischen Fragestellungen
auskennen. Ein Beispiel fur eine gelungene Darstellung bietet das ELSTER-Portal:

2" Vgl. Pidas/ZAHW, a.a.0..

20 Vgl. Béttcher, Gabi: Lieber Menschen als digitale Supportkanéle.
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Kontakt bei allen Gbrigen Fragen

Bitte wahlen Sie das Bundesland aus, in dem Sie Ihren Wohnsitz haben. So erhalten Sie umgehend
Informationen zum richtigen Ansprechpartner, und wir kénnen lhnen schnell bei Ihrem Anliegen weiterhelfen.

v Baden-Wiirttemberg

Thema Ansprechpartner

Allgemeine und technische Fragen ELSTER-Hotline o

w Kontaktformular: zum Kontaktformular

* Elsterformular E-Mail: hotline@elster.de B2 Telefon: 0800 52 35 055

s Mein ELSTER inkl. Fur Anrufer mit auslandischer Rufnummer: +49 180 5 23 50 55
Registrierung und Login Die ELSTER-Hotline ist von Montag bis Freitag zwischen 7:00 Uhr und 22:00 Uhr, am

« ELSTER-Transfer Samstag, Sonntag sowie an bundeseinheitlichen Feiertagen von 10:00 Uhr bis 18:00 Uhr

_ erreichbar.

s Abrufvon Bescheinigungen /
Vorausgefillte Bitte beachten Sie, dass es sich bei der ELSTER-Hotline um eine rein technische Hotline
Steuererklarung handelt, die ausschlieRlich Fragen zu technischen Problemen beantwortet. Die

Bearbeiter der Hotline kénnen nicht auf Steuerdaten der Anrufer zugreifen. Vielmehr
Fragen zu Software von anderen werden den Beschaftigten der Hotline nur die Daten des Anrufers bekannt, die der

Anbietern kénnen von der ELSTER-  Anrufer selbst mitteilt.
Hotline nicht bearbeitet werden.

Bitte wenden Sie sich an thren

softwarehersteller.

Abbildung 74: Kontaktbildschirm ELSTER-PortaI281

Mit Blick auf die Vor- und Nachteile dieser Support-Mdglichkeit ergibt sich folgendes Bild: Mit
einer Telefonhotline kénnen nicht viele Anfragen gleichzeitig beantwortet werden. Je nach Einsatz
von Mitarbeitenden kann es deshalb zu Wartezeiten fiir die Nutzerinnen und Nutzer kommen. Die
Kapazitét ist daher als niedrig zu bewerten. Die Reaktionszeit ist grundsétzlich kurz, vorausgesetzt
die Kunden kommen ohne groRere Wartezeit an einen fahigen Ansprechpartner. Der eingesetzte
Personalbedarf dieser MalRnahme ist als hoch zu bewerten, da im Normalfall zusétzliche Stellen
geschaffen werden missen, die sich um die telefonischen Support-Anfragen kimmern. Dies hangt
allerdings stark vom jeweils angebotenen Service ab. Bei kleineren Kommunen ist es durchaus
denkbar, dass diese Tatigkeit von einem Mitarbeiter als Zusatz zum sonstigen Tagesgeschéft
ubernommen wird. Die Mdoglichkeit individueller Reaktion ist bei einem personlichen
Telefongesprach hoch, denn es kann auf spezifische Anfragen eingegangen werden. Die Kosten
einer Telefonhotline sind grundsatzlich als eher hoch zu bewerten, denn je nach Art des digitalen
Burgerservice sind mehrere Stellen zu besetzen, die sich ausschlieRlich mit den Kundenanfragen
beschéftigen und damit vollstandig an das Support-Angebot gebunden sind. Lediglich fir die
technische Implementierung fallen bei der Telefonhotline keine allzu hohen Kosten an, da
Anschlusse und Geréte bei den meisten Kommunen bereits vorhanden sind.
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6.3.2 Personlicher Chat

Ein  personlicher Chat bietet den  Nutzerinnen und Nutzern ebenfalls eine
Kommunikationsmdglichkeit in Echtzeit an. Hierbei konnen sie mittels einer entsprechenden
Applikation direkt mit einem Mitarbeiter des Supports kommunizieren. Diese Mdglichkeit wird
bereits von mehreren Banken oder Technologiekonzernen eingesetzt.”” Oftmals wird auch der Chat
auf der Unternehmensseite bei einem Social-Media-Anbieter genutzt, um mit den Kunden in
Kontakt zu treten. Die Akzeptanz flr den personlichen Chat ist differenziert in Abhéngigkeit von
der Nutzergruppe zu bewerten, jedoch kann ebenfalls mit einer ,,echten Person® kommuniziert
werden, was vor allem bei individuellen Anfragen wertvoll ist. Ferner schadtzen befragte
Unternehmen in einer aktuellen Studie den personlichen Chat als Kommunikationsform mit dem
gréRten Zukunftspotential ein.”*Gegeniiber dem Telefon ist der Vorteil, Links oder Screenshots an
den Support tbermitteln zu kénnen.

Entsprechende Chat-Angebote sollten so gestaltet sein, dass eine schnelle Reaktionszeit seitens der
Mitarbeiter gewahrleistet wird. Ebenso muss erkennbar sein, ob der Chat zeitlich begrenzt
verfiigbar ist oder rund um die Uhr angeboten wird. Eine Ubersichtliche Gestaltung und einfache
Nutzungsmaglichkeit sind bei diesen Anwendungen Grundvoraussetzungen. Meist wird die
Chatmdglichkeit unten rechts am Bildschirmrand platziert.”

Als Vorteil des Chat-Tools kann die hohe Kapazitét fur verschiedene Anfragen gesehen werden.
Ein Mitarbeiter kann gleichzeitig mehrere Anfragen entgegennehmen, was ein Vorteil gegenuber
der Telefonhotline darstellt, bei der die Anfragen nacheinander abgearbeitet werden mussen. Die
Reaktionszeit ist grundsatzlich auch hier eher schnell, denn die Anfrage landet ohne Umwege beim
Support-Team. Zudem erfolgt die Kommunikation meist informell, weshalb kurze und direkte
Antworten gegeben werden kénnen. Der Personalaufwand eines Chat-Tools ist jedoch als hoch zu
bewerten, da extra Mitarbeitende bereitgestellt werden missen, die die Anfragen abarbeiten. Durch
die personliche Kommunikation ist jedoch auch eine hohe Individualitat gegeben, was als Vorteil
gewertet werden kann. Die Kosten sind durch den Personaleinsatz ebenfalls relativ hoch, hierbei
gibt es deutliche Parallelen zur Telefonhotline. Zudem verursacht die technische Implementierung
des Chat-Tools je nach Ausgestaltung weitere Zusatzkosten.

Kapazitat Reaktionszeit | Personalaufwand Individualitat Kosten

©

2 Vgl. IT-Finanzmagazin: Chat und Videochat, https://www.it-finanzmagazin.de/wie-whatsapp-commerzbank-startet-
videochat-56099/.

283 Vgl. Pidas/ZAHW, a.a.O..

*1BM: Chat-Support.

173


https://www.it-finanzmagazin.de/wie-whatsapp-commerzbank-startet-videochat-56099/
https://www.it-finanzmagazin.de/wie-whatsapp-commerzbank-startet-videochat-56099/

6.3.3 E-Maiil

Der Kontakt via E-Mail ist oft ein Standard, welcher von den meisten Online-Dienstleistern und
Behorden schon seit langerer Zeit angeboten wird. Auch Nutzerinnen und Nutzer sind von dieser
Form des Supports uberzeugt: Zwar wird das Telefon am h&ufigsten zur Kontaktaufnahme mit
Firmen oder Behorden genutzt, die E-Mail gilt jedoch insgesamt als beliebteste Form um in
Kontakt zu treten.” Im Bereich des Supports, bei dem mitunter schnelle Hilfe gefordert ist, stoft
dieses beliebte Medium jedoch auch an seine Grenzen. Wenn Nutzerinnen und Nutzer schnelle
Hilfe benotigen sind diese mitunter nicht bereit, die langere Reaktionszeit bei einer E-Mail-Anfrage
in Kauf zu nehmen.

Bezlglich der Ausgestaltung sollte die E-Mail-Adresse gut sichtbar in das Hilfesystem
eingebunden sein. Im Optimalfall werden dabei auch die Geschéftszeiten angegeben, zu denen die
E-Mail-Anfragen bearbeitet werden. Eine erste automatische Antwort auf eine Anfrage ist ebenfalls
empfehlenswert. Hierbei kann beispielsweise eine Tickethnummer zugewiesen werden, auf die sich
die Nutzerinnen und Nutzer beim weiteren Kontakt als Referenz berufen kdnnen. AufRerdem kann
auf diesem Wege auch automatisch mitgeteilt werden, bis wann mit einer Antwort zu rechnen ist.
Dieses Zeitfenster sollte dann in jedem Fall eingehalten werden. Wenn in Ausnahmeféllen ein
Anliegen nicht innerhalb dieser Frist bearbeitet werden kann, kdnnen die Tickets auch erinnern, den
Nutzenden eine Zwischenmitteilung zu zusenden. Ein Verweis auf andere Support-Kandle bei
dringenden Anfragen kann dartber hinaus ebenfalls zu einer erhohten Servicequalitét beitragen.

Bezlglich der Kapazitat hat die E-Mail den Vorteil, dass die Nachrichten der Kunden nicht sofort
Personalressourcen beanspruchen. Es kann zundchst eine unbestimmte Anzahl an E-Mails
eingehen, die dann nach und nach abgearbeitet wird. Anders als bei einer Telefonhotline ist die
zustandige Person durch eine Anfrage nicht ,,gebunden® und damit nicht fiir weitere Anfragen zur
gleichen Zeit blockiert beziehungsweise die Nutzer mussen nicht in einer Warteschleife auf die
Bearbeitung ihres Anliegens warten. Die Reaktionszeit richtet sich abermals nach dem eingesetzten
Personal, ist jedoch eher langsam und nicht so schnell wie beispielsweise bei einem Chat-Tool oder
dem Chatbot. Die teilweise langeren Nachrichten missen zunéchst gesichtet werden, bevor eine
Antwort erfolgen kann. AuBerdem bekommen die Kunden normalerweise nicht mit, ab wann sich
jemand konkret mit ihrer Frage auseinandersetzt. Hierbei muss ebenso bedacht werden, dass die
Reaktionszeit bei Kundenproblemen ein sehr wichtiger Faktor flir deren Zufriedenheit mit dem
Serviceangebot ist. Der Personalaufwand ist eher niedrig, denn die Beantwortung der Anfragen
kann ggfs. von nur einer Person erfolgen und grundsatzlich frei eingeteilt werden. Die
Individualitat ist beim E-Mail-Support als mittelmaRig zu bewerten, denn es wird zwar im
Normalfall auf die spezifische Anfrage eingegangen, jedoch sind bei Unklarheiten oder &hnlichem
keine direkten Rickfragen moglich. Diese kdnnen dann erst wieder in der nachsten E-Mail

 \gl. Pidas/ZAHW, a.a. O..
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erfolgen. Die Kosten sind bei diesem Support-Kanal eher niedrig. Es missen keine groRen
technischen Neuerungen vorgenommen werden. Ein funktionierendes und gut organisiertes E-Mail-
Postfach ist in der Regel ausreichend.

Kapazitat Reaktionszeit | Personalaufwand Individualitat Kosten

©

6.3.4 Chatbot

Sogenannte Chatbots, zusammengesetzt aus den Wortern ,,Chat* und ,,Robot®, existieren bereits
seit den 1960er-Jahren und kdnnen bestimmte Worter oder Sétze erkennen sowie fest verknipfte
Antworten ausgeben. Im Verwaltungskontext setzen einige Kommunen in Baden-Wirttemberg
bereits Chatbots ein, um Biirgern eine einfache und direkte Moglichkeit der Kommunikation rund
um die Uhr zu bieten. Unter anderem haben die Stadte Heidenheim, Wirzburg, Bonn und Wien
bereits Chatbots etabliert.28¢ Setzt man Chatbots im Zusammenhang mit kinstlicher Intelligenz (K1)
ein, ist es aullerdem moglich, einen selbstlernenden Chatbot zu schaffen. Das heil3t, je mehr Fragen
die Burger oder Besucher der Webseite an den Chatbot stellen, desto besser und individueller
werden dessen Antworten.

,, Biirgerinnen und Biirger miissen so nicht mehr in der Warteschleife ausharren oder durch die
Website navigieren und kénnen sich rund um die Uhr Informationen einholen. Doch auch fur die
Mitarbeitenden der BehoOrde stellt der Bot eine Entlastung dar. Sie missen sich nicht mit
wiederkehrenden Fragen befassen und kénnen sich auf andere Themen konzentrieren. “287

- Die Firma Publicplan tber den Vorteil des

flr die Stadt Wirzburg entwickelten Chatbot

Wenn ein Chatbot eingesetzt wird, sollte dieser soweit ausgereift sein, dass er die Anfragen schnell
und eindeutig erkennt sowie passende Informationen zur Verfligung stellt. Dies funktioniert bei
,»Kora®“, dem Chatbot der Stadt Heidenheim, aktuell nur bedingt.

20 Vgl. Kommunal: Wenn Chatbots enttiuschen; https://kommunal.de/wenn-chatbots-enttaeuschen.

27 Vgl. Publicplan: Chatbot Wurzburg; https://publicplan.de/projekt/chatbot-wuerzbot.
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Ich bin mir nicht sicher was du mochtest. Kannst du bitte deine Frage anders formulieren?

-

‘_\,’

-

Abbildung 75: Der Chatbot "Kora" der Stadt Heidenheim288

Die Beta-Version des Chatbots der Stadt Wien scheint hier weiter zu sein. Zu untenstehender
Anfrage wird bereits umfassend Auskunft gegeben und weiterfiihrende Links mitversandt.

- @ English Version
WienBot Beta English Vt

Datenschutz
Servus! Wie kann ich helfen?

Impressum

Ich brauche einen Anwohner Parkausweis
Die wichtigsten Infos zum Parkpickerl-Antrag P = .

Sie missen folgende Voraussetzungen erfilllen:
¥ Hauptwohnsitz im Parkpickerl-Bezirk
¥ Zulassungsbesitzerin oder Leasingvertrag oder Firmenauto mit Privatnutzung
¥ gultiger Fuhrerschein

2 Kosten: je nach Bezirk zwischen 90 und 120 € pro Jahr, plus Gebuhren fur den Antrag.
d Online-Formular mit Handy-Signatur spart Gebiihren.

Erforderliche Dokumente:
B Zulassungsschein
B Fuhrerschein

d Weitere Dokumente bei: Wechselkennzeichen, Leasing- oder Firmenfahrzeug, Diplomaten, Behindertenpass.

B Sie konnen das Parkpickerl persanlich auf Inrem Bezirksamt oder online beantragen:
www.wien.gv.at/gogv/I9vaparkpicker|

(Verlangemng & Gult\gke\l] ( Gellungsbefemh) (Aﬂwohnerlnnen-Parken) (Kurzparkzoneﬂ ] (Bezwrksarm)

>

Abbildung 76: Chatbot "WienBot Beta" der Stadt Wien289

Mdogen einfache Informationen bei Chatbots wie dem ,,WienBot* bereits relativ gut funktionieren,
mussen die Bots vor dem Hintergrund eines Supportangebots fur einen digitalen Blirgerservice
nochmals kritischer betrachtet werden. Die Sachverhalte sind hierbei meist komplizierter und
erfordern daher ein ausgereifteres System als dies bei bloRen Standardanfragen der Fall ist. Aktuell

288 https://www.heidenheim.io/

* https://wien.bot/
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kann ein Chatbot bei sehr individuellen und komplexen Anfragen keinen geschulten Mitarbeitenden
ersetzen. Zudem kann der unpersonliche Kontakt fir Ablehnung sorgen, da manche Kunden die
menschliche Kommunikation bevorzugen.

Als Vorteil beim Einsatz eines Chatbots kann die hohe Kapazitdt gesehen werden. Es kdnnen
mehrere Kundenanfragen bearbeitet und rund um die Uhr beantwortet werden. Demenentsprechend
ist die Reaktionszeit ebenfalls schnell. Die Personalaufwendungen sind beim Einsatz eines Chatbots
zumindest theoretisch gering, da die Anfragen automatisch abgewickelt werden koénnen. Als
negativ sind hingegen die Bereiche Individualitdt und Kosten zu bewerten. Die Tests der bereits
eingesetzten Chatbots der Beispielkommunen zeigen, dass schon etwas unibliche Worter oder
Satzstellungen bei einfachen Anfragen zu mangelhaften Ergebnissen flihren. Damit kann vor allem
im Bereich des Supports bei digitalen Blrgerservices keine Individualitdt gewahrleistet werden.
Ebenso sind die Entwicklungskosten fur einen Chatbot vergleichsweise hoch, kénnten jedoch
aufgrund weniger Personalaufwand unter Umstanden langfristig wieder ausgeglichen werden.
Aufgrund der noch unausgereiften Funktionsweise sind Chatbots im Kontext eines Support- und
Hilfeangebots digitaler Services und fur eine umfassende Bearbeitung aller individueller Anfragen
aktuell nur als Erganzung zu bereits bestehenden Angeboten denkbar. Dies kann sich jedoch mit
weiterem technischem Fortschritt im Bereich der Kunstlichen Intelligenz sehr schnell andern.
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6.3.5 FAQs

Sogenannte FAQs (Frequently Asked Questions) sind im digitalen Hilfebereich bereits weit
verbreitet. Sie blindeln h&ufige Fragen von Nutzerinnen und Nutzern, auf die sie gleichzeitig eine
Antwort liefern. So stellen die FAQs keinen klassischen Kommunikationskanal dar, sondern liefern
lediglich eine Auflistung beliebter und nicht allzu komplexer Fragen seitens der Nutzerinnen und
Nutzer. Dennoch kann es fur die Beantwortung von einfachen und héaufigen Fragen sehr sinnvoll
sein, FAQs fur digitale Blrgerservices anzubieten.

Die FAQs sollten auf der jeweiligen Seite leicht zu finden sein. Im Optimalfall werden die FAQs
nach Haufigkeit des Aufkommens per E-Mail oder am Telefon kontinuierlich erganzt und
optimiert.” Komplexe Fragen hingegen, welche nicht in die FAQs aufgenommen werden, lassen
sich besser im Rahmen einer personlichen Kommunikation beantworten. Im Folgenden ist ein
Beispiel fur eine Ubersichtliche Darstellung von FAQs auf der Seite von Elster dargestellt.

2% vgl. Kiel.
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Hilfe

Zurick zur Ubersicht

Haufige Fragen zu Mein ELSTER - FAQ

@ Allgemeines

# Benutzerkonten

@ ElsterAuthenticator

@ sicherheitssticks

@ signaturkarten

@) Elstersmart

@ Abruf von Bescheinigungen

® Einstellungen im Browser

@ Probleme bei Einsatz von Firewall oder Proxy

@ Art des Logins - Wechsel des Zertifikats / Zertifikatsverlangerung

Farnt i

Abbildung 77: FAQ des ELSTER-PortaIs291

Die Fragen werden zunachst nach verschiedenen Bereichen unterteilt (siehe oben).

Benutzerkonten

- vKann ich mehrere Benutzerkonten gleichzeitig filhren?

Bei einer Registrierung mit lhrer persdnlichen Identifikationsnummer kénnen Sie lediglich ein Benutzerkonto
anlegen.

Bei einer Registrierung mit lhrer Organisations-Steuernummer kdnnen Sie mit Zertifikatsdatei lediglich 200
Benutzerkonten pro Steuernummer anlegen. In Verbindung mit Sicherheitsstick oder Signaturkarte erhéht sich
die maximale Anzahl an Benutzerkonten pro Steuernummer auf 1000,

> Kann ich mehrere Benutzerkonten fiihren, die sich in der Art des Logins (Zertifikatsdatei,
Sicherheitsstick, Signaturkarte) unterscheiden?

> Was muss ich tun, wenn ich mehrere Benutzerkonten bendtige?

Abbildung 78: FAQ zu Benutzerkonten des ELSTER-PortaIszg2

2t https://www.elster.de/eportal/start.

22 https://www.elster.de/eportal/start#c2871.
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Nach Festlegung des Bereichs lassen sich die einzelnen Antworten zu unterschiedlichen
Fragestellungen finden (siehe oben).

Vorteilhaft an den FAQs ist die hohe Kapazitat. Es konnen beliebig viele Personen gleichzeitig auf
die Auflistung zugreifen. Eine Reaktionszeit entfallt hierbei, da es keine Kommunikation zwischen
Nutzer und Servicedienstleister gibt, sondern lediglich bestehende Fragen und deren Antworten
aufgelistet werden. Ferner sind keine zusétzlichen Personalaufwendungen notwendig, um die
Nutzer mithilfe von FAQs zu informieren. Die Individualitdt des Angebots féllt allerdings gering
aus, da nur Standardfragen beantwortet werden konnen. Fir komplexe Sachverhalte, die sich
maoglicherweise in jedem Einzelfall unterscheiden, sind FAQs daher nicht geeignet. Die Kosten
sind bei diesem Supportangebot ebenfalls niedrig, weshalb sich die FAQs in jedem Fall als
erganzendes Angebot in einem breit aufgestellten Supportsystem anbieten. Jedoch muss bedacht
werden, dass auch die FAQs von einer oder mehreren verantwortlichen Personen regelmaliig
aktualisiert und erganzt werden sollten.
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6.4 Zusammenfassung

Die vorher genannten Hilfen und Supportmdéglichkeiten sollen einen Uberblick iiber die gangigen
Methoden verschaffen. Bei der Implementierung eines Kundenservices ist darauf zu achten, eine
ausgewogene Mischung der Malinahmen zu finden, um alle Nutzerinnen und Nutzer anzusprechen
und allen Bedurfnissen gerecht zu werden. Dabei ist darauf zu achten, ob die jeweiligen Hilfe- und
Supportanwendungen tberhaupt sinnvoll sind.

Nachfolgende Tabellen fassen die im Kapitel beschriebenen MaRnahmen ubersichtlich zusammen
und bewerten die Einsetzbarkeit.

Hilfe- und Schulungsmalinahmen

Nutzergruppe Vor der Einfithrung Im laufenden Betrieb

Schritt-fiir-Schritt- Gruppe 1 Nicht geeignet Geeignet

179



Anleitungen Gruppe 2 Nicht geeignet Zu Teil geeignet
Gebrauchsanweisungen | Gruppe 1 Zum Teil geeignet Geeignet

Gruppe 2 Geeignet Geeignet
Videoanleitungen Gruppe 1 Nicht geeignet Geeignet

Gruppe 2 Nicht geeignet Zum Teil geeignet
Priasenzschulungen Gruppe 1 Nicht geeignet Nicht geeignet

Gruppe 2 Geeignet Geeignet
Online- Gruppe 1 Nicht geeignet Nicht geeignet
Schulungen/Webinare . .

Gruppe 2 Geeignet Geeignet
Supportangebot

Nutzergruppe Vor der Einfithrung Im laufenden Betrieb
Schritt-fiir-Schritt- Gruppe 1 Nicht geeignet Geeignet
Anleitungen

Gruppe 2 Nicht geeignet Zu Teil geeignet

Bezlglich des Supportangebots lasst sich ebenfalls feststellen, dass eine Kombination
verschiedener Methoden insgesamt am besten geeignet ist, um den unterschiedlichen
Nutzergruppen und deren Anfragen gerecht zu werden. In jedem Fall sollten die klassischen
Methoden mit Telefonhotline und E-Mail-Adresse angeboten werden, da diese nach wie vor die
hochste Akzeptanz erfahren. Auch FAQ sind ein hilfreiches Angebot und aufgrund der geringen
Kosten sehr gut umzusetzen. Ein Chat-Tool oder die Mdglichkeit eines Chatbots kdnnen ergénzend
eingesetzt werden um weitere technische Fortschritte als echte Alternativen zu den bisher
etablierten Formen anzubieten. Im Folgenden sind zusammenfassend nochmals die einzelnen
Methoden sowie deren Vor- und Nachteile dargestellt:
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Chat-Tool

E-Mail

Chatbot

FAQ
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Abkirzungen

BDSG
BDSG a.F.
DSGVO
eIDAS
FAQ
GRCh
HTML
IDP

I=

PDF

SOA

Bundesdatenschutzgesetz i.d.F. vom 30.06.2017
Bundesdatenschutzgesetz i.d.F. vom 14.01.2003
Datenschutzgrundverordnung

electronic IDentification, Authentication and Trust Services
Frequently Asked Questions

Grundrechte Charta der Européischen Union

Hypertext Markup Language

Identity Provider

Internetprotokoll

Portable Document Format

Service orientierte Architektur
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